RS

Erfassung, Auswertung
und Weiterentwicklung
des Standes von
Wissenschaft, Technik und
Erkenntnis zur Sicherung
von Kernbrennstoffen

GRS - 646



Gesellschaft fir Anlagen-
und Reaktorsicherheit
(GRS) gGmbH

Erfassung, Auswertung
und Weiterentwicklung
des Standes von
Wissenschaft, Technik und
Erkenntnis zur Sicherung
von Kernbrennstoffen

Udo Weizel

Juni 2021

Anmerkung:

Das diesem Bericht zugrunde liegen-
de Forschungsvorhaben wurde mit
Mitteln des Bundesministeriums flr
Umwelt, Naturschutz und nukleare
Sicherheit (BMU) unter dem Forder-
kennzeichen 4718R01611 durchge-
fuhrt.

Die Verantwortung fur den Inhalt die-
ser Ver6ffentlichung liegt bei der GRS.

Der Bericht gibt die Auffassung und
Meinung der GRS wieder und muss
nicht mit der Meinung des BMU Uber-
einstimmen.

GRS - 646
ISBN 978-3-949088-35-3



Deskriptoren

Anlagensicherung, Drohnen, Einwirkungen, Endlagersicherung, IT-Sicherheit, IT-Sicherheitsvorkommnisse,
nukleare Sicherungskultur, Sicherung, Sicherung der Beférderung, sicherungsrelevante Vorkommnisse,
Sicherungstechnik, Schnittstelle Sicherheit und Sicherung



Inhaltsverzeichnis

2.1
2.2
221
2.2.2
2.3
2.4
2.5
2.6

2.7

3.1
3.2
3.3
3.4

Einleitung, Aufgabenstellung und Zielsetzung...........ccccuvvviiiiiiiiiiinnnnnns 1
Stand von Wissenschaft, Technik und Erkenntnis...........cccccccovviiiinnnnn. 5
Verfolgen der Entwicklungen mit Relevanz fur die Sicherung .................... 5
Bewertung spezieller Hilfsmittel .............oooiiiiiiiiiii e, 8
DIONNEN ... s 8
[ F= 11 Te F= T R I oL | SESPRSRI 10
Sicherung von Endlagern fur relevante Endlagerkonzepte....................... 11
Schnittstelle Sicherheit und Sicherung.............ooiioiiii s 15
Nukleare SicherungsKUItUN............ooooiiiiiiiiii e 18

Verfolgen der Entwicklungen und Ereignisse mit Relevanz fir die
I T-SICNEINEIL ... 20

Definitionen fUr die IT-SiCherNeit.......c.oeeeeeee e 21

Ereignisse mit Sicherungsrelevanz und relevante

IT-Sicherheitsvorfalle ..., 23
Ereignisse mit Sicherungsrelevanz .............ccoooooiiiiiiiee e 23
Generische Bewertung ausgewahlter Ereignisse...........cccoeeeeeeeeeeeeeeeeeen, 29
Relevante IT-Sicherheitsvorfalle ... 30
Bewertung von IT-Sicherheitsvorféllen bei Lieferketten ..........ccc....cooee..... 33
Fachlicher Austausch auf nationaler und internationaler Ebene....... 37
ProjektabWIiCKIUNG .....uuuiiiiiiiiiii s 41
LiteraturverZeiChnis.......cooooiiii i 43
ADbDIldUNGSVErzZeiChNIS.......ooiiiiiiiiiiiiiiiiiieeeeeeee s 47
Abklirzungsverzeichnis ........cccccceeeeieeiieei e 49






1 Einleitung, Aufgabenstellung und Zielsetzung

Nach dem Atomgesetz (AtG) ist fur kerntechnische Anlagen und Einrichtungen (kern-
technische Anlagen) sowie fur die Beférderung von Kernbrennstoffen eine Genehmi-
gungsvoraussetzung, dass der erforderliche Schutz gegen Stérmafinahmen oder sons-

tige Einwirkungen Dritter (SEWD) gewéhrleistet ist.

Die Sicherung von kerntechnischen Anlagen und bei der Beférderung von Kernbrenn-
stoffen zum Schutz gegen SEWD umfasst Sicherungsmafl3inahmen des Genehmigungs-
inhabers, die in einem Sicherungskonzept festgelegt werden, und darauf abgestimmte
SchutzmalBhahmen des Staates. In der Sicherung soll bei der Bewertung und Fortent-
wicklung von Sicherungskonzepten stets der Stand von Wissenschaft, Technik und Er-
kenntnis (W, T&E) im gebotenen Umfang berticksichtigt und bundeseinheitlich umgesetzt
werden. Der Stand von W, T&E fur die Sicherung einschlie3lich der IT-Sicherheit im na-
tionalen und internationalen Rahmen umfasst u. a. technischen Mdglichkeiten und Tech-
nologien zur Unterstltzung der Sicherung oder als Herausforderung fir die Sicherung
sowie Erkenntnisse aus Vorkommnissen mit Sicherungsrelevanz und IT-Sicherheits-

relevanz.

Eine zentrale Aufgabe der Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS)
gGmbH ist die Gewinnung neuer wissenschaftlicher und technischer Erkenntnisse und
die Entwicklung neuer wissenschaftlicher Prif- und Bewertungsmethoden auf dem Ge-
biet der Sicherung, um die Sicherung deutscher kerntechnischer Anlagen und der Be-

férderung von Kernbrennstoffen gegen SEWD weiter zu verbessern.

Die GRS als gemeinnutzige, technisch-wissenschaftliche Forschungs- und Sachverstan-
digenorganisation stellt ihre Fachkompetenz auf dem Gebiet von Sicherung und IT-
Sicherheit insbesondere dem Bundesministerium fir Umwelt, Naturschutz und nukleare
Sicherheit (BMU) zur Verfigung. Als Voraussetzung flr eine jederzeit schnelle Unter-
stitzung des Bundes auf einem wissenschaftlich-technisch hohen Niveau ist insbeson-
dere der Erhalt und der Ausbau der Fachkompetenz durch kontinuierliche Verfolgung,
Auswertung und Weiterentwicklung des Standes von W, T&E auf nationaler und interna-
tionaler Ebene und das Vorhalten fortschrittlicher Prif- und Bewertungsmethoden erfor-
derlich. Fachkompetenz und Methoden kénnen auch anderen Behdrden und Sachver-
standigen unter Beachtung von Geheimhaltungsanforderungen fur einzelne Aspekte zur

Verfligung gestellt werden.



Als eine Zielsetzung dieses Vorhabens sollte die Fachkompetenz der GRS auf dem Ge-
biet der Sicherung erhalten und kontinuierlich ausgebaut werden, um ihre Fahigkeit,
Sachverhalte zu aktuellen Fragen der Sicherung einschlie3lich der Sicherheit der Infor-
mationstechnik (IT-Sicherheit) in kerntechnischen Anlagen stets auf der Basis des nati-
onal und international verfigbaren Wissensstandes auf diesem Gebiet zu bearbeiten, zu
gewabhrleisten und abzusichern. Dazu sollte der Stand von W,T&E im Bereich der Siche-
rung und IT-Sicherheit systematisch erfasst und ausgewertet werden. Das erfasste Wis-
sen soll auch dazu genutzt werden, um neue Herausforderungen im Bereich der Siche-
rung und IT-Sicherheit zu identifizieren, generische Losungsansatze und Anforderungen
zur Verbesserung der Sicherung und IT-Sicherheit zu entwickeln und durch den fachli-
chen und wissenschaftlichen Austausch mit anderen Experten die Weiterentwicklung der
wissenschaftlichen und technischen Grundlagen auf nationaler und internationaler
Ebene voranzutreiben, auch im Hinblick auf den regulatorischen Bereich. Ereignisse mit

Sicherungsrelevanz und IT-Sicherheitsrelevanz sollten analysiert werden.

Dafir verfolgte dieses Eigenforschungsvorhaben mehrere fachliche Einzelziele, die im

Rahmen der folgenden Arbeitspakete (AP) bearbeitet wurden:

e AP 1: Erfassung und Auswertung des Standes von Wissenschaft Technik und Er-

kenntnis bei der Sicherung hinsichtlich der

Entwicklung technischer Hilfsmittel zur Einwirkung und Systeme zum Schutz
(Sicherung und IT-Sicherheit)

generischen Anforderungen fir Endlagerkonzepte

Schnittstellen zwischen Sicherheit und Sicherung
— nuklearen Sicherungskultur

— ldentifizierung von Themen der Sicherung und IT-Sicherheit mit Forschungs-
und Entwicklungsbedarf

e AP 2: Analyse von Ereignissen mit Sicherungsrelevanz und IT-Sicherheitsrelevanz
zur
— ldentifizierung von Licken bei Sicherung und IT-Sicherheit

— Entwicklung von Lésungsanséatzen



e AP 3: Weiterentwicklung von Sicherungsstandards im Rahmen der internationalen

Zusammenarbeit wie

— bilateraler Expertenaustausch

— Expertentreffen der internationalen Atomenergiebehorde (IAEO)

Die zugehorigen Arbeiten erfolgten auf einer generischen Ebene und haben zugleich

Modellcharakter fur einzelne Anlagentypen.

Die Erkenntnisse aus dem Vorhaben und konkrete Ergebnisse dienten u. a. im Rahmen
des Vorhabens 4718R01610 als Grundlage fur die Weiterentwicklung des Regelwerks
zur Sicherung und der Fachberatung des BMU.

Zum Erkenntnisgewinn der Sachverstandigen sowie zum Erkennen aktueller Trends und
Schwerpunkte im Sinne des Standes von W, T&E auf dem Gebiet der Sicherung werden
verschiedene Moglichkeiten genutzt, die alle einen Beitrag zum Erhalt und Ausbau der
Fachkompetenz liefern. Dazu gehdren u. a. die gutachterliche Tatigkeit, informative Dis-
kussionen zu speziellen Sicherungsaspekten, Teilnahmen als Beobachter an Ubungen,

Kontaktaufbau und -pflege zu anderen Experten auf dem Gebiet der Sicherung etc.

Im Rahmen dieses Vorhabens wurden Arbeiten durchgefiihrt, die der systematischen
Erfassung und Auswertung des Standes von W,T&E im Bereich der Sicherung ein-
schlieBlich der IT-Sicherheit auf nationaler und internationaler Ebene durch dessen kon-
tinuierliche Verfolgung, Auswertung und Weiterentwicklung dienen. Dazu gehérten die
Beobachtung des Marktes, die Teilnahme an nationalen und internationalen Fachtagun-
gen, Konferenzen und Trainingskurse zu verschiedenen Themen der Sicherung mit be-
sonderer Aktualitat und Praxisnahe der Themen sowie mit Bezug zu aktuellen Entwick-
lungen der Technik etc., der fachliche Austausch mit internationalen Experten Uber
Erfahrungen und aktuelle Erkenntnisse auf dem jeweiligen Gebiet, aber auch gezielte
Recherchen zu ausgewéhlten Aspekten der Sicherung und Analysen von sicherungsre-

levanten Ereignissen.

Das Vorhaben hatte eine Laufzeit von 17.12.2018 bis zum 30.06.2021.






2 Stand von Wissenschaft, Technik und Erkenntnis

Arbeiten im Rahmen des AP 1: Erfassung und Auswertung des Standes von Wis-

senschaft, Technik und Erkenntnis bei der Sicherung

Systementwicklungen fiir den Bereich der Sicherung und die am Markt verfigbaren tech-
nischen Mdglichkeiten und Technologien fir die Sicherung und auch fir Einwirkungen
sollten spezifisch verfolgt und ausgewertet werden, um Trends und Neuerungen in der
Sicherungstechnik sowie gednderte Mdglichkeiten fir Einwirkungen rechtzeitig erken-
nen zu konnen. Dabei sollten auch weitere spezifische Fragestellungen zu Sicherungs-

belangen identifiziert werden.

Als vorbereitender Schritt zur Bearbeitung des AP 1 wurden geeignete Quellen und Me-

dien fir Recherchen, wichtige Konferenzen, Workshops, Fachforen etc. eruiert.

2.1 Verfolgen der Entwicklungen mit Relevanz fur die Sicherung

Das Ziel der Arbeiten bestand darin, relevante Trends technischer und methodischer
Entwicklungen in Bezug auf deren Verwendung ftr mégliche Einwirkungen und zur Si-
cherung gegen derartige Einwirkungen zu identifiziert, generisch zu bewerten und ggf.
Handlungsbedarf zu erkennen. Die Arbeiten umfassten grundsatzlich die Schritte Sich-

tung, Erstbewertung und vertiefte Auswertung auf generischer Ebene bei Bedarf.

Ein Aspekt der Recherche umfasst die Entwicklung von technischen Systemen, Werk-
zeugen, Fahrzeugen und anderen Hilfsmitteln, die von Tatern genutzt werden kénnen,

ein anderer Aspekt die aktuelle technische Entwicklung von Sicherungsmafinahmen.

Das bereits in den Vorlaufervorhaben begonnene regelmafige Verfolgen der techni-
schen Entwicklung von typischen marktgangigen Werkzeugen u. &a., die als Hilfsmittel
fur Einwirkungen verwendet werden kdnnen, im Internet, auf Fachveranstaltungen, bei
Herstellern etc. wurde fortgesetzt. Die Dokumentation der Rechercheergebnisse erfolgt
durch die Pflege einer bestehenden Excel-Datei. Die Rechercheergebnisse kénnen bei
Bedarf ausgewertet werden, um Schlussfolgerungen fur die Sicherung und die Fort-
schreibung des SEWD-Regelwerks, insbesondere der Lastannahmen, zu ziehen. In die-
sem Zusammenhang werden auch interessante Neuentwicklungen mit Potential als

Hilfsmittel fir Einwirkungen identifiziert, z. B.:



Betonkettenséage, Zusammenfassung gemal /THW 21/

Das Technische Hilfswerk (THW) verwendet bei Bergungseinsatzen Betonkettensagen
um Beton, Stein und Glas zu zerschneiden. Betonkettensagen unterscheiden sich in drei
wesentlichen Punkten von normalen Kettensagen: Ihre Zahne sind kleine Steine, die aus
einem gebrannten Diamantgemisch bestehen. Damit kdnnen sie problemlos durch
Stahlbeton und Glas schneiden. Im Freilauf beschleunigt die Kette auf rund 85 km/h. Die
Kette wird dabei nicht wie bei einer normalen Kettensage mit Ol geschmiert, sondern mit
einem Wasserstrahl, der wahrend dem Betrieb der Séage standig Uber ihre Kette fliel3t.
Da beim Schneiden von Beton eine grol3e Reibungshitze entsteht, kiihlt das Wasser das
gesamte Schneideblatt ab und bindet Staub und Splitter. Ein Nachteil der Betonketten-
sagen ist, dass sie pro Minute 15 Liter Wasser verbrauchen, weshalb sie fur ein 60 mal
70 cm groRRes Loch in etwa 900 Liter Wasser benétigt. Angetrieben wird die Betonket-
tensége von einem Hydraulikaggregat.

siehe:
https://www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/betonkettensaege.html

Die Recherche zu aktuellen Entwicklungen von Sicherungsmal3nahmen erfolgt vor allem
in Fachmagazinen fir Sicherungstechnik. Ausgewahlte Erkenntnisse mit Relevanz fur

die Sicherung sind nachfolgend zusammengestellt:

¢ Detektionssystem fur Drohnen, Zusammenfassung gemaf /PRO 19a/
Die Firma Securiton hat fir den Perimeterschutz eine Systemldsung fiir die Detektion
von Drohnen bis zu einer Entfernung von sieben Kilometern entwickelt. Die Sys-
temldsung mit dem Namen ,SecuriLocate” wird dazu verwendet schon das Einschal-
ten einer Drohnen-Fernbedienung zu detektieren. Sowohl die Drohne als auch die
Fernbedienung lassen sich lokalisieren und auf einem Lageplan anzeigen.
Die Drohnen samt Fernsteuerung werden anhand ihrer HF-Signale erkannt, welche
sie zur Kommunikation nutzen. So kénnen Richtung und Position von Drohne und
Fernsteuerung, aber auch Marke und Modell sowie Traglast und Reichweite der
Drohne bestimmt werden.
siehe:
https://www.securiton.de/produkte/drohnendetektionssysteme/securilocate-

drone.html

¢ Videodetektion mit KI-Technologie, Zusammenfassung gemaf /PRO 19b/
Die Softwareldsung Unusual Motion Detection Technology (UMD) der Firma Avigilon

ermdglicht es die Bewegungen von Personen und Fahrzeugen zu detektieren und



dabei normale und abnormale Bewegungen und Aktivitaten voneinander zu unter-
scheiden. Die Ungewé6hnliche Bewegungserkennung ist Teil der Videomanagement-
software Avigilon Control Center (ACC). Die UMD-Technologie basiert auf Kinstli-
cher Intelligenz und nutzt diese zum Extrahieren von Informationen.

siehe:

http://avigilon.com/de-de/products/video-analytics/umd/

¢ Videodetektion, automatische Verfolgung, Zusammenfassung gemaf /PRO 19c¢/

Die Axis Communications Analyseanwendung ,AXIS Perimeter Defender”, die zur
Erfassung von Eindringlingen dient, unterstitzt auch eine PTZ!-Autotracking-Funk-
tion. Dadurch kdnnen unter anderem eine feste Warmebild- oder normale Kamera
mit einer PTZ-Kamera zusammenarbeiten. Die feste Kamera gibt die Positionsdaten
der Alarmobjekte an die PTZ-Kamera und steuert dadurch die Richtung und Zoom-
stufe der PTZ-Kamera.

siehe:

https://www.axis.com/de-de/products/axis-perimeter-defender-ptz-autotracking

¢ Metallschdume, Zusammenfassung gemalf /LAB 21/

Im Bereich der Materialforschung wurde ein Weg gefunden, Metallschaume als
Sprengschutz oder Hitzeschild einzusetzen. Die Metallschaume sind dabei dem Vor-
bild von Knochen nachempfunden. Sie haben eine geringe Dichte und ein kleines
Volumen, weisen dabei aber eine gro3e Oberflache auf, dadurch sind sie im Verhalt-
nis zu ihrem Gewicht &uRerst steif und fest. Durch ihre Eigenschaften eignen sie sich
als mobile Schutzwande um StoRwellen bei Explosionen abzufangen, aber auch tra-
gende Teile in Fahrzeugen lassen sich aus Metallschdumen herstellen. Im Artikel
wird auch auf weiterfiihrende Informationen in der Publikation zur Beschichtung von
Metallschdumen “Modelling and Simulation of the Coating Process on Open Porous
Metal Foams” verwiesen.

siehe:
https://www.laborpraxis.vogel.de/stahlharte-schaeume-als-sprengschutz-a-810633/

1 Pan, Tilt and Zoom



2.2 Bewertung spezieller Hilfsmittel

2.2.1 Drohnen

Die Recherchen im Vorlaufervorhaben zum Stand von W,T&E im Hinblick auf unbe-
mannte Fahrzeuge, insbesondere auf Luftfahrzeuge (unmanned aerial vehicle — UAV,
umgangssprachlich Drohnen), wurden fortgesetzt und vervollstandigt. Die fortschrei-
tende Entwicklung und Verfligbarkeit stetig leistungsfahigerer Fahrzeuge flihrt dazu,
dass sich die Attraktivitat fur Nutzer standig erhdht. Das beinhaltet auch den Aspekt,
dass insbesondere Drohnen auch verstarkt im Zusammenhang mit Anforderungen an

die Sicherung von zu schitzenden Objekten betrachtet werden mussen.

Die zunehmende Bedeutung und Weiterentwicklung unbemannter Systeme und deren
stetig steigende Verbreitung machen es erforderlich, bei der Erfassung des Standes von
W, T&E fir die Sicherung auch solche unbemannten Systeme zu bertcksichtigen. Dabei
wurde besonders betrachtet, welche unbemannten Systeme aktuell erhaltlich sind und
in welchem Mal3e deren Einsatz- und Leistungsfahigkeiten aus Sicht der Sicherung re-

levant sind.

Die Recherchen umfassten eine Betrachtung von unbemannten Systemen im generellen
Sinn, deren Einteilung nach Einsatzumgebung und die aktuellen Leistungsparameter.
Der rechtliche Rahmen, der die Nutzung solcher unbemannten Systeme in Deutschland

regelt, wurde betrachtet.

Die Entwicklung unbemannter Systeme unterliegt einem hochdynamischen Prozess. Fir
die verschiedene Umgebungen Land, Luft und Wasser werden unbemannte Fahrzeuge
entwickelt, die unterschiedliche Eigenschaften aufweisen missen und sich damit auch

in ihren Einsatzmdglichkeiten unterscheiden:
e UGV - Unmanned Ground Vehicle: unbemanntes, ggf. autonomes Landfahrzeug
¢ UAV — Unmanned Aerial Vehicle: unbemanntes, ggf. autonomes Fluggerat

e USV - Unmanned Surface Vehicle: unbemanntes, ggf. autonomes Uberwasser-Fahr-

zeug

¢ UUV - Unmanned Underwater Vehicle: unbemanntes, ggf. autonomes Unterwasser-

Fahrzeug



Insbesondere die Leistungsfahigkeit unbemannter Fluggeréte stieg in den letzten Jahren
um ein Vielfaches, was die Verwendung im privatem, gewerblichem, aber auch staatli-
chem Gebrauch signifikant steigerte. Dabei muss zwischen Modellflugzeugen mit star-
ren Fligeln und Multikoptern (sog. Drohnen) mit Drehfliigeln mit verschiedenen Flugei-
genschaften und Einsatzzwecken unterschieden werden. Die Verbreitung von Drohnen
ist deutlich hoher, da mit ihnen auch Schwebefliige (Stehen in der Luft) méglich sind. So
werden Drohnen durch staatliche Einsatzkrafte wie z. B. Polizei oder Feuerwehr fur die
Lageerkundung genutzt, andere Einsatzszenarien werden angedacht oder sind bereits
etabliert. Die Verwendung im gewerblichen Sektor als Arbeitsgerat umfasst bereits die
Vermessung, das Ausbringen von Insektiziden oder die Erkundung von schwer zugang-
lichen ortlichen Gegebenheiten. Auch das Ausliefern von Paketen zur Entlastung der

Verkehrssituation in dicht besiedeltem Gebiet ist im Versuchsstadium.

Der Fokus der Recherchen zu unbemannten Systemen und deren Bewertung lag auf
den luftgestutzten Systemen. Recherchiert wurden der rechtliche Rahmen fur den Ge-
brauch von unbemannten Luftfahrzeugen, die Leistungsfahigkeit in Verbindung mit tech-
nischen Ausfiihrungen und die bereits verfugbaren Moéglichkeiten zum Erkennen und zur
Abwehr von unbemannten Flugsystemen. Fur ausgewahlte Drohnen wurden z. B. tech-
nische Auslegung sowie die Leistungsparameter flugfertiges Gewicht, Geschwindigkeit,

Flugdauer, Ubertragungsreichweite und Nutzlast gegeniibergestellt.

Auf Basis der recherchierten und systematisch zusammengestellten Informationen
wurde bewertet, welche dieser Systeme am wahrscheinlichsten und in welcher Form fir
die Sicherung relevant sein kénnen. Auch die zur Verfiigung stehende Detektions- und
AbwehrmalBhahmen wurden naher betrachtet. Die Bewertungen mit Bezug zur Siche-

rung kerntechnischer Anlagen werden als VS-NfD eingestuft.

Die Ergebnisse der Recherche und der Bewertung wurden im technischen Bericht ,M6g-
lichkeiten zum Einsatz von Drohnen bei SEWD, Recherche zum internationalen Stand
von Wissenschaft, Technik und Erkenntnis“ /GRS 21a/ dargestellt. Im Rahmen dieses
Vorhabens wurde zuséatzlich auch die Beantragung des Vorhabens 4720R01600 unter-
stitzt, mit dem Informationen zur weiteren Entwicklung von unbemannten Systemen er-
fasst und deren Einsatzmoglichkeiten fir SEWD aber auch im Bereich der Nuklearen

Gefahrenabwehr (NGA) abgeschatzt und bewertet werden sollen.

Die wesentlichen Ergebnisse, ohne die entsprechend dem Handbuch fir den Geheim-

schutz in der Wirtschaft als Verschlusssache einzustufenden Aspekte, sind im techni-



schen Bericht ,Méglichkeiten zum Einsatz von Drohnen fir Belange der Sicherung, Re-
cherche zum internationalen Stand von Wissenschaft, Technik und Erkenntnis“
/GRS 21i/ enthalten.

2.2.2 Halligan-Tool

Im Rahmen des Vorhabens wurden Recherchen zu effektiven mechanischen Hilfsmitteln
zum Offnen von Offnungsverschliissen wie Tiiren in Barrieren, die fiir die Sicherung von
Bedeutung sein kdnnen, durchgefihrt. Als ein solches Hilfsmittel wurde das sogenannte
Halligan-Tool als Hebel- und Brechwerkzeug identifiziert, das urspriinglich zur gewaltsa-
men Offnung von Tiren von Feuerwehrmannern in den USA entwickelt und eingesetzt

wurde. Es findet immer noch hauptsachlich Anwendung bei der Feuerwehr.

Py langer, glatter Hebel

lange scharfe Y zum Sitnen von Toren =
Schlag- und Hehel- und Fenstern

Spitze

griffiges
gerilttes Profil

stahkile gehartete
Legierung und
chemisch vernickeltte
Cherflache

{ ;&/_-'{-’ gescharfte — j

| e*_ Schneiden = MNagelzieher

paraliele Offrung zum
Knacken von Yorhangschldssern

Klauenradius bistet
optimalen Hebel

Metallzchneidklaue,
auch fir sehr starke
Materialien

Abb. 2.1  Schematische Darstellung des Halligan-Tools als Standardvariante und mit

Metallschneideklaue?

Zum Halligan-Tool wurde neben den Parametern mit typischen Bauweisen und Ausfih-
rungsformen vor allem die mdglichen Einsatz- und Verwendungsmaglichkeiten recher-
chiert. Die Konstruktion besteht aus einer Stahlstange mit einer Klinge und einem Dorn
an einem Ende und einem Kuhful3 am anderen Ende. Zumeist wird das Halligan-Tool
zusammen mit einem Spalthammer oder einer Axt eingesetzt. Als manuelles Hebel- und
Brechwerkzeug ist es demnach sehr flexibel und effektiv einsetzbar. So kann z. B. eine
Klinge in enge Spalte geschlagen werden, um diese durch die Flankenkrafte des Keils

aufzuweiten. Ein Dorn kann verwendet werden, um Locher in Bleche und weichere

2 Quelle: http://www.medirescue.com/html/body_e-hooligan.html, Abgerufen 17.06.2021

10



Baustoffe zu schlagen. Eine Klaue wird vor allem zum Metallschneiden und mit ihrem
Mittelspalt als eine Art Nageleisen eingesetzt. Typische Anwendungstechniken bei Ret-
tungseinsatzen der Feuerwehr sind auf den Einsatz durch zwei Personen oder auch nur
eine Person zugeschnitten und wirken wahlweise auf die die Tir selbst, deren Befesti-

gung und deren Verschluss.

Die Anwendungsmadglichkeiten wurden hinsichtlich ihrer Wirksamkeit fir Belange der Si-
cherung von kerntechnischen Anlagen generisch bewertet. Daraus resultieren keine Er-

kenntnisse, die eine Neubewertung von Sicherungsmafinahmen erfordern wirden.

Die Ergebnisse der Recherche und der Bewertung wurden in der technischen Notiz
LHilfsmittel zum gewaltsamen Offnen von Tiren, Halligan-Tool* /GRS 20a/ dargestellt.
Die Details der Bewertung mit Bezug auf die Sicherung kerntechnischer Anlagen und

damit die gesamte technische Notiz sind als VS-NfD eingestuft.

2.3 Sicherung von Endlagern fir relevante Endlagerkonzepte

Mit dem Standortauswahlgesetz wurde die Suche nach einem Endlager fur hochradio-
aktive Abfélle auf eine gesetzliche Grundlage gestellt, und die technische und planeri-
sche Kompetenz fir die Endlagerung wurde mit der Schaffung der Bundesgesellschaft
fur Endlagerung (BGE) mbH gebiindelt. Das Verfahren der Auswahl eines Standortes

zur Endlagerung hochradioaktiver Abfélle hat begonnen.

Fur die Sicherung von Endlagern gegen SEWD fehlen jedoch bisher mdgliche, vom je-
weiligen Endlagerkonzept abhéngige, generische Sicherungskonzepte und deren Be-

wertung.

Fur die Endlagerung von hochradioaktiven Abféllen und anderen radioaktiven Stoffen
sollte deshalb der Sicherungsbedarf fir relevante Endlagerkonzepte auf der Ebene von
generischen, standortunabhangigen Anforderungen an die Sicherung und zugehorigen
geeigneten Sicherungsmalinahmen, auch unter Bertcksichtigung internationaler Kon-
zepte und Erfahrungen, ermittelt werden. Der Stand von W, T&E soll dafir im erforderli-

chen Umfang ausgewertet werden.

Informationen zur Sicherung von Endlagern wurden fir relevante Endlagerkonzepte auf
internationaler und nationaler Ebene recherchiert, insbesondere die Konzepte fur die

Endlagerung hochradioaktiver Abfélle, die Grundlagen fiur die Sicherung von Endlagern
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auf internationaler Ebene gemal internationalem Regelwerk und die bestehenden Si-
cherungskonzepte in Deutschland wie fiir die Schachtanlage Konrad. Eine Ubertragbar-
keit von Sicherungskonzepten in anderen Landern auf die Gegebenheiten in Deutsch-

land wurde geprift und bewertet.

Im Zuge der Recherchen erfolgte eine Kontaktaufnahme zur BGE fiir zusétzliche Infor-
mationen zu Endlager-Sicherungskonzepten, die ebenfalls bewertet wurden. Beziiglich
ausgewahlter Kriterien erfolgte eine vertiefte Betrachtung von Sicherungsaspekten. Als
ein Aspekt mit besonderer Bedeutung fur die Endlagerkonzepte wurde dabei der Schnitt-

stelle von Sicherheit und Sicherung die entsprechende Bedeutung beigemessen.

Zu den Arbeiten gehorten regelméaRige Abstimmungen mit BMU und BGE zu den lau-

fenden Arbeiten, den Ergebnissen und den weiteren Zielstellungen.

Die Anforderungen an die Endlagerung radioaktiver Abfélle unterscheiden sich abhéngig
von der Halbwertszeit, der Radioaktivitat und der damit verbundenen Zerfallswarme der
Abfalle. Eine Unterscheidung zwischen schwach- und mittelradioaktiven sowie hochra-
dioaktiven Abféllen oder eine zweiteilige Unterscheidung zwischen warmeerzeugenden
Abfallen und Abfallen mit vernachlassigbarer Warmeerzeugung ist tblich. Die Endlage-
rung hochradioaktiver Abfalle stellt eine Herausforderung aufgrund des Gefahrenpoten-
tials dar. Als Endlagerkonzept, welches die daraus resultierenden Anforderungen erfl-
len kann, hat sich weltweit die geologische Tiefenlagerung durchgesetzt. Durch die
Endlagerung in tiefen geologischen Formationen soll der sichere Einschluss der Abfalle
zur Ver- und Behinderung von Radionuklidfreisetzungen gewahrleistet werden. Im Sinne
einer Synergie von Sicherheits- und Sicherungsmal3nahmen bietet ein solches Konzept
gleichzeitig auch einen Schutz gegen SEWD. In den meisten Landern ist die Rickhol-
barkeit der hochradioaktiven Abfélle eine weitere Kategorie, welche bei der Endlagerung

beachtet werden muss.

Das Regelwerk der IAEO enthalt zum jetzigen Zeitpunkt keine spezifischen Dokumente
fur die Sicherung von Endlagern, aber die generelle Handhabung von radioaktiven Ab-
fallen wird in verschiedenen Dokumenten thematisiert. Im internationalen Regelwerk
wird auRerdem die Entsorgung von radioaktivem Abfall im Allgemeinen thematisiert. Ra-
dioaktive Abfélle im Betriebsbereich eines Endlagers sollten so wie radioaktive Stoffe an
anderen Orten gesichert werden. Im Gegensatz dazu befinden sich radioaktive Abfélle
im Bereich fur die Endlagerung oft von Natur aus hinter physischen Barrieren mit stark

begrenzter Anzahl an Zugangspunkten. Ein wichtiger Aspekt fir die Endlagerung ist
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daher ein integriertes Konzept von Sicherheits- und Sicherungsmaflnahmen, die sich
nicht gegenseitig beeintrdchtigen, sondern sich durch Synergieeffekt soweit wie mdglich

gegenseitig unterstitzen und verstéarken.

In Deutschland gibt es mit der Schachtanlage Asse Il und dem Endlager Morsleben zwei
Endlager, in denen bereits schwach- und mittelradioaktive Abfalle eingelagert wurden.
AulRerdem wird der Schacht Konrad nach der im Jahr 2007 abgeschlossenen Genehmi-
gung zu einem Endlager fur schwach- und mittelradioaktive Abfalle ausgebaut. Fir hoch-
radioaktive Abfalle wurde die Suche nach einem Endlagerstandort begonnen. Perspek-
tivisch soll eine Richtlinie zur Sicherung von Endlagern gegen SEWD erstellt werden.
Bei der Untersuchung der Lage in Deutschland war daher insbesondere der Umgang mit
bestrahltem Kernbrennstoff, die Sicherung von Zwischenlagern gegen SEWD und be-
stehende Sicherungskonzepte fur Endlager mit leicht- und mittelradioaktiven Abféallen
relevant. Um eine Ubertragbarkeit von bestehenden Sicherungskonzepten auf ein End-
lager in Deutschland prifen zu kénnen, wurden die grundlegenden Rahmenbedingun-
gen des Entsorgungskonzepts in Deutschland betrachtet, das zunéchst auf einer Opti-
mierung der Sicherheit basiert, aber starke Auswirkungen auf ein Sicherungskonzept
hat. Die vier grundlegenden Prinzipien fir hochradioaktive Abfalle sind Konzentration,
Isolation, Nachsorgefreiheit und der Verschluss in groRer Tiefe. Eine Isolation soll durch
praktisch wasserundurchlassige Gesteinsschichten realisiert werden. Welche Behélter-
typen fir die Endlagerung verwendet werden, steht bisher nicht fest, aber vor allem zwei
Behaltertypen mit einer jeweils danach angepassten Lagerungsmethode sind in der Dis-
kussion: Kokillen, die in Bohrléchern innerhalb des Stollens eingelagert werden, und die
Streckenlagerung in POLLUX-Behaltern. Bei Betrachtung der allgemeinen Schutzziele
fur die Sicherung von Zwischenlagern wird ersichtlich, dass diese fur das Konzept der
Endlagerung in tiefen geologischen Schichten andere Konsequenzen fiir die Sicherung

ergeben.

Fiur schwach- und mittelradioaktive Abfélle sind in vielen Landern bereits Endlager er-
richtet worden. Fur hochradioaktive Abfélle aus der Kerntechnik ist weltweit noch kein
Endlager in Betrieb. Im Jahr 2000 wurde der Standort Olkiluoto als finnisches Endlager
fur hochradioaktive Abféalle ausgewahlt und seit Ende 2015 finden in 400-500 m Tiefe
die Bauarbeiten zur Errichtung statt. Die Entsorgung des radioaktiven Abfalls in der An-
lage soll in den 2020er Jahren starten. Damit wéare das Endlager Olkiluoto das erste
Endlager fur hochradioaktive Abfalle aus der Kerntechnik in tiefen geologischen
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Formationen, so dass die Betrachtung des zugehérigen Sicherungskonzepts besonders

relevant war.
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Abb. 2.2 KBS-3 Einlagerungskonzept der finnischen Firma Posiva zur Endlagerung?

Gegenwartig besteht jedoch noch kein finales Sicherungskonzept. Deshalb hat die finni-
sche atomrechtliche Behérde STUK ein nationales Forschungs- und Entwicklungspro-
gramm ins Leben gerufen mit dem Hauptziel der Fertigstellung des finnischen Siche-
rungskonzepts fur die Endlagerung.

Auf Basis der Erkenntnisse aus Recherchen und deren Auswertung wurden Regelungs-
grundlagen fur ein Sicherungskonzept diskutiert, und Konsequenzen fir Regelungen zur
Endlagersicherung wurden abgeleitet. Die Informationen zu konkreten Sicherungskon-

zepten und die Bewertungen mit Bezug auf die Sicherung wurden als VS-NfD eingestuft.

Die Ergebnisse sind im technischen Bericht ,Sicherung in der Endlagerung” /GRS 21b/
dargestellt mit

e einem Uberblick tiber Konzepte fur die Endlagerung hochradioaktiver Abfalle,

e den Ergebnissen der Recherchen im internationalen Regelwerk zu den Grundlagen

fur die Sicherung von Endlagern,

e einer Ubersicht zu bestehenden und ehemaligen Sicherungskonzepten von Endla-

gern in Deutschland,

3 Quelle: Homepage Posiva, http://www.posiva.fi/en/final_disposal/basics_of the_final_disposal,
Abgerufen 14.12.2020
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¢ Informationen zu einem vorgesehenen allgemeinen Sicherungskonzept fir ein finni-
sches Endlager fur hochradioaktive Abfalle in Planung und Bau sowie einer Unter-
suchung zu Aspekten, die sich auf Endlagerkonzepte in Deutschland tibertragen las-

sen

e einer Bewertung der fir die Sicherung von Endlagern relevanten Aspekten mit einer
erganzenden Einschatzung, wie auf Grundlage dieser Erkenntnisse das weitere Vor-
gehen bei der Entwicklung eines Regelwerks zur Endlagerung aussehen kdnnte be-

ziehungsweise welche Aspekte hierbei beachtet werden sollten.

Die Ergebnisse bilden eine Grundlage fir die Fortschreibung des SEWD-Regelwerks im

Rahmen der Auftragsforschung.

Die wesentlichen Ergebnisse, ohne die entsprechend dem Handbuch fiir den Geheim-
schutz in der Wirtschaft als Verschlusssache einzustufenden Aspekte, sind im techni-

schen Bericht ,Sicherung in der Endlagerung“ /GRS 21h/ enthalten.

2.4 Schnittstelle Sicherheit und Sicherung

Im internationalen Rahmen wurden Empfehlungs-Dokumente getrennt flir die Sicherheit
und die Sicherung erarbeitet. Aber die internationale Diskussion dazu fiihrt zunehmend
zu der Erkenntnis, dass es zwischen beiden Gebieten nutzbare Synergien gibt. Bisher
wurde diese Diskussion national nicht systematisch verfolgt und hinsichtlich der nationa-
len Umsetzbarkeit einschlieZlich erforderlicher Anpassungen von Regelungen ausge-
wertet. Deshalb sollten fur die Schnittstelle Sicherheit-Sicherung bei kerntechnischen
Anlagen Synergien und Moglichkeiten fur eine verbesserte Berucksichtigung der Schnitt-
stelle abgeleitet werden. Dazu sollte in einem ersten Schritt der Stand von W, T&E be-
ziglich der Schnittstelle im erforderlichen Umfang recherchiert und ausgewertet werden,
erganzt durch erste generische Auswertungen zur Verbesserung von Sicherungsstan-

dards.

Der Stand von W, T&E fur die Schnittstelle von Sicherheit und Sicherung wurde hinsicht-
lich moglicher Synergien zusammengestellt. Dazu wurden ausgewahlte internationale
Dokumente ausgewertet und Erkenntnisse aus internationalen Fachtagungen abgeleitet
mit dem Fokus auf den Dokumenten, die der internationalen Diskussion im Zusammen-
hang mit der Schnittstelle zugrunde liegen. Auf generischer Ebene wurden Synergien an
der Schnittstelle Sicherheit und Sicherung fiir den nationalen Bereich abgeleitet und es
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wurden Vorschlage zur Verbesserung der Nutzung dieser Synergien im deutschen Si-

cherungsregime erarbeitet.

Fur die Recherche wurden relevante internationale Dokumente zur Schnittstelle Sicher-
heit und Sicherung ausgewahlt sowie der Ergebnisse von internationalen Konferenzen

mit einem Schwerpunkt auf diesem Thema:
e Dokumente des internationalen Regelwerks der IAEO zur Sicherheit

e Dokumente des internationalen Regelwerks Nuclear Security Series (NSS) der IAEO

zur Sicherung

e Beratertreffen “Technical Meeting on the Safety and Security Interface - Approaches
and National Experiences” der IAEA am 29.10. - 01.11.2018 in Wien mit dem Ziel,
die technischen Elemente an der Schnittstelle zwischen Sicherheit und Sicherung zu

identifizieren

e internationale Konferenz zur nuklearen Sicherung (Sustaining and Strengthening Ef-
forts) (ICONS 2020) vom 10. Bis 14.02.2020 bei der IAEA in Wien, die viele Aspekte
der Sicherung abdeckt, u. a. die Schnittstelle zwischen Sicherung und Sicherheit

im Zuge der Auswertung der Rechercheergebnisse erfolgte eine Systematisierung von
relevanten Aspekten bezulglich Konfliktpotential, Losungsansatze und insbesondere Sy-

nergien aus internationaler Sicht.

Wesentliche Aspekte fur eine Definition der Schnittstelle sind demnach aus internationa-
ler Sicht auf Basis verschiedener Ansatze:

e Schnittstelle erwéachst aus dem gemeinsamen Ziel des Schutzes von Personen (Le-
ben und Gesundheit), Giutern, Gesellschaft und Umwelt - gegen die schadliche Wir-

kung ionisierender Strahlung

e Schnittstelle ist ein gemeinsamer Bereich, der die Auslegung und Umsetzung von

Sicherheits- und SicherungsmalRnahmen in einer ausgewogenen Weise ermdglicht

e Schnittstelle umfasst Aspekte von Sicherheits- und Sicherungsanforderungen und -

mal3nahmen, die sich gegenseitig erganzen oder einander entgegenwirken kénnen
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e Vorgehen fur die Schnittstelle: Sicherheits- und Sicherungsmaf3nahmen in einem
umfassenden Ansatz auslegen und umsetzen; Synergien zwischen Sicherheit und
Sicherung entwickeln bzw. erreichen; sicherstellen, dass Sicherheitsmal3nahmen
nicht die Sicherung behindern und dass SicherungsmalRnahmen nicht die Sicherheit
behindern; entwickeln und umsetzen von Sicherheitsanforderungen sowie Siche-
rungsempfehlungen und -mafRnahmen beziiglich der Sicherheit und Sicherung von
Kernmaterial, sonstigen radioaktiven Stoffen, zugehdrigen Anlagen und Einrichtun-

gen

Auf generischer Ebene wurden fur den nationalen Bereich Synergien und Vorschlagen
zu deren verbesserter Nutzung abgeleitet. Diese wurden an den internationalen Emp-

fehlungen und an den bisherigen Vorgaben im nationalen SEWD-Regelwerk gespiegelt.

Dazu wurde wesentliche (reprasentative) Vorgaben des SEWD-Regelwerks im Zusam-
menhang mit der Schnittstelle Sicherheit und Sicherung bzw. mit dem Umgang mit dieser
Schnittstelle recherchiert, systematisiert und zusammengestellt. Auf dieser Basis wurde
die mdgliche Bedeutung internationaler Erkenntnisse flr das nationale SEWD-
Regelwerk ausgewertet. Dafur wurden Vorschlage fir mogliche Anpassungen und fur
eine mdgliche kinftige Berlcksichtigung der Schnittstelle bei der Auslegung der Siche-
rung und im SEWD-Regelwerk abgeleitet. Die Vorgaben des SEWD-Regelwerks und die
generische Auswertung mit Bezug zum SEWD-Regelwerk wurden als VS-NfD einge-
stuft.

Die Ergebnisse sind im technischen Bericht ,Schnittstelle Sicherheit-Sicherung fur kern-
technische Anlagen, Recherche zum internationalen Stand von Wissenschaft, Technik
und Erkenntnis* /GRS 21c/ dargestellt mit

e der Definition der Schnittstelle Sicherheit — Sicherung auf Basis von Vorgaben und

Empfehlungen im internationalen Regelwerk,

e einer systematischen Zusammenstellung von relevanten Schnittstellen in ausge-
wabhlten Teilen des Regelwerks der IAEO zur Sicherheit einerseits und in ausgewahl-

ten Teilen des Regelwerks der IAEO zur Sicherung andererseits,

e einer systematischen Zusammenstellung der Erkenntnisse aktueller Diskussionen

zur Schnittstelle auf ausgewahlten internationalen Konferenzen,

e einer generischen Auswertung fir den nationalen Bereich.
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Die Ergebnisse bilden eine Grundlage fir die Fortschreibung des SEWD-Regelwerks im

Rahmen der Auftragsforschung.

Die wesentlichen Ergebnisse, ohne die entsprechend dem Handbuch fiir den Geheim-
schutz in der Wirtschaft als Verschlusssache einzustufenden Aspekte, sind im techni-
schen Bericht ,Schnittstelle Sicherheit-Sicherung fir kerntechnische Anlagen, Recher-
che zum internationalen Stand von Wissenschaft, Technik und Erkenntnis* /GRS 21g/

enthalten.

2.5 Nukleare Sicherungskultur

Fur die nukleare Sicherung ist die Sicherungskultur geman IAEO das Zusammenspiel
von Eigenschaften, inneren Einstellungen und Verhaltensweisen von Einzelpersonen,
Organisationen und Einrichtungen, das dazu dient, die Sicherung zu untersttitzen und

Zu steigern.

Der Sicherungskultur als wichtiger Bestandteil der Sicherung kerntechnischer Anlagen
und der Befdrderung von Kernbrennstoffen und sonstigen radioaktiven Stoffen wird im
internationalen Maf3stab eine zunehmend hohe Bedeutung zugemessen. Mit dem Posi-
tionspapier von Bund und Landern zur ,Sicherheitskultur in atomrechtlichen Genehmi-
gungs- und Aufsichtsbehdrden” liegt eine nationale Vorgabe zur Etablierung einer Si-
cherungskultur auf der Ebene der Behdrden vor. Dennoch soll die nukleare
Sicherungskultur, auch im Sinne des Action Plan des BMU /GRS 20c/ zur IPPAS-
Mission Deutschland 2017 (internationaler Beratungsservice der IAEO zum physischen
Schutz - International Physical Protection Advisory Service), auf allen Ebenen weiter ge-
fordert werden. Zusatzliche Anforderungen bezlglich der Aufrechterhaltung des hohen
Niveaus der Sicherungskultur erwachsen aus dem gednderten Rahmen fur den Betrieb
von Kernkraftwerken (KKW) infolge des Atomausstiegs und den damit verbundenen
Mdglichkeiten, fur die Aufgaben bei der Stilllegung entsprechend qualifiziertes und vor
allem motiviertes Personal zu beschéftigen. Fiur einen Erhalt bzw. eine Verbesserung
der Sicherungskultur in allen involvierten Organisationen sollen deshalb geeignete Kri-
terien fur deren Bewertung abgeleitet werden, die eine Grundlage fir die Erarbeitung
eines Leitfadens zur Sicherungskultur im Rahmen eines anderen Vorhabens darstellen
kénnen. Da Untersuchungen im Zusammenhang mit der Sicherungskultur urspriinglich
nicht vorgesehen waren, wurden zusétzliche Mittel fir eine erste Recherche und deren

Auswertung zum Stand von W, T&E bereitgestellt.
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Auf Basis internationaler Empfehlungen fir Kriterien zur Bewertung der Sicherungskultur
sollten geeignete Indizien fir eine robuste Sicherungskultur ausgewahlt und auf einer
generischen Ebene an die nationalen Gegebenheiten angepasst werden. Dazu sollten

internationale Dokumente ausgewertet werden.

Der internationale Stand von Empfehlungen beziiglich der nuklearen Sicherungskultur
und aktuelle internationale Entwicklungen und Zielsetzungen sowie der nationale Stand
und bisherige nationale Aktivitdten wurden recherchiert und ausgewertet. Dabei wurde
auf die Integration der Sicherungskultur in die Sicherheitskultur eingegangen sowie der
perspektivische Erhalt, Ausbau und Entwicklung der Kompetenz fiir die nukleare Siche-
rung thematisiert. Die Rechercheergebnisse wurden bewertet, und Empfehlungen fur
kiinftige Aktivitaten im nationalen Rahmen und im internationalen Umfeld wurden abge-

leitet.

Als eine Erkenntnis lasst sich festhalten, dass die nukleare Sicherungskultur z. B. auf-
grund der steigenden Zahl an internationalen Empfehlungen, durch Schwerpunktbildung
auf europaischer Ebene und durch die Veroffentlichung von Anwendungsféallen an Be-

deutung gewinnt.

Die Ergebnisse sind im technischen Bericht ,Sicherungskultur, Recherche zum interna-

tionalen Stand von Wissenschaft, Technik und Erkenntnis* /GRS 21d/ dargestellt mit

¢ den Rechercheergebnissen zum internationalen und zum nationalen Stand von

Empfehlungen zur nuklearen Sicherungskultur

e aktuellen Entwicklungen und Zielsetzungen zur nuklearen Sicherungskultur auf in-

ternationaler Ebene,

o Empfehlungen zum Kompetenzerhalt und gemeinnitzigen Wissensaufbau, zur Fort-
schreibung des SEWD-Regelwerks mit Blick auf die Sicherungskultur und zu weiter-
fuhrenden Potentialen.

Die Ergebnisse bilden eine Grundlage fir die Fortschreibung des SEWD-Regelwerks im
Rahmen der Auftragsforschung.
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2.6 Verfolgen der Entwicklungen und Ereignisse mit Relevanz fir die
IT-Sicherheit

In der Sicherung soll stets der Stand von W, T&E bei der Bewertung und Fortentwicklung
von Sicherungskonzepten im gebotenen Umfang beriicksichtigt und bundeseinheitlich
umgesetzt werden. Das betrifft in besonderem Mal3e den von einer dynamischen Ent-
wicklung gepréagten Bereich der IT-Systeme. Die regulatorische Basis fir die
IT-Sicherheit geht nicht iber die Ebene der Anforderungen hinaus, so dass die Ebene

der MalRnahmen durch solche gemaf} dem Stand von W, T&E abgedeckt wird.

Geeignete Recherchequellen mit Informationen zu nationalen und internationalen Ereig-
nissen mit IT-Sicherheitsrelevanz im Hinblick auf kerntechnische Anlagen wurden ge-

sucht, identifiziert und ausgewabhilt.

Die Voraussetzungen fir die Dokumentation von Erkenntnissen zum Stand von W, T&E
wurden geschaffen. Daflir wurden zunachst die konzeptionellen Voraussetzungen ge-

schaffen durch den Entwurf einer Tabelle zur Darstellung von Recherche-Ergebnissen.
Es erfolgte eine kontinuierliche Recherche bzgl. der IT-Sicherheit insbesondere auf fach-
spezifischen Webseiten:

e Sichtung bereits bekannter und genutzter Quellen mit Informationen zu nationalen

und internationalen IT-Sicherheitsvorfallen

e Screening von potenziellen Hilfsmitteln, Schwachstellen, IT-Sicherheitsvorféllen,
IT-Angriffen, Aktivitdten bekannter Angreifer-Gruppierungen mit Schwerpunkt indust-
rielle Steuerungssysteme und kritische Infrastrukturen (KRITIS)

e Screening von Meldungen des Bundesamits fiir Sicherheit in der Informationstechnik
(BSI)
Besondere Randbedingungen flr die Recherchen bzgl. der IT-Sicherheit ergaben sich

aufgrund der Pandemiesituation:

e Begrenzung auf die vertrauenswirdigen Quellen BSI und United States Computer
Emergency Readiness Team (US-CERT)
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Die erkannten Ereignisse wurden einer Erstbewertung hinsichtlich ihrer Relevanz fiir na-
tionale kerntechnische Anlagen unterzogen. Die Auswertung von Rechercheergebnis-
sen bzgl. der IT-Sicherheit umfasste u. a. die Entwicklung von Hilfsmitteln, die von Téatern

genutzt werden kbénnen.

Die Dokumentation der Rechercheergebnisse erfolgt auf Basis einer dafiir entwickelten
Struktur. Diese bericksichtigt einerseits die Art der Ereignisse mit Relevanz fur die
IT-Sicherheit, wie Schwachstellen, IT-Angriffswerkzeuge, IT-Sicherheitsvorfélle und IT-
Angriffe, und andererseits die Chronologie. AuBRerdem besteht die Mdglichkeit, Bezlige
zwischen zusammenhangenden oder aufeinander aufbauenden Ereignissen deutlich zu

machen (siehe auch Kap. 3.3).

Die Anforderungen an die IT-Sicherheit wurden unter Berlicksichtigung aktueller Doku-
mente der International Electrotechnical Commission (IEC) und der IAEO generisch wei-

terentwickelt.

2.7 Definitionen fiur die IT-Sicherheit

Ein Katalog mit Definitionen fir die IT-Sicherheit wurde unter Berlcksichtigung von Vor-
gaben in aktuellen nationalen und internationalen Regelwerken und Dokumenten zur
IT-Sicherheit entwickelt. Er dient u. a. zur Unterstitzung bei der Systematisierung von

Rechercheergebnisse und der vereinheitlichten Darstellung von Erkenntnissen.

Die Ergebnisse wurden bei der Mitwirkung in der ENSRA-WENRA Working Group on
Cyber Security im Rahmen eines anderen Vorhabens vorgestellt und diskutiert. Der Ka-
talog soll im Nachfolgevorhaben bedarfsgerecht weiterentwickelt und kontinuierlich ge-
pflegt werden.
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3 Ereignisse mit Sicherungsrelevanz und relevante
IT-Sicherheitsvorfalle

Arbeiten im Rahmen des AP 2: Analyse von Ereignissen mit Sicherungsrelevanz

und IT-Sicherheitsrelevanz

Nationale und internationale IT-Sicherheitsvorfélle und weitere Ereignisse mit Siche-
rungsrelevanz sollten regelméaRig gesichtet werden. Dabei ist auch eine Erstbewertung
der Ereignisse erforderlich, um die Relevanz fir die Sicherung und die IT-Sicherheit ein-
schatzen zu kbénnen. Die als relevant erkannten Ereignisse sollten umfassend ausge-
wertet werden. Die Analysen von Ereignissen und IT-Sicherheitsvorfallen erfolgen
grundsétzlich auf generischer Ebene und haben Modellcharakter fir konkrete Anlagen.
Eine weitergehende Auswertung bei moglicher Rickwirkung auf das SEWD-Regelwerk
auf dieser Basis kann im Rahmen eines anderen Vorhabens auf Anforderung des BMU

erfolgen.

3.1 Ereignisse mit Sicherungsrelevanz

Geeignete Recherchequellen mit Informationen zu nationalen und internationalen Ereig-
nissen mit Sicherungsrelevanz im Hinblick auf kerntechnische Anlagen einschlie3lich
der Beftrderung von Kernbrennstoffen wie Pressemeldungen, Literatur, spezielle Da-
tenbanken wurden gesucht, identifiziert, ausgewahlt und gesichtet. Als eine Recherche-
guelle wurde auch die Datenbank Incident and Trafficing Database (ITDB) der IAEO tber

das BMU in Form von Ereignis-Digests herangezogen.

Die Voraussetzungen fur die Dokumentation der Ergebnisse wurden durch die Erstellung
einer ACCESS-Datenbank geschaffen. Es wurden verschiedene Kategorien in der Da-
tenbank vordefiniert, zu denen fir jedes Ereignis Angaben gemacht werden kdnnen. Ba-
sierend auf den Angaben kénnen die Daten in der Datenbank sortiert, extrahiert und

weiterverwendet werden.
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Die folgenden Kategorien sind in der Datenbank definiert:

8.

9.

Laufende Nummer
Datum

Anlage/Ort

Land

Durchgefuhrt?

Die Kategorie wird markiert, wenn SEWD gegen die kerntechnische Anlage durch-
gefuhrt wurden. Dazu zahlt auch ein Versuch von SEWD, die nicht erfolgreich abge-
schlossen werden konnten. Eine Markierung wird nicht gesetzt, wenn nur Planung
und eventuelle Vorbereitungshandlungen erfolgt sind.

Art des Ereignisses
Mehrfachnennungen sind mdglich. Es stehen folgende Ereignisarten zur Auswahl:

- Bewaffnete Angriffe und Bombenexplosionen,
- Boswilliger Einsatz von radioaktiven Stoffen,
- Diebstahl Kernbrennstoffe,

- Diebstahl sonstige radioaktiver Stoffe,

- Einbringen unerlaubter Gegenstande,

- Eindringen mit Fahrzeugen,

- Eindringen ohne Fahrzeuge,

- Einsatz unbemannter Fahrzeuge,

- Einwirkungen durch Innentéter,

- Einwirkungen durch Storer,

- Flugzeugabsturz,

- IT-Sicherheit,

- Menschliches oder institutionelles Versagen,
- Notigung/Geiselnahme/Erpressung,

- Sabotage,

- Transport radioaktiver Stoffe.

Kurzbeschreibung

Beschreibung

Freisetzung? Entwendung? Freisetzung nach Entwendung?

10. Quellen
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Die ausgewahlten Quellen zu sicherungsrelevanten Ereignissen wurden gesichtet, rele-
vante Ereignisse mit Bezug zu Kernmaterial, radioaktiven Stoffen, kerntechnischen An-
lagen und der Befdrderung radioaktiver Stoffe wurden ausgewéhlt und einer Erstbewer-
tung unterzogen. Diese ist gleichzeitig die Voraussetzung fur die Auswahl von
Ereignissen, die einer vertieften Auswertung auf generischer Ebene bei Bedarf unterzo-

gen werden.

Die Bewertung der Ereignisse erfolgte hinsichtlich ihrer Bedeutung fur die Sicherung ra-
dioaktiver Stoffe in Deutschland und deren Abdeckung durch das SEWD-Regelwerk mit
dem Ziel, Lucken in der Sicherung und in der Abdeckung durch das SEWD-Regelwerk
zu erkennen. Daher wurde insbesondere nach Ereignissen gesucht, bei denen kerntech-
nische Anlagen oder Befdrderungsvorgange unmittelbares Ziel von SEWD waren. Dar-
uber hinaus wurden Ereignisse in die Datenbank aufgenommen, die nicht unmittelbar im
Zusammenhang mit SEWD auf kerntechnische Anlagen oder Beftrderungsvorgangen
standen, aber moglicherweise relevante Informationen hinsichtlich Taterverhalten oder
Licken in Sicherungskonzepten bzw. -einrichtungen beinhalten. Dabei sind z. B. Einwir-
kungen von Stérern, Ereignisse im Zusammenhang mit Kernwaffen oder Schiffen mit
Kernenergieantrieb, illegaler Handel mit Kernbrennstoffen oder sonstigen radioaktiven

Stoffen sowie Ereignisse mit IT-Sicherheitsrelevanz zu nennen.

Als Beispiel fir einen bewaffneten Angriff sind die Ereignisse des 08.11.2007 im Kern-
forschungszentrum Pelindaba in Siidafrika zu nennen. Vier Angreifer deaktivierten einen
Elektrozaun und drangen in die Anlage ein. Sie wurden von einem Mitarbeiter (iberrascht
und schossen ihn nieder. Die Angreifer entwendeten zwei Laptops und verlieRen das
Gelande wieder. Sie waren auf Bildern der Videoanlage zu sehen, diese wurden jedoch
nicht tberwacht. Die Angreifer entkamen unerkannt. Es wird spekuliert, dass sie Infor-
mationen von einem Innentater erhalten hatten, da sie sich anscheinend mit den o6rtli-

chen Begebenheiten und den technischen Einrichtungen auskannten.

Im Kernkraftwerk Ignalina, Litauen, wurde im Jahr 1992 ein ganzes Brennelement ent-
wendet, indem es unter einem Bus befestigt wurde. Dabei kam es zu Absprachen zwi-

schen Anlagenmitarbeitern und Wachpersonal.

Bei den erfassten Ereignissen mit Einwirkungen durch Innentéater handelt es sich meis-
tens um Sabotage. So wurde im Jahr 2006 ein Loch, das jemand in ein Rohr im Kern-
kraftwerk Turkey Point, USA, gebohrt hatte, entdeckt. Das Loch hatte einen Durchmes-

ser von ca. 3 mm, das Rohr war Teil des unter Druck stehenden Kihlkreislaufs. Im Jahr

25



2014 wurde im Kernkraftwerk Doel, Belgien, ein Ventil gedffnet, so dass Schmierdl aus-
lief, das eigentlich zum Schmieren der Turbine benétigt wurde. Es kam zur automati-

schen Abschaltung des Kraftwerks. Der Tater konnte nicht identifiziert werden.

Die Erkenntnisse aus der Erstbewertung dieser Ereignisse lassen keine Rickschisse
auf mogliche Licken im deutschen SEWD-Regelwerk bzw. bei dessen Umsetzung in
den Sicherungskonzepten fiir deutsche kerntechnische Anlagen zu. Es bestand daher

bislang kein Bedarf fiir eine vertiefte Auswertung dieser Ereignisse.

Die Dokumentation der ausgewdahlten sicherungsrelevanten Ereignisse, der Ergebnisse
der Erstbewertung und der Erkenntnisse aus einer vertieften Auswertung auf generi-
scher Ebene bei Bedarf erfolgt in der ACCESS-Datenbank. Dabei wurde versucht, bei
jedem dokumentierten Ereignis Angaben in allen vordefinierten Kategorien in der Daten-
bank zu machen. Anhand dieser Kategorien konnen Informationen aus der Datenbank
extrahiert und graphisch dargestellt werden. Dies wird im Folgenden anhand von Bei-

spielen illustriert.

In Abb. 3.1 ist die zeitliche Verteilung der Ereignisse auf die sechs in der Datenbank
berlcksichtigten Dekaden seit dem Jahr 1961 dargestellt. Dabei wird im linken Dia-
gramm zwischen durchgefiihrten und nicht durchgefiihrten (d. h. nur geplanten) Ereig-
nissen unterschieden. Im rechten Diagramm wird wiederum zwischen Ereignissen mit

und ohne Entwendung/Freisetzung unterschieden.
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Abb. 3.1 Graphische Darstellungen der Datenbankeintrage als zeitliche Verteilun-

gen

Die geringe Anzahl an Ereignissen in den 1960er Jahren ist wahrscheinlich auf die da-
mals noch geringe Anzahl an KKW zuriickzufiihren. In den 1970er Jahren kam es zu
zahlreichen SEWD gegen im Bau befindliche KKW, die teilweise noch nicht Gber fertig-
gestellte Sicherungseinrichtungen verfligten. Dies ist in den 1980er Jahren in geringe-
rem Ausmalfd noch zu beobachten. Der starke Anstieg der Ereignisse in den 1990er Jah-
ren ist u. a. auf den Zerfall der Sowjetunion zurtickzufihren. Diese Ereignisse stehen oft
im Zusammenhang mit der Entwendung von Kernbrennstoffen. Einer der Griinde fur den
Anstieg der Ereignisse in den 2010er Jahren geht méglicherweise darauf zurlick, dass
Informationen Uber diese Ereignisse deutlich leichter verfligbar sind, da z. B. Pressemel-
dungen in groRerem Ausmald im Internet verflgbar sind. Es ist darliiber hinaus in den
letzten 30 Jahren zu beobachten, dass der Anteil an Ereignissen, die in einem Zusam-

menhang mit Entwendung oder Freisetzung stehen, kontinuierlich zuriickgeht.

In Abb. 3.2 sind die Haufigkeiten der in der Datenbank definierten Arten der Ereignisse
graphisch dargestellt. Dabei wird zwischen Ereignissen mit und ohne Entwendung/Frei-
setzung unterschieden. In dieser Kategorie sind in der Datenbank Mehrfachnennungen

madglich.
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Art der Ereignisse

Anzahl Ereignisse
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Abb. 3.2  Graphische Darstellung der Datenbankeintrdge hinsichtlich der Arten der

Ereignisse

Als haufigste Ereignisarten kdnnen anhand dieser Auswertung bewaffnete Angriffe und
Bombenexplosionen, Einwirkungen durch Innentater, Sabotage sowie Diebstahl von
Kernbrennstoffen identifiziert werden. Dass die Ereignisarten Diebstahl Kernbrennstoffe
und Diebstahl sonstige radioaktive Stoffe in einem Zusammenhang zu Entwendung/Frei-
setzung stehen, ist offensichtlich. Bemerkenswert ist dagegen, dass Versuche von Ent-
wendung bzw. Freisetzung oft in einem Zusammenhang mit Einwirkungen durch Innen-
tater stehen. Auf der anderen Seite wurden insbesondere keine Versuche von
Entwendung bzw. Freisetzung dokumentiert, die in einem Zusammenhang mit bewaff-

neten Angriffen und Bombenexplosionen stehen.

Diese exemplarischen Auswertungen der in der Datenbank enthaltenen Informationen
sollen den praktischen Nutzen der Datenbank illustrieren. Es wurde der Stand der Da-
tenbank im Mai 2021 verwendet. Die Datenbank wird kontinuierlich gepflegt und weiter-
entwickelt. Dafur werden regelmé&Rig Quellen gesichtet, bestehende Eintrage in der Da-

tenbank aktualisiert und neue Eintrége erganzt.



3.2 Generische Bewertung ausgewahlter Ereignisse

Ein sicherungsrelevantes Vorkommnis am Standort KKW Grafenrheinfeld (KKG) wurde
recherchiert und generisch bewertet. Auf dem Anlagengelande des seit 2015 stillgeleg-
ten KKG wird seit 2006 auch ein standortnahes Zwischenlager fir abgebrannte Kern-
brennstoffe betrieben, das innerhalb des auReren Sicherungsbereichs am Standort liegt.

Das Werksgelande wird durch eine Sicherungszaunanlage eingefasst.

Schwerpunkte der Bewertung waren die mdgliche Einordnung als meldepflichtiges Er-
eignis und eine mdgliche Relevanz fir die SicherungsmalRnahmen an kerntechnischen

Anlagen.

Aus Presseberichten lasst sich der Sachverhalt zum Vorkommnis wie folgt zusammen-
fassen: Am 05. Juni 2020 erhielt die Polizei um 04 Uhr eine Meldung zu einem gewalt-
samen Zutritt zum Werksgelande des KKG. Ferner erhielt auch der Objektsicherungs-
dienst (OSD) eine Meldung und veranlasst die Uberpriifung. Beim Eintreffen des OSD
flichteten die Tatverdachtigen zu Fuld bzw. mit ihnrem Fahrzeug (Lastkraftwagen). Im
weiteren Verlauf verunfallten die Tatverdachtigen auf der nahegelegenen Staatsstral3e
und flichteten ohne Beute. Die Polizei konnte nach erfolgreicher Fahndung sechs Man-

ner im Alter von 20 bis 37 festnehmen.

Die vorliegenden, begrenzten Informationen zum Vorkommnis wurde auf Basis relevan-
ter Anforderungen des SEWD-Regelwerks und der atomrechtlichen Sicherheitsbeauf-
tragten- und Meldeverordnung (AtSMV) bewertet. Als Fazit erscheint eine Meldepflicht
nach AtSMV als nicht erforderlich, wohingegen das zu unterstellende Vorgehen als mel-
depflichtig bezlglich der Vorgaben gemaR ,Meldepflichtige sicherungsrelevante Vor-
kommnisse in kerntechnischen Einrichtungen und beim Transport von Kernbrennstoffen*
angesehen wird. Weitere Informationen zum Vorgehen und zu den Reaktionsmaf3nah-
men sowie deren Auswertung kdnnten eine Grundlage fiir den kontinuierlichen Verbes-
serungsprozess der Sicherung darstellen sowie Hinweise flr eine robuste Sicherungs-

kultur liefern.

Die Ergebnisse der Recherche und der Bewertung wurden in der technischen Notiz ,Be-
wertung Buntmetalldiebstahl KKW Grafenrheinfeld (KKG) 06/2020 als meldepflichtiges
Ereignis im Rahmen der Sicherung” /GRS 20b/ dargestellt. Die Bewertung mit Bezug auf
die Sicherung kerntechnischer Anlagen wird als VS-NfD eingestuft.
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3.3 Relevante IT-Sicherheitsvorfélle

Die IT-Bedrohungslage entwickelt sich sehr dynamisch, beispielsweise durch das Be-
kanntwerden oder sogar die Ausnutzung neu erkannter oder bisher nicht geschlossener
Schwachstellen in industriellen Steuerungssystemen bzw. in fur kritische Infrastrukturen
relevanten IT-Systemen, durch zunehmende, gezielte, technisch versierte und andau-
ernde Angriffe mit fortgeschrittenen Methoden, Schadsoftwarekomponenten und IT--
Angriffswerkzeugen sowie die sich kontinuierlich weiterentwickelnden Techniken, Takti-
ken und Vorgehensweisen der IT-Angreifer und insbesondere sogenannter APT-
Gruppierungen (APT - Advanced Persistent Threats). Auf nationaler und internationaler
Ebene sind regelmaRig IT-Sicherheitsvorfalle mit sicherungstechnischer Bedeutung und
potenziell auf kerntechnische Anlagen und Einrichtungen lbertragbaren Aspekten zu
verzeichnen, woraus sich Veranderungen der IT-Bedrohungslage ergeben. Fur die
IT-Sicherheit kommt damit der regelmafiigen Analyse der Bedrohungslage, aber auch
der Bewertung des Standes von W,T&E zu Pravention und Detektion von IT-Angriffen

sowie zur Reaktion auf IT-Angriffe eine besondere Bedeutung zu.

Bereits in den Vorlaufervorhaben wurden ausgewahlte geeignete Recherchequellen mit
Informationen zu nationalen und internationalen IT-Sicherheitsvorféllen kontinuierlich
gesichtet. Daran anknipfend wurde Uber die Laufzeit dieses Vorhabens hinweg die Ent-
wicklung der IT-Bedrohungslage (fur industrielle Steuerungssysteme und kritische Infra-
strukturen relevante IT-Sicherheitsvorfélle, IT-Angriffe, Schwachstellen, IT-Angriffswerk-
zeuge, Schadsoftwarekomponenten, APTs) kontinuierlich verfolgt und ausgewertet.
Hierzu wurden einschléagige, zugangliche nationale und internationale Quellen zur Infor-
mationssicherheit wie Literatur, fachspezifische Webseiten, Fachveranstaltungen, Ver-
offentlichungen von IT-Sicherheitsfirmen und Herstellern von industriellen Steuerungs-
systemen gesucht, identifiziert, ausgewdahlt und genutzt. Dazu zahlen insbesondere
auch BSI-Cybersicherheits-Warnmeldungen und internationalen CERT-Meldungen.

Die Voraussetzung fur die Dokumentation von IT-Sicherheitsvorfallen und den Erkennt-
nissen aus deren Erstbewertung wurde durch die Konzeption einer geeigneten Struktur
und der Erstellung eines daran ausgerichteten lebenden Dokuments geschaffen.

Auf Basis der gewahlten Recherchequellen erfolgte ein regelméaRiges Screening der
IT-Bedrohungslage. Relevante Schwachstellen, IT-Sicherheitsvorfalle, IT-Angriffe sowie
Informationen zu IT-Angriffswerkzeugen, Schadsoftwarekomponenten und APTs wur-
den ausgewahlt und einer Erstbewertung u. a. im Hinblick auf die IT-Sicherheit in kriti-
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schen Infrastrukturen und insbesondere in kerntechnischen Anlagen unterzogen. Zu-
satzlich zu den jeweils aktuell bekannt werdenden IT-Sicherheitsvorfallen, IT-Angriffs-
kampagnen und Schwachstellen in industriellen Steuerungssystemen wurden auch
frihere, herausragende Vorfalle, Angriffe und Schwachstellen ausgewertet, um ein mog-
lichst vollstdndiges Bild der fir die kerntechnischen Anlagen relevanten IT-Bedro-
hungslage zu erhalten. Hierbei hat sich gezeigt, dass aufgrund der sich ebenfalls konti-
nuierlich @ndernden Informationslage zu Vorféllen, Angriffen und Schwachstellen auch
die Ersteinschatzungen immer wieder auf ihre Aktualitat geprift und ggf. angepasst wer-

den missen.

Die Dokumentation der ausgewahlten IT-Sicherheitsvorfalle, IT-Angriffe, Schwachstel-
len, IT-Angriffswerkzeuge, Schadsoftwarekomponenten und APTs sowie die jeweiligen
Ersteinschatzungen erfolgt in einem lebenden Dokument zur IT-Bedrohungslage in Be-
zug auf industrielle Steuerungssysteme und kritische Infrastrukturen. Der Stand Mai
2021 dieses lebenden Dokuments ist in den technischen Bericht ,IT-Bedrohungslage in
Bezug auf industrielle Steuerungssysteme und kritische Infrastrukturen® /GRS 21f/
eingeflossen. Es umfasst zahlreiche IT-Sicherheitsvorfalle, IT-Angriffe, Schwachstellen,
IT-Angriffswerkzeuge, Schadsoftwarekomponenten und APTs, darunter:

e Schwachstellen und IT-Angriffswerkzeuge
— Brutal Kangaroo
— Meltdown und Spectre
— Schwachstellen in Siemens SPPA-T3000, Profinet sowie S7 und PCS7
— Schwachstellen in ABB 800xA
— Zerologon
— Amnesia:33
— Microsoft Exchange

-  NAME:WRECK
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IT-Sicherheitsvorfalle und IT-Angriffe
— BlackEnergy 1, 2 und 3 sowie GreyEnergy
—  Stuxnet

—  Duqu und Flame/sKyWIper

— Shamoon

— Havex, Karagany und Heriplor
— Crashoverride/Industroyer

— Mirai

— WannaCry

— NotPetya

— Emotet

— Snake/Evans

— SolarWinds
APT-Gruppierungen

— APT29/Cozy Bear

— APT32/OceanLotus

— APT38/Lazarus Group

— Avivore

— Dragonfly/Energetic Bear

— Electrum

—  Kimsuky

— Sandworm

— Tonto Team

—  Turla

— Xenotime

32



In dem lebenden und kontinuierlich gepflegten Dokument werden sowohl die Schwach-
stellen und IT-Angriffswerkzeuge einerseits als auch die IT-Sicherheitsvorfélle und
IT-Angriffe andererseits zuséatzlich noch chronologisch erfasst. Bezlige zwischen zusam-
menhangenden oder aufeinander aufbauenden Angriffen und Angriffswerkzeugen wer-
den deutlich gemacht. Dies gilt insbesondere auch fiir die Beziige zwischen den be-
schriebenen APT-Gruppierungen und den von ihnen eingesetzten IT-Angriffswerk-

zeugen und durch sie erfolgenden IT-Angriffen.

Im Verlauf des Vorhabens erfolgte in Bezug auf diejenigen IT-Angriffe oder Schwach-
stellen, bei denen im Rahmen der Erstbewertung eine besondere Relevanz fiir deutsche
kerntechnische Anlagen ausgemacht wurde, eine Abstimmung mit dem BMU und ggf.

im Rahmen der Auftragsforschung eine vertiefte Auswertung der Sachverhalte.

3.4 Bewertung von IT-Sicherheitsvorféallen bei Lieferketten

Wahrend der Vorhabenslaufzeit haben sich Lieferketten (Supply Chains) verstarkt als
Schwachstellen fir die Sicherung von Kernbrennstoffen und zugehdriger Anlagen und
Einrichtungen herausgestellt. Insbesondere Lieferketten von IT-Systemen stehen mit der
Digitalisierung und Internationalisierung der Lieferketten in den letzten zehn Jahren ver-
mehrt im Fokus, wenn es um die Ausnutzung von Schwachstellen in und Angriffspfade
auf IT-Systeme geht. Zunehmend werden IT-Sicherheitsvorfélle bekannt, bei denen be-
reits mit Schadsoftware infizierte IT-Systeme geliefert und eingebaut wurden oder denen
eine Verletzung der Informationssicherheit bei einem Zulieferer zugrunde liegt. Global
kam es in den letzten Jahren zu diversen IT-Sicherheitsvorfallen im Zusammenhang mit
der Lieferkette, die u. a. kritische Infrastrukturen betrafen und teilweise einen Bezug zu
kerntechnischen Anlagen und Einrichtungen aufwiesen. Auch in einem deutschen KKW
wurde bereits ein Vorkommnis im Zusammenhang mit der Lieferkette eines schutzbe-
durftigen IT-Systems festgestellt. Aktuell werden auf internationalen Tagungen zur
IT-Sicherheit von industriellen Steuerungssystemen, wie dem IAEO Technical Meeting
on Computer Security Approaches and Applications in Nuclear Security (Ber-
lin, 23.-27.9.2019) oder der IET Cyber Security for Industrial Control Systems (Lon-
don, 5.-6.3.2020), die besonderen Herausforderungen der IT-Sicherheit in Bezug auf die
Lieferketten diskutiert. Auch beim Jahresgesprach zwischen BMU und GRS am
12.03.2020 herrschte Einigkeit tber die Bedeutung der Lieferketten fir die IT-Sicherheit.
Daher wurde es als erforderlich angesehen, die Thematik als weiteren Schwerpunkt auf-

zugreifen.
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Dazu sollte eine gezielte Recherche zu bisherigen IT-Sicherheitsvorfallen mit Bezug zur
Lieferkette durchgefuhrt und dieser Aspekt anschlieRend kontinuierlich weiterverfolgt
werden. Da dieser Schwerpunkt im Rahmen der urspriinglich geplanten Arbeiten jedoch
nicht im erforderlichen Umfang abgedeckt werden kann, und eine Erweiterung des
Spektrums der kontinuierlich verfolgten IT-Sicherheitsvorfélle auch auf den Bereich au-
Rerhalb kritischer Infrastrukturen erforderlich ist, wurden zusatzliche Mittel fir die Re-

cherchen und deren Auswertung zum Stand von W, T&E bereitgestellt.

Die Arbeiten an den IT-Sicherheitsvorfallen in Bezug auf die Lieferkette umfassten Uber-
legungen und die Festlegung zum Vorgehen, die Recherche und die Auswahl von Er-
eignissen, die Ordnung der Ereignisse nach Relevanz, die Auswertung der Recher-
cheergebnisse zu ausgewahlten IT-Angriffen Uber die Lieferkette und zu IT-Sicher-
heitsvorfallen in Zusammenhang mit der Lieferkette, die Erstellung einer Ubersicht tiber
die Zunahme von Lieferkettenereignissen und den Bedeutungszuwachs von
IT-Sicherheit in diesem Gebiet sowie die Dokumentation der Erkenntnisse in einem Be-
richt. Dabei wurden neben Lieferkettenangriffen mit Bezug zu kerntechnischen Anlagen
auch solche Lieferkettenangriffe betrachtet, welche keinen direkten Bezug zu kerntech-
nischen Anlagen haben, jedoch Erkenntnisse fur Lieferkettenangriffe auf kerntechnische

Anlagen und Einrichtungen ermdglichen.

Die beschriebenen durchgefiihrten IT-Angriffe Gber die Lieferkette zeigen, dass sowohl
Datendiebstahl als auch Manipulationen innerhalb und auf3erhalb der angegriffenen Ziel-
systeme eine ernstzunehmende Bedrohung fir kerntechnische Anlagen und Einrichtun-
gen darstellen. Dies sollte weiter beobachtet werden und tiefergehende Untersuchungen
zu notwendigen, mdglichen Vorkehrungen im Rahmen der Vorbeugung und Abwehr von

IT-Angriffen Uber die Lieferkette nach sich ziehen.

Die Ergebnisse sind im technischen Bericht ,IT-Sicherheit in der Lieferkette, Initiale Un-
tersuchung des aktuellen Standes der Wissenschaft und Technik" /GRS 21e/ dargestellt
mit

e einer Beschreibung bekannter IT-Angriffe und IT-Sicherheitsvorfélle tber die Liefer-

kette mit kerntechnischen Beziigen,

o einer Beschreibung bekannter herausragender IT-Angriffe Gber die Lieferkette ohne

derzeit bekannte kerntechnische Bezlge,

e einer Kurzbeschreibung weiterer IT-Angriffe Gber die Lieferkette ohne derzeit be-

kannte kerntechnische Bezlige,
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e einer Darlegung der Bedeutungsé&nderung von IT-Angriffen tber die Lieferkette in
der IT-Sicherheit.

Zu den beschriebenen Supply-Chain-Angriffen zéhlen
¢ Angriffe mit Bezug zu kerntechnischen Anlagen

— Virenfund in einem deutschen Kernkraftwerk

— NotPetya

— Dragonfly

— Ingérop Datenverlust

— Schadsoftwarefund in einem japanischen Kernkraftwerk
¢ Angriffe ohne bekannt gewordenen Bezug zu kerntechnischen Anlagen

— ShadowHammer

— Target Datendiebstahl

— Magecart

— Ccleaner Hack

— Kingslayer

— Operation Red Signature

— MediaGet
Eines der bekanntesten Beispiele fiir einen Supply-Chain-Angriff ist die massive Angriffs-
welle mit der Schadsoftware NotPetya aus dem Jahr 2017. Damals waren weltweit Un-
ternehmen und weitere Organisationen von einem massiven Ausfall ihrer IT-Infrastruktur
betroffen. Im Frihling 2017 erlangten unbekannte Angreifer Zugriff auf die Server des
Unternehmens Linkos Group und tbernahmen unbemerkt die Kontrolle tiber die Update-
server des Unternehmens. Von hier aus verteilten die Angreifer auf IT-Systeme, welche
das Programm M.E.Doc der Linkos Group installiert hatten, Gber die Updateroutinen des
Programms eine Backdoor. Die Angreifer luden auf allen betroffenen Systemen die
Schadsoftware NotPetya mit der installierten Backdoor hoch und aktivierten diese zeit-

gleich am 27.06.2017. Die Schadsoftware NotPetya breitete sich in den betroffenen IT-
Netzwerken aus, vernichtete sdmtliche gespeicherte Daten der betroffenen Systeme und
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versuchte, weitere IT-Systeme zu infizieren. Innerhalb weniger Tage entstand ein ge-
schatzter wirtschaftlicher Schaden von ca. 10 Mrd. Dollar fur weltweit agierende Unter-
nehmen /WIR 17/. Betroffen war unter anderem auch das Kernkraftwerk Tschernobyl.
Dort fiel z. B. die automatisierte Strahlungsmessung aus /PRV 17/.

36



4 Fachlicher Austausch auf nationaler und internationaler
Ebene

Eine Grundlage zur Erfassung und Weiterentwicklung des Standes von W, T&E bei der
Sicherung ist der fachliche Austausch zwischen Experten auf dem Gebiet der Sicherung.
Auch die Fachkompetenz auf dem Gebiet der Sicherung und der IT-Sicherheit kann im
Rahmen der internationalen wissenschaftlichen Zusammenarbeit gefestigt und erweitert

werden.

Ausgesuchte internationale Fachveranstaltungen zur Verbesserung der nuklearen Si-
cherung sollten durch eine Mitwirkung und die Bereitstellung technisch-wissenschatftli-
chen Sachverstands unterstiitzt werden. Uber den bilateralen Austausch zwischen der
GRS und wissenschaftlich-technischen Unterstitzungsorganisationen (Technical and
Scientific Support Organizations - TSO) anderer Lander sollte ein Know-how-Transfer
auf dem Gebiet der Sicherung von kerntechnischen Anlagen und von Befdrderungen

sowie der IT-Sicherheit geférdert werden.

Arbeiten im Rahmen des AP 1: Erfassung und Auswertung des Standes von Wis-

senschaft, Technik und Erkenntnis bei der Sicherung

Im Rahmen des AP 1 erfolgte mit der Zustimmung des BMU eine Mitwirkung an folgen-

den Fachveranstaltungen:

e Symposium Anlagensicherung 2019 der TUV NORD Akademie, Vorbereitung und
Vortrag von zwei Prasentationen zu den Scherpunkten IAEA-Regelwerk zur Siche-
rung und Hartung der Zwischenlager, Austausch mit Fachkollegen zum Stand von
W, T&E hinsichtlich Trends und Neuerungen der Sicherungstechnik, zu Moglichkei-
ten fur Einwirkungen und zur Bewertung und Fortentwicklung von Sicherungskon-

zepten

e Fachforum Unbemannte Systeme der Deutschen Gesellschaft fur Wehrtechnik
(DWT) am 22.05.2019 in Bonn, Austausch mit Fachexperten zum Stand von Wis-
senschaft und Technik beziglich unbemannter Luftfahrzeuge (unmanned aircraft
system - UAS) und Abwehrmdglichkeiten (Trends und Neuerungen, Mdglichkeiten
fur SEWD), Austausch zu Regelwerken fur die Nutzung von UAS und Abwehrmal3-
nahmen, u. a. Einschrénkungen von Abwehrtechniken (Eingriff in die Luftsicherheit,
Genehmigung der Bundesnetzagentur), Reisebericht
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e “Training Course on Preventive and Protective Measures against Insider Threats”
der IAEA bei den Sandia National Laboratories, Albuquerque am 15. - 19. Juli 2019;
erstmalige Trainingsveranstaltung fur Fortgeschrittene zur Innentaterproblematik;
Vorgehen zur Erstellung, Umsetzung und Bewertung umfassender Konzepte zur Mi-
nimierung der Gefahrdung kerntechnischer Anlagen durch Handlungen von Innent&-
tern mit den Schwerpunkten: Erkennen potenzieller Innentater und Entwicklung/Eva-
luation von MafRRnahmen gegen Innentater (Pravention, Reaktion); hoher Praxis-

bezug durch die Teilnehmer; Reisebericht

e KELI ,Konferenz zur Elektro-, Leit- und Informationstechnik” des VGB, 24./25. No-
vember 2020, als online-Tagung aufgrund der Pandemiesituation, eine der fiihren-
den Fachkonferenzen zur Elektro-, Leit- und Informationstechnik in der Energiever-
sorgung im Zweijahresrhythmus, neue Herausforderungen durch Industrie 4.0, Digi-
talisierung und IT-Sicherheit, Technische Entwicklungen und neue regulatorische

Rahmenbedingungen

Arbeiten im Rahmen des AP 3: Weiterentwicklung von Sicherungsstandards im

Rahmen der internationalen Zusammenarbeit

Durch die internationale Zusammenarbeit und Wissenschaftskooperation im Rahmen
ausgewahlter internationaler Fachveranstaltungen zur Verbesserung der nuklearen Si-
cherung wurde ein Beitrag zur Festigung und Erweiterung der Fachkompetenz der GRS
auf dem Gebiet der Sicherung und der IT-Sicherheit geleistet. Gleichzeitig wurden die
Fachveranstaltungen durch die Bereitstellung technisch-wissenschaftlichen Sachver-

stands unterstutzt.

Im Rahmen des AP 3 erfolgte mit der Zustimmung des BMU eine Mitwirkung an folgen-

den internationalen Konferenzen und Trainingskursen:

o “Technical Meeting on Computer Security Approaches and Applications in Nuclear
Security” der IAEA in Berlin am 23. - 27.09.2019, Veranstaltung fiir einen umfassen-
den Uberblick tiber den aktuellen Stand der IT-Sicherheit im nuklearen Umfeld und
den aktuellen Stand von Wissenschaft und Technik; Erfassung und Auswertung des
Standes von Wissenschaft, Technik und Erkenntnis in Ergénzung zu den Arbeiten
unter AP 1, fachliche Perspektiven unterschiedlicher Nationen, Einblick in den Wis-

sensstand der teilnehmenden Nationen
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o Bilaterales Treffen mit einem Experten des Japan's Independent Institute am
22.01.2021 in der GRS Kadln, Erfahrungsaustausch zum international Stand der Si-
cherung von KKW

o virtuelle Internationale Konferenz zur IT-Sicherheit , 7th Annual Control Systems Cy-
berSec USA" vom 29. - 31.03.2021

Daruber hinaus wurde die geplante Teilnahme am EUROSAFE Forum 2020, Paris, ge-
plant November 2020, vorbereitet durch die Erstellung eines Abstrakt fur eine Prasenta-
tion ,,Anpassung der Anlagensicherung bei der Stilllegung von KKW*. Aufgrund der Pan-
demiesituation wurde das Forum verschoben, so dass eine Teilnahme voraussichtlich
erst im Rahmen eines Nachfolgevorhabens maoglich ist. Schwerpunkte des Forums sind
u. a. nukleare Sicherung, IT-Sicherheit, Schnittstelle von Sicherheit und Sicherung, Er-

fahrungen und kiinftige Entwicklungen.

Uber einen regelméaRigen bilateralen Austausch zwischen der GRS und der franzosi-
schen TSO, dem Institut fir Strahlenschutz und nukleare Sicherheit (Institut de radiopro-
tection et de slreté nucléaire - IRSN). soll ein bidirektionaler internationaler Know-how-
Transfer auf dem Gebiet der Sicherung von kerntechnischen Anlagen und von Beforde-
rungen sowie der IT-Sicherheit gefordert werden. Aufgrund der Pandemiesituation wa-
ren die Moglichkeiten fur einen solchen Austausch sehr eingeschrankt. Deshalb be-
schrankten sich die Arbeiten auf die fachliche und organisatorische Vorbereitung der
Fortfihrung des im Vorlaufervorhaben begonnenen bilateralen Austauschs mit IRSN zu
aktuellen Fragen der Sicherung kerntechnischer Anlagen und Transporte.
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5 Projektabwicklung

Arbeiten im Rahmen des AP 1: Erfassung und Auswertung des Standes von Wis-

senschaft, Technik und Erkenntnis bei der Sicherung

Im Rahmen der Projektabwicklung wurden Aufgaben der Projektleitung, insbesondere
die Ubergreifende fachliche Koordination bei der Auftragsabarbeitung, des Projektcon-
trollings und der Ergebnisdokumentation geman § 12 Abs. 1 ABFE-BMU einschliel3lich

Korrekturen des Projektplanes bei erkanntem Erfordernis durchgefihrt.

Dazu gehdrt auch die Anpassung von urspriinglich geplanten Kapazitaten, um die Ar-
beiten im Rahmen des Vorhabens zielgenau und umfassend durchfiihren zu kénnen.
Ein Erfordernis zur Aufnahme zuséatzlicher Aspekte betraf Vorarbeiten zu einem geplan-
ten Eigenforschungsvorhaben zur IT-Sicherheit mit Bezug auf die Lieferkette im Rahmen
des AP 2, um zeitliche Verzégerungen bei der Analyse des erkannten Problems zu mi-
nimieren. Ein Erfordernis zur vertieften Bearbeitung ausgewdahlter Aspekte betraf die
Endlager-Sicherung und die Schnittstelle Sicherheit-Sicherung im Rahmen des AP 1,
um die jeweilige Zielstellung zu erreichen. Mit erganzenden Arbeiten zur Sicherungskul-
tur im Rahmen des AP 1sollte die Grundlage fur die Unterstitzung des BMU auf diesem

Gebiet erweitert werden.

Zur Projektleitung gehdérte auch die Vorbereitung und Durchfilhrung von Projektgespra-
chen sowie sonstiger Abstimmungen mit dem BMU, z. B. hinsichtlich der Mitwirkung an

ausgewahlten internationalen Veranstaltungen.

Fur eine quartalsweise Abstimmung mit dem BMU zum Stand des Vorhabens und zum
Besprechen moglicher Herausforderungen fur die weitere Bearbeitung wurde eine Uber-
sicht zu den laufenden Arbeiten, zum Stand der Bearbeitung und zu den weiteren Schrit-

ten erstellt und gepflegt.

Es wurden vorbereitende Arbeiten flr ein Nachfolgevorhaben mit Bezug auf relevante

Zielstellungen auf Grundlage der Erkenntnisse des laufenden Vorhabens durchgefiihrt.
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