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Kurzfassung

Das Forschungs- und Entwicklungsprojekt RS1590, finanziert vom Bundesministerium
fur Wirtschaft und Energie (BMWi) und spater vom Bundesministerium fir Umwelt, Na-
turschutz, nukleare Sicherheit und Verbraucherschutz (BMUV), widmete sich der Unter-
suchung von Auswirkungen von Kommunikationsfehlern in den Netzwerken digitaler

Leittechniksysteme in Kernkraftwerken.

Dieses Projekt baute auf vorherige und teilweise parallellaufende Vorhaben auf, in de-
nen die Gesellschaft fur Anlagen- und Reaktorsicherheit (GRS) grundlegende, modell-
basierte Methoden zur Analyse des Verhaltens digitaler Leittechnik bei auftretenden
Fehlern entwickelte (Forderkennzeichen 3615R01343, 4718R01314, 4722R01215). Ein
wesentlicher Bestandteil dieser Forschungsarbeit war die Entwicklung des Analyse- und
Testsystems AnTeS, das unter anderem reale sowie simulierte Sicherheitsleittechnik-
systeme beinhaltet. Die im Rahmen von AnTeS angewendeten Methoden umfassen
Failure Mode and Effects Analyses (FMEASs), automatische Auswirkungsanalysen (eine
von der GRS entwickelte Automatisierung und Erweiterung der FMEA), Fehlerbaumana-
lysen und Monte-Carlo-Simulationen. Diese Methoden dienen dazu, potenzielle Fehler-

ursachen sowie deren Auswirkungen zu identifizieren und zu bewerten.

Eine zentrale Rolle spielen auch moderne Netzwerktechnologien und -topologien, die
sowohl fiir die interne als auch externe Kommunikation in Leittechniksystemen verwen-
det werden. Der Einfluss dieser Technologien auf die Zuverlassigkeit und Sicherheit der
Systeme wurde speziell in diesem Projekt untersucht, um Liicken in den bisherigen Me-

thoden und in der Anwendung von AnTeS zu adressieren.

Das Hauptziel des Projekts bestand darin, ein tiefgreifendes Verstandnis der Netzwerk-
kommunikation innerhalb der Leittechniksysteme zu entwickeln. Dazu gehérte die Ent-
wicklung von Methoden zur Fehlerinjektion in die Netzwerkkommunikation und die an-
schlieBende Untersuchung der Auswirkungen solcher Fehler auf die Zuverlassigkeit
verschiedener Modellsysteme. Fir diese Untersuchungen wurden bestehende Modell-
systeme erweitert und neue Systeme konzipiert und analysiert. Mittels Sensitivitatsana-
lysen wurde der Einfluss unterschiedlicher Parameter auf die Systemzuverlassigkeit
evaluiert. Die Ergebnisse des Projekts zeigen, dass digitale Leittechniksysteme in Kern-

kraftwerken eine hohe Robustheit gegentiber Netzwerkfehlern aufweisen und dass diese



Fehler nur einen marginalen Einfluss auf die Gesamtzuverlassigkeit der Systeme haben.
Diese Erkenntnisse tragen mafgeblich zur Weiterentwicklung der GRS-Methodologie
bei.



Abstract

The research and development project RS1590, funded by the Federal Ministry for Eco-
nomic Affairs and Energy (BMWi) and later by the Federal Ministry for the Environment,
Nature Conservation, Nuclear Safety and Consumer Protection (BMUV), was dedicated
to investigating the impact of communication errors in the networks of digital instrumen-
tation and control (1&C) systems in nuclear power plants. This project builds upon previ-
ous and, in part, concurrent initiatives in which the Gesellschaft fur Anlagen- und Reak-
torsicherheit (GRS) developed fundamental, model-based methods for analyzing the
behavior of digital 1&C in the event of failures (funding codes 3615R01343, 4718R01314,
4722R01215). A crucial component of this research work was the development of the
Analysis and Testing System AnTeS, which includes both real and simulated 1&C sys-

tems.

The methods applied within the framework of AnTeS include Failure Mode and Effects
Analyses (FMEAS), automated impact analyses (an automation and extension of FMEA
developed by GRS), Fault Tree Analyses (FTAs), and Monte-Carlo simulations. These

methods serve to identify and evaluate potential causes of failures and their impacts.

Modern network technologies and topologies, used for both internal and external com-
munication in 1&C systems, also play a central role. The influence of these technologies
on the reliability and safety of the systems was specifically examined in this project to

address gaps in the existing methods and in the application of AnTeS.

The primary goal of the project was to develop an in-depth understanding of network
communication within 1&C systems. This included the development of methods for fault
injection into network communication and the subsequent examination of the impacts of
such failures on the reliability of various model systems. For these investigations, existing

model systems were expanded, and new systems were designed and analyzed.

Through sensitivity analyses, the impact of different parameters on system reliability was
evaluated. The project's findings indicate that digital I&C systems in nuclear power plants
are highly robust against network errors, and that these errors only have a marginal im-
pact on the overall reliability of the systems. These insights contribute significantly to the

further development of the GRS methodology.
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1 Einleitung

Kernkraftwerke weltweit verwenden heutzutage haufig Leittechniksysteme mit digitalen
Einrichtungen®. Diese Systeme sind aufgrund ihrer komplexeren Architekturen, Hard-
ware und des Einsatzes von Software schwerer auf Fehlerfreiheit zu Gberprifen als ana-

loge, festverdrahtete Systeme mit &hnlichen Funktionen.

1.1 Stand von Wissenschaft und Technik

Bislang fehlen weitgehend noch immer detaillierte, allgemein anerkannte Nachweisver-
fahren und Anforderungen fir den zuverlassigen Einsatz digitaler Leittechnik in Kern-
kraftwerken (siehe hierzu auch in /MCH 21/). International ist die Bewertung digitaler
Leittechnik daher ein wichtiges Forschungsthema, das auch von der GRS seit mehreren
Jahren konsequent verfolgt wird. Bei der GRS werden dabei im Wesentlichen modellba-

sierte Ansatze verfolgt.

Im Rahmen des BMU-Vorhabens 3615R01343 (,Entwicklung und Erprobung eines
Werkzeugs zur Sensitivitdtsanalyse der Fehlerauswirkungen in der sicherheitsrelevan-
ten digitalen Leittechnik) /MCH 18/ wurde eine modellbasierte Vorgehensweise entwi-
ckelt und erprobt, mit der das dynamische Verhalten digitaler Leittechnik beim Eintreten
von systeminternen Fehlern analysiert werden kann. Auf Basis generischer Modelle mo-
derner Systemarchitekturen wurde dabei durch Sensitivitdtsanalysen der Einfluss unter-
schiedlicher Parameter (beispielsweise Reparaturzeiten, Redundanzgrad) auf die Zu-

verlassigkeit der Systeme untersucht.

Im Rahmen des BMU-Vorhabens 4718R01314 (,AnTeS*) /IMCH 21/ wurde die entwi-
ckelte Methodologie aufgegriffen und vor allem zusétzlich auch erweitert und validiert.
Entscheidend hierbei war der Aufbau des Analyse- und Testsystems (AnTeS) der GRS,
welches sowohl simulierte als auch reale Leittechniksysteme sowie verfahrenstechni-

sche Simulationen umfasst. Dieses System bietet eine flexible Testumgebung fir

1 Die Sicherheitsanforderungen an Kernkraftwerke (SiAnf) in der Version vom Marz 2015 (/BMU 15/,
/BMU 15a/) unterscheiden zwischen rechnerbasierten und programmierbaren leittechnischen Einrichtun-
gen. Hierbei bestehen programmierbare Geréate definitionsgemal aus mindestens einem diskreten pro-
grammierbaren Bauelement (die Anwendungsfunktion wird durch Verdrahtung oder durch Bauelement-
funktionen realisiert), wogegen rechnerbasierte Gerate mindestens einem Prozessor enthalten und die
Anwendungsfunktion im Speicher hinterlegt ist. Im Rahmen dieses Vorhabens wird stattdessen das all-
gemein gangige ,digital‘ verwendet.



Analysen und Forschungsarbeiten zur Untersuchung, aber auch Verifizierung und Vali-
dierung digitaler Leittechnik.

Die vor diesem Projekt bei der GRS entwickelten und angewandten Methoden bertick-
sichtigten insbesondere noch nicht explizit den Einfluss der (digitalen) Netzwerktechno-
logien, wie sie in modernen Leittechniksystemen zum Einsatz kommen. Die Signalver-
arbeitung digitaler Leittechniksysteme nutzt sowohl fiir die interne als auch fur die
externe Kommunikation unterschiedliche Netzwerktechnologien und -topologien, deren
Zuverlassigkeit und Sicherheit im Vordergrund des hier beschriebenen Vorhabens

stand.

Hierbei wurde im Rahmen des hier vorgestellten Vorhabens zwischen interner und ex-

terner Netzwerkkommunikation wie folgt unterschieden:
e Interne Netzwerkkommunikation:

- Austausch von Informationen innerhalb des Leittechniksystems mit Hilfe
von Netzwerktechnologien, beispielsweise zwischen verschiedenen Re-
dundanzen desselben Leittechniksystems, aber auch zwischen verschie-

denen Leittechniksystemen.
e Externe Netzwerkkommunikation:

- Kommunikation zwischen einem Leittechniksystem und Geréaten, die fir
die Ausfuhrung der leittechnischen Funktion im laufenden Betrieb nicht
unmittelbar notwendig sind. Typischerweise z. B. die Kommunikation ei-
nes Leittechniksystems mit einem Servicegerat (beispielsweise zur Pro-
grammierung des Systems (,Engineering“) oder zur Uberwachung des

leittechnischen Systems).

Wie bereits erwdhnt, wurde AnTeS urspringlich im Rahmen des BMU-Vorhabens
4718R01314 /MCH 21/ entwickelt. Derzeit findet aber im Rahmen des BMUV-Vorhabens
4722R01215 /GRS 23/ auch eine Weiterentwicklung statt (insbesondere hinsichtlich be-
trieblicher Leittechniksysteme und Prioritdtsmodule). AnTeS wird im nachfolgenden Ab-

schnitt etwas genauer beschrieben.



1.2 AnTeS, das Analyse- und Testsystem der GRS

Das Analyse- und Testsystem der GRS (AnTeS) ist eine modulare Plattform unterschied-
licher Werkzeuge und Methoden fur Untersuchungen zur Leittechnik. AnTeS verflgt

grundsétzlich Gber vier Module (siehe auch Abb. 1.1):
AnTeS-SILT
e AnTeS-SILT-real: reales Sicherheitsleittechniksystem (SILT)
- basierend auf Hard- und Software von Teleperm XS von Framatome
e AnTeS-SILT-sim: simulierte Sicherheitsleittechniksysteme
- basierend auf Matlab/Simulink /MAT 23/
AnTeS-BELT
e AnTeS-BELT-real: reales betriebliches Leittechniksystem (BELT)
- basierend auf Hard- und Software von Simatic S7 von Siemens
e AnTeS-BELT-sim: simulierte Leittechniksysteme
- basierend auf Matlab/Simulink
AnTeS-PRIO
e AnTeS-PRIO-real: reale Prioritditsmodule (PRIO)
- AvV42, SPLM1
- generisches Prioritatsmodul (GRS-Eigenentwicklung fir AnTeS)
e AnTeS-PRIO-sim: simulierte Prioritatsmodule
- basierend auf Matlab/Simulink
AnTeS-FRONT
e AnTeS-FRONT-real: reale verfahrenstechnische Systeme
- Tanks, Antriebe, Messsensoren, Ventile, Pumpen
e AnTeS-FRONT-sim: simulierte Systeme

- SimGen, siehe /IMCH 21/



Reales Leittechniksystem Simulierte Leittechniksysteme Reales Leittechniksystem Simulierte Leittechniksysteme

AnTeS-SILT: Sicherheitsleittechnik AnTeS-BELT: Betriebliche Leittechnik

Reale Systeme Simulierte Systeme
-
- AnTeS-FRONT: Gesteuerte Systeme (,,Front-line*)

Reale Prioritatsmodule Simulierte Priorititsmodule

AnTeS-PRIO: Prioritatsmodule

Abb.1.1 AnTeS in der Ubersicht

Daruber hinaus sind verschiedene Analysemethoden verfiigbar, die zusammen mit den

Modulen von AnTeS fir Untersuchungen rund um die Leittechnik genutzt werden kon-

nen:

e FMEA - Failure Mode and Effects Analysis

FMEA ist eine systematische Methode zur Identifizierung, Bewertung und
Priorisierung potenzieller Fehler oder Schwachstellen in einem Produkt,
Prozess oder System. Durch die Analyse von méglichen Ausfallursachen
und den Auswirkungen dieser Fehler unterstiitzt FMEA dabei, frihzeitig
Risiken zu erkennen und geeignete Malinhahmen zur Fehlervermeidung,
-minimierung oder -beseitigung zu entwickeln. Die Methode wird in ver-
schiedenen Branchen eingesetzt, darunter die Automobilindustrie, Luft-
fahrt, Medizintechnik und auch in der Energiewirtschaft, um die Zuverlas-

sigkeit und Sicherheit von Produkten und Prozessen zu erhéhen.

Im Zusammenhang mit AnTeS und der bei der GRS angewandten Me-
thodologie wird die FMEA hauptsachlich dazu benutzt, um fiir die weitere
Modellierung die relevanten Ausfallarten (z. B. von Komponenten, Teil-
systemen) zu bestimmen. Detailliertere Beschreibungen und weiterfiih-

rende Referenzen kdnnen /IMCH 21/ entnommen werden.

¢ Automatische Auswirkungsanalyse oder Ausfalleffektanalyse

Hierbei handelt es sich um eine erweiterte FMEA-Vorgehensweise, die
im Rahmen des Vorhabens 4718R01314 /MCH 21/ entwickelt wurde.



Hierbei wird ein simuliertes oder reales System benutzt, in welches mit
Hilfe von Fehlerinjektion Ausfalle (z. B. von Komponenten oder Teilsyste-
men) eingespeist werden kénnen. Durch eine automatische Variation al-
ler denkbaren Zustande aller bericksichtigten Teile des Systems (,ist
selbstmeldend aufgefallen®, ,ist nicht-selbstmeldend ausgefallen®, ,funk-
tioniert einwandfrei“) und gleichzeitigem Aufzeichnen des Gesamtzustan-
des des Systems (,Auslésung der Sicherheitsfunktion erfolgt bestim-
mungsgeman®, ,Auslésung der Sicherheitsfunktion erfolgt nicht
bestimmungsgemal®) kénnen auf diese Weise samtliche Ausfallkombi-
nationen bestimmt werden, die einen Gesamtausfall des Systems gleich-

kommen.

Im Zusammenhang mit AnTeS ersetzt die umfangreichere und bei der
automatischen Durchfiihrung weniger fehleranféllige automatische Aus-
wirkungsanalyse meist eine einfache FMEA. Die Ergebnisse der automa-
tischen Auswirkungsanalyse unterstutzen wiederum die Fehlerbaumana-
lyse. Detailliertere Beschreibungen hierzu kénnen in /MCH 21/

nachgelesen werden.

¢ Fehlerbaumanalyse

Die Fehlerbaumanalyse ist eine systematische Methode zur Untersu-
chung von potenziellen Fehlerursachen und deren Auswirkungen in kom-
plexen Systemen. Sie visualisiert die mdoglichen Fehlerpfade in Form ei-
nes Baumdiagramms, bei dem die oberste Ebene den unerwinschten
Endzustand darstellt. Durch die schrittweise Analyse der Fehlerpfade von
der Spitze des Baumes bis zu den Grundursachen kdnnen kritische
Schwachstellen und potenzielle Kombinationen von Ereignissen identifi-
ziert werden, die zu einem unerwinschten Ereignis fihren kdnnten. Die
Fehlerbaumanalyse ist ein leistungsfahiges Instrument, das in verschie-
denen Branchen eingesetzt wird, um Risiken zu bewerten, Sicherheits-
maRnahmen zu entwickeln und die Zuverlassigkeit komplexer Systeme
zu verbessern. Durch die Einbindung von Wahrscheinlichkeiten und Da-
ten zu Einzelereignissen ermoglicht die Fehlerbaumanalyse auch die
guantitative Bewertung von Risiken und die Ableitung von Wahrschein-
lichkeiten fir das Eintreten unerwtiinschter Ereignisse, was eine fundierte
Entscheidungsgrundlage beispielsweise fiir praventive Mal3hahmen bie-
tet.



- Im Zusammenhang mit AnTeS liefern Fehlerbaumanalysen qualitativ die-
selben Ergebnisse wie automatische Auswirkungsanalysen (wodurch
sich die beiden Methoden gegenseitig tberprifen). Zusatzlich kdnnen mit
Fehlerbaumanalysen auch quantitative Ergebnisse zu den untersuchten
Systemen gewonnen werden. Detailliertere Beschreibungen und weiter-
fuhrende Referenzen kénnen /MCH 21/ entnommen werden. Vergleich-
bare quantitative Ergebnisse konnen aber auch mit Monte-Carlo-Simula-

tionen gewonnen werden.
e Monte-Carlo-Simulation

- Monte-Carlo-Simulationen sind eine computergestlitzte Methode, die in
verschiedenen Bereichen angewendet wird, um komplexe Probleme zu
analysieren fur die analytische Losungen schwierig oder unmoglich sind.
Diese Methode basiert auf zufalligen Stichproben und wiederholt die Ana-
lyse eines Modells oder Systems Tausende oder sogar Millionen Male,
wobei jedes Mal zuféllige Variationen der Eingangsparameter berticksich-
tigt werden. Die Ergebnisse dieser Simulationen liefern statistische Ver-
teilungen von méglichen Ausgéngen und erméglichen die Schatzung von
Wahrscheinlichkeiten, Risiken und anderen quantitativen Informationen.
Monte-Carlo-Simulationen finden Anwendung in der Finanzwelt, in Inge-
nieurswissenschaften, Naturwissenschaften, Risikoanalysen und vielen
anderen Disziplinen, um eine bessere Vorstellung von den méglichen Er-

gebnissen komplexer Systeme oder Modelle zu erhalten.

- Im Zusammenhang mit AnTeS werden simulierte Leittechniksysteme fir
Monte-Carlo-Simulationen verwendet, in welche statistische Ausfalle be-
stimmter Komponenten durch Fehlerinjektion eingespeist werden. Hierbei
kénnen zu Fehlerbaumanalysen vergleichbare quantitative Ergebnisse
erzielt werden. Somit kénnen Monte-Carlo-Simulationen Fehlerbaumana-
lyen im Einzelfall ganz ersetzen oder zumindest deren Ergebnisse Uber-
prifen. Detailliertere Beschreibungen und weiterfilhrende Referenzen

kdnnen /IMCH 21/ entnommen werden.

Durch die Kombination realer oder simulierter Module zu einem Gesamtsystem kdnnen
je nach Anforderung unterschiedliche Konfigurationen und Leittechnikarchitekturen fle-

xibel umgesetzt und mit den verfiigbaren Methoden untersucht werden (siehe Abb. 1.1.)



Fir dieses Vorhaben wurde ausschlief3lich das Modul AnTeS-SILT verwendet (reales
und simulierte Sicherheitsleittechniksysteme). Abb. 1.2 zeigt im linken Bild das reale
Leittechniksystem von AnTeS (TXS). Zu sehen sind die insgesamt drei bei der GRS
vorhandenen TXS-Schrénke in geschlossenem Zustand. Typischerweise werden fir
Versuche bei der GRS jedoch nur der linke und mittlere Schrank verwendet (rechtes Bild
in Abb. 1.2), der dritte Schrank dient als Reserve und befindet sich noch in dem Zustand,

in dem die GRS 2017 alle Schranke vom Kernkraftwerk Krimmel tibernommen hatte
(Details hierzu: siehe /IMCH 21/).

Abb. 1.2 Das Modul AnTeS-SILT-real, ein reales Sicherheitsleittechniksystem

basierend auf Teleperm XS

1.3 Anmerkungen zu diesem Bericht

Dieser Bericht wurde so aufgebaut, dass er mdglichst Ubersichtlich und einfach zu lesen
ist. Im Haupttext werden daher vorwiegend nur die relevanten Fakten und Ergebnisse
prasentiert, wahrend detailliertere Beschreibungen (z. B. zu den durchgefuhrten Versu-
chen) im Anhang A zu finden sind. Anhang A enthalt dariber hinaus auch zusatzliche
Informationen zu Arbeiten innerhalb des Vorhabens, die an keiner anderen Stelle er-
wahnt werden (Erstellung einer Software zur automatischen Umsetzung von TXS-
Funktionsplane in Matlab/Simulink-Simulationsmodelle, Abschnitt A.1). Darliber hinaus
werden im Anhang B zusétzlich einige grundlegende Begriffe aus dem Bereich der



digitalen Netzwerke erklart, die im Haupttext verwendet wurden, aber dort nicht naher
erlautert werden. Diese Erlauterungen konnen dem Leser das Verstandnis der Zusam-

menhé&nge ggf. erleichtern.



2 Fehlerinjektion in die Netzwerkkommunikation des Test-
systems

Um die Auswirkungen von Fehlern in der Netzwerkkommunikation von Leittechniksyste-
men analysieren zu kénnen, wurde eine Reihe unterschiedlicher Versuche mit Hilfe ei-

nes (realen) Testsystems (konkret: Modul AnTeS-SILT-real) durchgefuhrt.

Der nachfolgende Abschnitt 2.1 beleuchtet zunachst allgemein die Netzwerkkommuni-
kation innerhalb dieses Testsystems, im nachfolgenden Abschnitt 2.2 werden dann die
Moglichkeiten zur Fehlerinjektion in die Netzwerkkommunikation des Testsystems be-
schrieben.

Obwohl nicht ausdriickliches Ziel dieses Vorhabens, lassen sich die entwickelten Feh-
lerinjektionsmadglichkeiten auch fur die Durchfiihrung (bzw. Nachstellung und Untersu-
chung) von Cyberangriffen nutzen. Einen kurzen Exkurs hierzu findet man im Ab-
schnitt 2.3.

2.1 Netzwerkkommunikation im Testsystem

Das verwendete Testsystem (AnTeS-SILT-real) basiert auf Hard- und Softwarekompo-
nenten der Leittechnikplattform Teleperm XS (TXS) von Framatome. Fur samtliche Ent-
wicklungen, Tests und Analysen wurde dieses insbesondere so konfiguriert, dass die
gesamte Netzwerkkommunikation (extern und intern) des Testsystems ausschlieflich
tber Ethernet (nach IEEE 802.3) erfolgte.?

Durch gezielte Versuche unter Verwendung der Software Wireshark /WIS 23/ konnten
wichtige grundlegende Erkenntnisse zur Netzwerkwerkkommunikation im Testsystem
erlangt werden. So werden bei der Kommunikation Uber Ethernet im Testsystem Infor-
mationen zwischen Kommunikationspartnern in der Regel unidirektional ausgetauscht.
D. h. beispielsweise auch, dass der Empfanger einer Nachricht diese nicht in irgendeiner

Form quittiert.

2 Typischerweise findet bei der im Modul AnTeS-SILT-real verwendeten Generation 2 des TXS die interne
Kommunikation zwischen Rechnern bzw. Redundanzen des Leittechniksystems tber Profibus statt. Viele
Leittechniksysteme anderer Hersteller und auch Teleperm XS der Generation 4 (derzeit in Entwicklung)
verwenden jedoch standardmaRig eher Ethernet /[FRA 23/, das aus diesem Grund als Referenz fir die
Arbeiten in diesem Vorhaben herangezogen wurde.

9



Dies vermeidet einerseits evtl. unerwiinschte Ruckwirkungen vom Empfanger auf den
Sender, andererseits allerdings kann in der Regel auf Seite des Senders auch kein Riick-
schluss uber den korrekten Empfang der Gbermittelten Daten gezogen werden.

Die Netzwerkkommunikation im Testsystem erfolgt hardwarenah und verwendet keine
Ubergeordneten Protokolle (wie z. B. das Internet Protokoll IP). Samtliche Datenpakete,
die innerhalb des Testsystems verschickt werden, konnen auf OSI-Layer 2 (zur Defini-
tion der OSl-Layer siehe Anhang B.5) wie in Abb. 2.1 schematisch dargestellt werden.?

Abb. 2.1  Schematische Darstellung von Datenpaketen in der Ethernet-Kommunika-

tion des Testsystems (TXS, Generation 2)

Ein konkretes TXS-Ethernet-Datenpaket sieht somit beispielsweise wie in Abb. 2.2 aus,
wenn die Ubertragenen Bytes durch Hexadezimalzahlen (gekennzeichnet durch voran-
gestellte ,x“) dargestellt werden (zur Darstellung von Bytes als Hexadezimalzahlen siehe
auch Anhang B.2).

Xx08 x00 x06 x01 xal0 x01 x08 x00 x06 x01 xa0® x00

x14 x14 x03 x02 x00 xcO x88 x05 x00 x44 x81 x0b x00 x0Oc
Xx00 x1c x00 x00 x01 x02 x1f x00 x00 x65 x00 x01 x00 x00
x02 x01 x00 x00 x00 x00 x00 x00 x00 x00 x00 x00 x00 x00
X000 x00 x00 x00

Abb. 2.2 Beispiel fur ein TXS-Datenpaket (innerhalb des Testsystems)

Das Datenpaket in Abb. 2.2 enthalt im Einzelnen die folgenden Daten/Informationen:
e MAC-Adresse des Empfangers:
- x08 x00 x06 x01 xa0 x01 bzw. 08-00-06-01-a0-01
e MAC-Adresse des Senders:

- x08 x00 x06 x01 xa0 x00 bzw. 08-00-06-01-a0-00

3 Man beachte, dass das im TXS verwendete Ethernet noch einer frilhen Version des Standards
IEEE 802.3 genugt. Ethernet-Datenpakete in neueren bzw. aktuellen Computernetzwerken sind in der
Regel heute etwas anders aufgebaut.
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e Lange der TXS-Daten (also der nachfolgenden ,Nutzdaten®):
- 31 Bytes ( =31)
e Nutzdaten, also die eigentlichen Ubertragenen TXS-Daten (31 Bytes):

- x14 x14 x03 x02 x00 xcO x88 x05 x00 x44 x81 x0Ob x00 x0Oc
x00 x1c x00 x00 x01 x02 x1f x00 xO0 x65 x00 x01 x00 x00
x02 x01 x00

- Diese Nutzdaten enthalten Uber die tGbertragenen TXS-Daten (z. B. Werte

von Variablen, etc.) hinaus auch:
= Einen von Datenpaket zu Datenpaket hochzahlenden Counter/Zahler

= Eine Check- bzw. Prifsumme, die Uber einen Teil der Nutzdaten (inkl.

Counter) berechnet wird

e Angehangte ,x00% damit die gemal Spezifikation erforderliche Gesamtlange

von 60 Bytes erreicht wird.4

Durch die gezielten Versuche (mit Wireshark /WIS 23/) und insbesondere anhand des
Vergleichs unterschiedlicher Datenpakete (zu verschiedenen Zeitpunkten und fur ver-
schiedene Modellsysteme) konnte die gesamte Netzwerkkommunikation vollstandig
analysiert und verstanden werden. Insbesondere ermdglichte dies auch die Erstellung
einer Software, mit deren Hilfe z. B. sowohl der in den Nutzdaten vorhandene Counter
und die Prifsumme korrekt berechnet und gesetzt werden kénnen (vgl. auch nachfol-
gende Abschnitte 2.2 und 2.3).

Die bisher getroffenen Aussagen sind nicht nur fir die interne Netzwerkkommunikation
gultig. Bis auf spezielle Falle (siehe Ende dieses Abschnitts) funktioniert die externe
Netzwerkkommunikation namlich exakt genauso. So werden beim Vorhandensein eines
Servicegerats (oder alternativ auch eines sogenannten Gateways fir die ,Auskopplung*

von Signalen) im Netzwerkplan der TXS-Software (in der TXS-Engineering-Umgebung

4 In diesem Beispiel wurde nur ein vergleichsweises kleines Datenpaket tibertragen. Damit das Datenpaket
spezifikationsgemaf mindestens 60 Bytes lang war, wurden weitere 15 Bytes mit Nullen angehangt. Bei
langeren Nutzdaten (,Payloads®) ist dies nicht notwendig.
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SPACE?®), ausschlie3lich vom Leittechniksystem Nachrichten (unidirektional) an dieses
externe Gerat gesendet (und nicht umgekehrt).

Mao. Source Destination Protocol Length Info
1 f @806 00:00:00:02 Ethernet 1657 IEEE 882.3 Ethernet
2 8. eeaads "88:88:86:91:38:89 B5:88:86:81:a8:01 Ethernet 6@ IEEE 882.3 Ethernet
3 8.858253 B53:00:06:01:a8:00 66 :06:00:00:00:02 Ethernet 1857 IEEE 882.3 Ethernet
4 @.858253 B5:00:86:81:a0: 00 B5:88:86:81:a8:01 Ethernet 6@ IEEE 8@2.3 Ethernet
5 8.188834 B3:00:86:01:a28:08 B6:00:00:008:00:02 Ethernet 1857 IEEE 882.3 Ethernet
6 8. 1888935 B5:00:86:81:a8: 88 B3:88:86:81:a8:81 Ethernet 6@ IEEE 8@2.3 Ethernet
7 8.158286 B3:80:86:081:a8:08 B@:80:00:00:08:02 Ethernet 1857 IEEE 882.3 Ethernet
8 B.158286 BE5:00:06:81:a0:00 B3:90:86:01:a8:81 Ethernet 6@ IEEE 882.3 Ethernet
9 8.288335 B3:80:86:081:a8:08 B@:80:00:00:08:02 Ethernet 1857 IEEE 882.3 Ethernet
16 8. 288335 BE5:00:06:81:a0:00 B3:90:86:01:a8:81 Ethernet 6@ IEEE 882.3 Ethernet
11 @.258891 B3:80:86:081:a8:08 B@:80:00:00:08:02 Ethernet 1857 IEEE 882.3 Ethernet
12 8.258891 BE5:00:06:81:a0:00 B3:90:86:01:a8:81 Ethernet 6@ IEEE 882.3 Ethernet
13 8.388272 B3:80:86:081:a8:08 B@:80:00:00:08:02 Ethernet 1857 IEEE 882.3 Ethernet
14 8.388272 B3:80:05:01:a8:80 B3:8@:86:01:20:01 Ethernet 6@ IEEE 882.3 Ethernet
15 @.358354 B3:00:86:01:a8:00 Ba:80:00:00:00:02 Ethernet 1857 IEEE 802.3 Ethernet
16 @.3583534 B3:80:05:01:a8:80 83:8@:86:01:20:01 Ethernet 6@ IEEE 802.3 Ethernet
17 @.488356 B3:00:06:01:a8:00 Ba:ea:00:00:00:02 Ethernet 1857 IEEE 8@2.3 Ethernet
18 @.488356 B3:00:86:81:a0:08 B3:80:856:081:a8:01 Ethernet 6@ IEEE 882.3 Ethernet
19 @.458385 B3:00:06:01:a8:00 Ba:ea:00:00:00:02 Ethernet 1857 IEEE 8@2.3 Ethernet
28 8.458385 B3:00:86:081:a0: 88 83:80:86:01:a0:01 Ethernet 68 IEEE 802.3 Ethernet
21 8.588153 B3:00:06:01:a8:00 Ba:ea:00:00:00:02 Ethernet 1857 IEEE 8@2.3 Ethernet
22 8.588153 B3:00:86:81:a0:08 B3:80:856:081:a8:01 Ethernet 6@ IEEE 882.3 Ethernet
23 @.558315 B3:00:06:01:a8:00 Ba:ea:00:00:00:02 Ethernet 1857 IEEE 882.3 Ethernet
24 8.558315 B5:080:86:81:a8:88 B5:88:86:81:a8:81 Ethernet 68 IEEE 8082.3 Ethernet
25 @.688376 B3:80:06:01:a8:688 BE:86:00:08:00:02 Ethernet 1857 IEEE 882.3 Ethernet

Abb. 2.3 Beispiel fur aus einer Redundanz verschickte Nachrichten (von AnTeS-
SILT-real)

Konkret sendet hier eine Redundanz von AnTeS-SILT-real (mit der MAC-Adresse 08-00-06-
01-a0-00, ,Source*) abwechselnd an eine andere Redundanz von AnTeS-SILT-real (mit der
MAC-Adresse 08-00-06-01-a0-01, ,Destination“) und ans Servicegerat (mit der MAC-
Adresse 00-00-00-00-00-02¢, ,Destination“). Der Mitschnitt erfolgte mit der Software Wire-
shark (siehe Anhang B.7).

Reprasentativ zeigt Abb. 2.3 diesen Zusammenhang flr ein konkretes Beispiel. Hier
wurde von einer Redundanz des Leittechniksystems in jedem Zyklus (also alle 50 ms)
eine Nachricht an eine andere Redundanz des Leittechniksystems sowie auch an das
Servicegerat verschickt. Der grundsatzliche Aufbau der Datenpakete an das Servicege-
rat ist dabei identisch mit der weiter oben beschriebenen Struktur der Datenpakete. Es
wurden lediglich deutlich mehr Informationen Ubertragen (hier konkret jeweils
1057 Bytes), da (z. B. fir die Visualisierung im Graphischen Servicemonitor GSM) der

Zustand samtlicher Parameter (z. B. der Funktionsblécke in den Funktionsdiagrammen)

5 SPACE - SPecification And Coding Environment (Entwicklungsumgebung des TXS)

6 Im TXS sind die MAC-Adressen konfigurierbar, innerhalb von AnTeS hat das Service-Gerat standardma-
RBig genau diese Adresse.
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in der entsprechenden Software der sendenden Redundanz an das Servicegerat tber-

mittelt werden mussen.

Wie bereits erwahnt, erfolgt also die Kommunikation (wie auch im Beispiel) mit dem Ser-
vicegerat grundsétzlich unidirektional. Es werden insbesondere keine Anfragen oder
Riuckmeldungen vom Servicegerat an das Leittechniksystem Gbermittelt. Mit in der Soft-
ware des Leittechniksystems konfiguriertem Servicegerat findet somit dauerhaft nur eine
Ubertragung an dieses statt (unabhangig davon ob die Informationen z. B. zur Visuali-

sierung verwendet werden oder nicht) und nicht umgekehrt.

Eine Ausnahme hiervon ist die Ubertragung von neuer/veranderter Software vom Ser-
vicegerat an das Leittechniksystem. Hierfir miissen allerdings besondere Voraussetzun-
gen gelten, die in einem Sicherheitsleittechniksystem (z. B. Reaktorschutzsystem) si-

cherheitsgerichtet als nicht gegeben vorausgesetzt werden kénnen.’

2.2 Fehlerinjektion in die Netzwerkkommunikation

Auf Basis der Erkenntnisse zur Netzwerkkommunikation im Testsystem (vgl. vorheriger
Abschnitt 2.1) wurde eine Software entwickelt (Abb. 2.4), die auf eigens hierfir vorgese-
henen Geraten (basierend auf Mikrorechnern des Typs Raspberry Pi 4, Abb. 2.5) lauft
und die gezielte Fehlerinjektion in die Netzwerkkommunikation erlaubt. Gemeinsam bil-
den Software und Mikrorechner somit Gerate zur gezielten Beeinflussung beliebiger

Netzwerkkommunikation (nachfolgend Netzwerkmanipulatoren genannt).

7 Um das Hochladen neuer/veranderter Software Uber die externe Netzwerkverbindung zu ermdglichen,
mussen entsprechende Jumper bzw. Switches auf der Hardware der Verarbeitungseinheiten (Prozessor-
karten) des TXS gesetzt sein sowie in der laufenden Software (Funktionsdiagramme) der Verarbeitungs-
einheiten ein Funktionsbaustein vorhanden sein, der die entsprechenden Rechte explizit erteilt (siehe
auch /MCH 21/). StandardmaRig ist das Hochladen von Software tber die externe Netzwerkverbindung
vollstandig ausgeschlossen, stattdessen wird Software ausschlieB3lich Uiber eine direkte serielle Verbin-
dung eines Servicegerats vor Ort ermdglicht. Analoges gilt genauso auch fir die blo3e Veranderung von
Parametern in der Software des Leittechniksystems durch das Servicegerat.
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AnTeS NeCom v X

-Data Frames
Adapter: || Source: | X00\x06\x01\xa0\x Destination: |
Length: Counter: | CRCX: |

b \x08\x08\x86\x01\xaB\xO1\xO8\x00\x06\x01\xa0\x0O\xOO\ X 1F\x14\x14\x03\xB2\x0O0T \xd

FAxO5\x001EA X0 \x00 A0\ xB0\ X 1c \ x00\ X080\ x01\x02 \ x 1\ x00\ x00e \ xB0\ 01\ X080\ x00\ x0 2 \x
01A\X00\X00\ X000\ X00\ X000\ X00\ X0\ XOO\ X0\ XDO\ Xx00\ x00\ x0O\ 00\ X000 \x00 "

-Get Single Frame-;

ethl

eth2
-Control
rFrame Counter- "-Fake Messages Drop Messages
T4 v ethl ~ethl eth2 : ;
” I eth2 Fraction [%]: [10 | & act.|Fraction [%]: |50 I act.

Abb. 2.4  Entwickelte Software zum Mitlesen (,Sniffen”) und Beeinflussen der Netz-

werkkommunikation des Testsystems

Mehr Details zu dieser Software kénnen im Anhang A.2.2 nachgelesen werden.

Insgesamt verfugt die GRS (inklusive des Prototyps, der sich nur &uRerlich von den vier
Geréaten in Abb. 2.5 unterscheidet) Uber finf Netzwerkmanipulatoren. Jedes dieser Ge-
rate verfugt Uber drei Ethernetanschlisse, einen internen Ethernetanschluss sowie zwei
Uber USB angeschlossene externe Netzwerkkarten. Die internen Ethernetanschlisse
dienen ausschlie3lich der Steuerung und Beobachtung der Netzwerkmanipulatoren,
wahrend durch die externen Ethernetanschliisse der gesamte Netzwerkverkehr in bei-

den Richtungen durchgeleitet, mitgelesen und ggf. verandert werden kann.

Jeder Netzwerkmanipulator kann in jede beliebige Ethernetverbindung eines beliebigen
Systems eingebracht werden. Samtliche Datenpakete, die Gber das urspriingliche Kabel
verschickt worden waren, werden dann durch den Netzwerkmanipulator (in beide Rich-
tungen) hindurchgeleitet. Zusatzlich kann dann aber auch der gesamte Netzwerkverkehr

mitgelesen oder sogar gezielt beeinflusst werden.
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Abb. 2.5 Gerate zur Manipulation der Netzwerkkommunikation (zur Fehlerinjektion),

die im Rahmen dieses Vorhabens entwickelt wurden
Neben der ungestdrten Weiterleitung von Datenpaketen gibt es die folgenden Mdéglich-
keiten zur Manipulation des Netzwerkverkehrs:

o Weiterleitung nur eines Anteils der Datenpakete (z. B. ein Anteil von x % zufallig

ausgewahlter Datenpakete oder nur jedes n-ten Datenpakets)
e Veranderung einer einstellbaren Anzahl von Bits jedes Datenpakets

- Deren Positionen kénnen entweder zuféllig ausgewahlt oder fest eingestellt

werden
e Gezielte Erstellung eigener Datenpakete (,Fake Messages*)

- Mit Hilfe z. B. zuvor aufgezeichneter Datenpakete konnen so gltige Daten-
pakete erzeugt werden, die vom Empfénger als echt und valide bewertet

werden.
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= Hierfir muss insbesondere der in den Nutzdaten von TXS-
Datenpaketen vorhandene Counter und die ebenfalls enthaltene
Prufsumme fir jedes ,Fake“-Datenpaket berechnet und korrekt
gesetzt werden.

- Prinzipiell kann somit kommunikationstechnisch aus Sicht des Empfangers
jeder Netzwerkmanipulator prinzipiell den ,echten“ Sender vollsténdig erset-

zen.

Im Sinne zufélliger Fehler in der Netzwerkkommunikation sind ausschlief3lich die ersten
zwei genannten Manipulationsmoglichkeiten relevant. Die dritte Mdglichkeit stellt eine
Manipulationsmoglichkeit im Sinne von Cyberangriffen dar, was im nachfolgenden Ex-

kurs kurz beleuchtet wird.

2.3 Manipulationen im Sinne von Cyberangriffen (Exkurs)

Die Netzwerkmanipulatoren erlauben auch sogenannte Man-in-the-Middle-Angriffe
(MitM-Angriffe). MitM-Angriffe sind eine Form von Cyberangriffen, bei denen ein Angrei-
fer die Kommunikation zwischen zwei Parteien abfangt, manipuliert oder sogar vollstan-
dig kontrolliert, ohne dass die beteiligten Parteien dies bemerken. Der Angreifer platziert
sich quasi ,in der Mitte" der Kommunikationsverbindung und kann den Datenverkehr

abhoren, modifizieren oder sogar gefalschte Informationen einschleusen.®

In eigens durchgefiihrten Versuchen, die hier nicht detailliert erlautert werden (da dies
kein Ziel des Projektes war), wurden die Fahigkeiten der entwickelten Netzwerkmanipu-
latoren zur Durchfihrung solcher Angriffe anhand konkreter Beispiele Uberpriuft und
nachgewiesen. Entscheidend hierbei war, dass fur veranderte oder komplett gefalschte
Datenpakete korrekte Zahler und Prifsummen in den TXS-Nutzdaten berechnet und ge-
setzt werden konnten (vgl. Abschnitt 2.1). Zusammenfassend lasst sich feststellen, dass
es so beispielsweise gelungen ist, valide Datenpakete aufzuzeichnen und diese dann

immer wieder (mit neu berechneten Zahlern und Prifsummen in den TXS-Nutzdaten) an

8  MitM-Angriffe im allgemeinen Zusammenhang kénnen z. B. in 6ffentlichen WLAN-Netzwerken, unsiche-
ren Websites oder anderen unsicheren Kommunikationskanalen auftreten. MitM-Angriffe haben das Po-
tenzial, vertrauliche Informationen zu stehlen, Passworter zu erfassen, Finanztransaktionen zu manipu-
lieren oder sogar die Integritdt von Daten zu gefahrden. Um solche Angriffe zu verhindern, ist die
Verwendung von sicheren Verschlisselungsprotokollen und das Bewusstsein fiir verdachtige Aktivitaten
in der Kommunikation von entscheidender Bedeutung.
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den Empfanger zu senden, so dass der Empfanger dieser Datenpakete unbemerkt vom
realen Sender der Datenpakete komplett entkoppelt werden konnte.
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3 Fehlerausbreitung in der Netzwerkkommunikation

Dieses Kapitel beschatftigt sich mit der Entwicklung, Anwendung und Validierung der um
die Betrachtung von Netzwerkfehlern erweiterten Methodik der GRS zur Untersuchung
digitaler Leittechniksysteme. Speziell durch die Anwendung der erweiterten Methodik auf
eine Reihe von Modellsystemen (siehe Abschnitt 3.3) konnten einige allgemeingiltige
Ruckschlusse auf die Bedeutung und Auswirkungen von Netzwerkfehlern auf Leittech-

niksysteme gezogen werden.

3.1 Relevante Ausfallarten

Mit Hilfe der entwickelten Netzwerkmanipulatoren (siehe Abschnitt 2.2) und dem bei der
GRS vorhandenen Leittechniksystem TXS (AnTeS-SILT-real) wurden zunachst allge-
mein die relevanten Ausfallarten innerhalb der Netzwerkkommunikation des Testsys-
tems bestimmt, die anschlie3end bei der Methodenentwicklung beriicksichtigt werden
mussten. Die entsprechenden Versuche sind in Anhang A.2 detaillierter erlautert, hier

werden nur die Ergebnisse dieser Versuche zusammengefasst.

Das Testsystem (TXS) erwies sich als auf3erst robust hinsichtlich Ausfallen in der Netz-
werkkommunikation. So kdnnen bis zu etwa 50 % der verschickten Datenpakete kom-
plett verlorengehen oder fehlerhaft sein, ohne dass ein signifikanter Einfluss auf die
Funktionalitat zu beobachten ist. Dabei ist es unerheblich, ob beispielsweise genau je-
des zweite Datenpaket betroffen ist oder ob rein statistisch 50 % der Datenpakete durch
die Netzwerkmanipulatoren verandert oder nicht weitergeleitet werden. Erst bei noch
groReren Verlustraten von Datenpaketen kann zunachst ein ,flimmern® (wechselnd zwi-
schen scheinbar ungestértem Verhalten und scheinbar unterbrochener Kommunikation)
beobachtet werden, um schlief3lich bei noch héheren Verlustraten (~ 70 %) dazu zu fuh-
ren, dass auf Seite des Empfangers die Kommunikation komplett als ausgefallen bewer-

tet wird.®

Weitere durchgefiihrte Versuche zeigten, dass statistische Veranderungen der Daten-

pakete (z. B. durch zufallige Anderung eines oder mehrerer Bits) duRerst zuverlassig

9 Die angegebenen Zahlen sind nur Richtwerte. Vermutlich durch den asynchronen Betrieb der beiden
Redundanzen variierten die konkreten Zahlen im Einzelfall etwas zwischen den verschiedenen Versu-
chen.
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vom Testsystem entdeckt werden. Theoretisch kdnnen zwar zuféllig auch valide (,gul-
tige“) fehlerhafte Datenpakete entstehen, die dann auch zu einem fehlerhaften, uner-
wuinschten Verhalten fiihren. Deren unbeabsichtigtes Entstehen ist jedoch derart un-
wahrscheinlich, dass diese mit hoher Wahrscheinlichkeit ausgeschlossen werden
kénnen.'® Dabei muss namlich die in den Nutzdaten des Datenpakets enthaltene Priif-
summe des TXS weiterhin korrekt sein, die Empfanger- und Senderadresse im Paket
darf nicht veréandert worden sein sowie die in den Nutzdaten enthaltenen Kennungen

und Variablennamen durfen sich nicht gedndert haben.

Nimmt man beispielweise an, dass in jedem einzelnen Ubertragenem Datenpaket ein Bit
zuféllig geéndert wird und sich dadurch zufallig ein einzelner Ubertragener Bin&drwert
(z. B. einer Ubertragenen bindren Variable) so andern soll, dass zufallig weiterhin ein
gultiges Datenpaket entsteht, so kann die Wahrscheinlichkeit hierftir (grob) wie folgt ab-

geschatzt werden:
Wahrscheinlichkeit fir die Anderung eines Bits (eines Datenpakets):
P,y = 1 (per Definition, s.0.)

Wahrscheinlichkeit, dass die Anderung an der Stelle des Binarwerts auftritt:

Py = 1/480 (Mindestlange des Pakets = 60 Bytes = 480 Bits)
Wahrscheinlichkeit, dass berechnete Prifsumme (TXS) noch stimmt!!:

Pes=2-1075

Gesamtwahrscheinlichkeit (fir ein einzelnes Datenpaket):

P = be .Pbp .PCS = 8,5 10_8

10 Man beachte, dass hier von zufélligen Fehlern die Rede ist. Bewusste Anderungen (z. B. im Sinne eines
Cyberangriffs) sind hier nicht gemeint (vgl. Abschnitt 2.3).

11 Der verwendete Wert beschreibt eigentlich die Wahrscheinlichkeit fir den verwendeten Algorithmus zur

Berechnung der Priifsumme, dass zwei unterschiedliche Datenpakete zuféllig die gleiche Prifsumme
ergeben (Wert aus /TXS 12/).
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Bei einer (typischen) Zykluszeit (zeitlicher Abstand zweier Datenpakete) von 50 ms
wuirde dann nur alle etwa 7 Tage ein einzelnes Paket unerkannt zufallig einen fehlerhaf-
ten Wert Ubertragen.*? Alle anderen Pakete wirden als fehlerhaft erkannt werden. Die
Wahrscheinlichkeit, dass dies dann sogar mehrfach hintereinander auftritt, ist nattrlich

noch einmal wesentlich geringer.

Dies ist nur eine grobe Abschatzung und erhebt nicht den Anspruch, eine allgemeingtil-
tige Betrachtung zu sein. Dennoch kann hierdurch verdeutlicht werden, warum solche

Fehler praktisch ausgeschlossen werden kénnen.

Insgesamt kann ein einzelne Netzwerkverbindung daher bei der Modellierung nur zwei

Zustande einnehmen:
e Kommunikation funktioniert

¢ Kommunikation ist selbstmeldend ausgefallen (wird vom Leittechniksystem de-
tektiert)

Somit ist bei der Weiterentwicklung der Methoden nur eine einzige relevante Ausfallart

fur Netzwerkverbindungen zu bertcksichtigen.

3.2 Methodenentwicklung und Validierung

In diesem Abschnitt wird beispielhaft anhand eines einfachen Modellsystems die Erwei-
terung und Validierung der Methoden der GRS zur Untersuchung von digitalen Leittech-

niksystemen erlautert. Ausgangspunkt ist das Modellsystem A120% (Abb. 3.1).

12 Man beachte, dass hierbei jedes einzelne Datenpaket einen Fehler aufweist. Hier wiirde etwa alle 7 Tage
vom System ein Fehler gemeldet, bevor ein einzelnes fehlerhaftes aber valides Datenpaket Ubertragen
wirde.

13 Die verwendete Nomenklatur sowie das Modellsystem A120 wurden bereits im Vorhaben 4715R01343
IMCH 18/ entwickelt und verwendet (damals aber noch ohne explizite Fehler in den Netzwerkkommuni-
kationswegen). Eine detailliertere Beschreibung aller in diesem Vorhaben verwendeter Modellsysteme
befindet sich im Anhang A.3.
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APU1 APU2

N1 N2

VUl

Abb. 3.1 Das Modellsystem A120

Dieses besteht aus zwei APUs (engl. Acquisition and Processing Units) sowie einer VU

(engl. Voting Unit) und kann wie folgt beschrieben werden:

e Zwei Messwertgeber (,P“ fir Druckmessung in Abb. 3.1), bei denen vereinfa-
chend angenommen wird, dass sie stets fehlerfrei funktionieren und ihre Signale
fehlerfrei an die oberste Ebene der Leittechnik weitergeben, sind jeweils an eine

APU angeschlossen.

e Inden APUs werden die Eingangssignale (Messwerte) eingelesen und auf Uber-
schreitung eines MAX-Grenzwerts Uberwacht. Wird der Grenzwert Uberschrit-
ten, so gibt die jeweilige APU eine logische ,1“ aus (Anforderungsfall), andern-

falls eine logische ,0“.

e Die Ubertragung der von den APUs erzeugten Ausgangssignale erfolgt tiber
zwei separate Netzwerkverbindungen zwischen den APUs und der VU1 (N1 und
N2 in Abb. 3.1.

¢ Die Voting Unit VU1 bewertet die Eingangssignale mit einer 1-von-2-Auswahl.
Stehen also ein oder zwei Signale mit einer logischen ,1“ am Eingang der VU1

an, so gibt sie einen Startbefehl an den angeschlossenen Motor (M) aus.

¢ Der angeschlossene Motor reagiert stets fehlerfrei auf die Signale der VU1.
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Weiterhin wird vereinfachend angenommen, dass sowohl die APUs als auch die VU je-
weils nur nichtselbstmeldend ausfallen kénnen.'* Deren nichtselbstmeldende Fehler
(NSF) werden also nicht automatisch detektiert und kénnen daher nur durch gezielte
Tests (,WKPen* — wiederkehrenden Priifungen) entdeckt und anschlie3end repariert

werden.

Dementgegen sind die Fehler in der Netzwerkkommunikation grundsatzlich immer
selbstmeldende Fehler (SF) — vgl. Abschnitt 3.1. Samtliche Parameter fur die vollstan-
dige Beschreibung des Modellsystems A120 sind in Tab. 3.1 wiedergegeben.®®

Tab.3.1  Verwendete Parameter fir das Modellsystem A120

Parameter Beschreibung Wert

APU1.NSF Fehlerrate fir nichtselbstmeldender Ausfélle g.10%n*
von APU1

APU2.NSF Fehlerrate fir nichtselbstmeldender Ausfélle g.10%n*
von APU2

VU1.NSF Fehlerrate fir nichtselbstmeldende Ausfalle g8.10%n*
von VU1

N1.SF Fehlerrate fiir selbstmeldende Ausfalle von N1 | 5.10° 1™

N2.SF Fehlerrate fiir selbstmeldende Ausfalle von N1 | 2.10° 1™

MTTR Reparaturzeit fur samtliche entdeckte Fehler 8 h
(MTTR — Mean Time To Repair)

TI Testintervall (also der Abstand zwischen zwei 4320 h
WKPen innerhalb einer Redundanz): 6 x 30
Tage =4320 h

TF1Y Zeit bis zum ersten Test von Redundanz 1 Oh

(APU1 und VU1)

TF2Y Zeit bis zum ersten Test von Redundanz 2 2160 h
(APU2): 3 x 30 Tage = 2160 h

1 Es finden also alle drei Monate WKPen statt, abwechselnd in Redundanz 1 und
Redundanz 2.

14 Diese vereinfachte Betrachtung gilt nur fir dieses Beispiel. Bei der spateren Anwendung der Methoden
auf komplexere Modellsysteme wurden auch zusétzlich selbstmeldende Ausfélle aller Komponenten be-
rucksichtigt.

15 Die konkreten Werte sind willkiirlich (wenn auch plausibel) angenommen worden. Im betrachteten Bei-
spiel sollen die nur die grundsatzlichen Zusammenhange erlautert werden.

23



Als erster Analyseschritt wird gemald der GRS-Vorgehensweise typischerweise zu-
nachst eine Ausfalleffektanalyse (eine erweiterte FMEA — Failure Mode and Effects Ana-
lysis) durchgefuhrt. In dieser werden sdmtliche Kombination aller denkbaren Einzelzu-
stande der berlcksichtigten Komponenten tabellarisch erfasst und jede dieser
Kombinationen hinsichtlich des Gesamtausfalls des Gesamtsystems bewertet.

Exemplarisch ist dies fur das Modellsystem A120 in Tab. 3.2 (ohne Netzwerkfehler) und
Tab. 3.3 (mit Netzwerkfehlern) dargestellt. Demnach erhdht sich die Anzahl der zu be-
ricksichtigenden Kombinationen von 8 auf 32, wenn zusétzlich auch die Ausfallméglich-
keiten der Netzwerkkommunikation (N1, N2) bertcksichtigt werden.

Tab. 3.2  Ausfalleffektanalyse fiir A120 ohne Netzwerkfehler

Nulr]1c1dn'1er APU1 | APU2 | VU1l | Gesamtausfall
1 OK OK OK nein
2 OK OK nein
e OK OK nein
4 oK
5 OK OK
6 OK
7 OK
8
NSF — Nicht-selbstmeldender Fehler
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Tab. 3.3  Ausfalleffektanalyse fur A120 mit Netzwerkfehlern

Nulr;drﬁer APU1l | APU2 | N1 | N2 | VU1 | Gesamtausfall
1 OK OK | OK | OK | OK nein
2 OK | OK | OK | OK nein
3 OK OK | OK | OK nein
5 OK OK | SF | OK | OK nein
6 OK | SF | OK | OK nein
7 OK SF | OK | OK
8 SF | OK | OK
9 OK OK | OK | SF | OK
10 OK | OK | SF | OK
11 OK OK | SF | OK
12 OK | SF | OK
13 OK OK | SF | SF | OK
14 OK | SF | SF | OK
15 OK SF | SF | OK
16 SF | SF | OK
17 OK OK | OK
18 OK | OK
19 OK OK
20 OK
21 OK OK | SF
22 OK | SF
23 OK SF
24 SE
25 OK OK | OK
26 OK | OK
27 OK OK
28 OK
29 OK OK SF
30 OK | SF
31 OK SF
32 SF

NSF — Nicht-selbstmeldender Fehler
SF — Selbstmeldender Fehler
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In komplexeren Systemen kann die Ausfalleffektanalyse einerseits die Fehlerbaumer-
stellung erleichtern, andererseits zumindest aber immer die korrekte Modellierung wéah-
rend der Fehlerbaumanalyse Uberprifbar machen (da die Kombinationen, die gemaf
Ausfalleffektanalyse zu einem Gesamtausfall des Systems fiihren, als sogenannte Mini-
malschnitte bei der Fehlerbaumanalyse auftauchen missen).

Wie im Bericht zum Vorhaben 4718R01314 /MCH 21/ ausgefihrt, kbnnen solche Aus-
falleffektanalysen auch vollautomatisch mit Hilfe von simulierten oder realen Leittechnik-
systemen durchgefihrt werden. Hierzu wird entweder ein Simulationsmodell (mit Hilfe
von Matlab/Simulink) des zu untersuchenden Leittechniksystems erstellt oder das zu un-
tersuchende System mit Hilfe eines realen Testsystems realisiert. Anschlie3end werden
alle denkbaren Fehlerkombinationen automatisch in den jeweiligen Modellen eingestellt

(Fehlerinjektion) und dabei das Verhalten (Auslésung: ja/nein) aufgezeichnet.

Das Modellsystem A120 sieht bei der Umsetzung mit AnTeS-SILT-real (TXS) wie in
Abb. 3.2 dargestellt aus (wobei zusatzlich Netzwerkmanipulatoren in die Netzwerkver-
bindungen zwischen den APUs und der VU eingebracht wurden). Das entsprechende
reine Simulationsmodell (Matlab/Simulink) ist in Abb. 3.3 dargestellt (weitere Informatio-

nen zu den Modellsystemen sind in Anhang A.3 zu finden).

APU1

LK LE LF

81 21 21

Red. 1

| 4JD21EQI00_LDO1 |

LV || LK LB

61 M3t i

[ooT] [cr3] [&1 ] D11 ]

b= I SN R SN R S [ U S Su— i S—

= Ethernet- VU1

o= Switch 81 21 21
‘ 4JD22EQ100 LDOY |
LV || LK LB
61 31 11

VEZ ] DOt

LK LE LF =g

APU2 s

Red. 2

I 4JD21EQ200 LDOY |

W |k

B1 31

lvez | |2z | (oot

Abb. 3.2  A120 realisiert mit AnTeS-SILT-real (TXS), Netzwerkplan

16 Man beachte, dass sich in der Regel in der Fehlerbaumanalyse weniger Minimalschnitte als Eintrage in
der Tabelle zu einer Ausfalleffektanalyse, die zu einem Gesamtausfall fihren, ergeben. So gehdren bei-
spielsweise die Ifd. Nummern 5-8 in Tab. 3.2 alle zum selben Minimalschnitt VU1 hat NSF (nicht-selbst-
meldenden Fehler).
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Abb. 3.3 Matlab/Simulink-Modell von A120

Beide Varianten (simuliert und real) liefern bei automatischen Ausfalleffektanalysen
exakt dieselben Ergebnisse fir das Modellsystem A120, wie sie in Tab. 3.2 und Tab. 3.3
gezeigt werden.

Fur quantitative Analysen kénnen fur das zu betrachtende Modellsystem einerseits Feh-
lerbdume oder alternativ Simulationsmodelle (in Monte-Carlo-Simulationen) verwendet
werden. Abb. 3.4 zeigt den (mit der Software RiskSpectrum) erstellten Fehlerbaum fir
das Modellsystem A120, allerdings noch ohne Basisereignisse flur Ausfélle in der Netz-
werkkommunikation. Werden diese zusatzlich bertcksichtigt, so ergibt sich der Fehler-
baum in Abb. 3.5.

A120: Failure on demand

|  eaizoont |

[

'chhtselbstrr':eldender
Ausfall beider APUs ‘

IEEEREE

T

'chhtselbstrr':eldender

Hichtselbstmeldender ﬂ|chtse|bstrr':eldender
Busfall VU1 Austall APUT Susfall APUZ ‘
| VU1 NSF [ APU1 NSF [ APU2 NSF |

O O O

Abb. 3.4 Fehlerbaum fir A120 ohne Netzwerkfehler
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A120: Failure on demand
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M2

| APUTNSF N1SF | APU2 NSF N2 SF |
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Abb. 3.5 Fehlerbaum fur A120 mit Netzwerkfehlern (N1, N2)

Die Minimalschnitte!” (engl. Minimal Cut Sets — MCS) zu den beiden Fehlerbaumen fir
das Modellsystem A120 (mit und ohne Beriicksichtigung von Netzwerkfehlern) sind in

Tab. 3.4 bzw. Tab. 3.5 wiedergegeben.

Tab. 3.4  Minimalschnitte fir das Modellsystem A120 (ohne Netzwerkfehler)

No Probability | % Event 1 Event 2
1 1,73E-04 99,98 VU1 NSF
2 3,01E-08 0,02 APUL1 NSF | APU2 NSF

17 Minimal Cut Sets (MCS) oder Minimalschnitte sind Kombinationen von Fehlerursachen, bei denen jede
einzelne Ursache notwendig ist, um das unerwiinschte Ereignis zu verursachen. Wenn auch nur eine
dieser Ursachen entfernt wird, kann das Top-Ereignis nicht mehr eintreten.
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Tab. 3.5  Minimalschnitte fur das Modellsystem A120 (mit Netzwerkfehlern)

No Probability % Event 1 Event 2

1 1,73E-04 99,98 VU1 NSF

2 3,01E-08 0,02 APU1 NSF | APU2 NSF
3 2,77E-08 0,02 N1 SF APU2 NSF
4 2,77E-08 0,02 APU1 NSF [ N2 SF

5 2,56E-08 0,01 N1 SF N2 SF

Die mit Hilfe der Fehlerbaume bestimmten Ausfallkombinationen, die zu einem Totalaus-
fall des Systems fuhren (,Minimalschnitte, Tab. 3.4 und Tab. 3.5), bestatigen sowohl die
handisch durchgefuhrten als auch die mit Hilfe der automatischen Auswirkungsanalyse

gewonnenen Ergebnisse (Tab. 3.2 und Tab. 3.3).28

Der reprasentative Vergleich der quantitativen Ergebnisse der Fehlerbaumanalyse mit
der Monte-Carlo-Simulation fir das Modellsystem A120 (mit Netzwerkfehlern) in
Abb. 3.6 zeigt, dass beide Methoden Ubereinstimmende Werte fur die Wahrscheinlich-
keit eines Totalausfalls (,failure on demand®) liefern. Nach etwa 100.000 simulierten Jah-
ren (~ 900 Mio. ,Wiederholungen® im Sinne einer Monte-Carlo-Simulation) pendelt sich
die berechnete mittlere Wahrscheinlichkeit gut beim durch eine Fehlerbaumanalyse er-

haltenen Wert ein.

18 Man beachte hierbei auch die FuRRnote 16.
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Abb. 3.6  Al120, Vergleich Fehlerbaumanalyse mit Monte-Carlo-Simulation

Details zu diesen Arten von Simulationen kénnen auch in /MCH 21/ nachgelesen wer-

den.

3.3 Analysen von Modellsystemen

Wie im vorausgegangenen Abschnitt fir ein einfaches Modellsystem (A120) demons-
triert, wurden ausfihrliche Analysen fur eine Reihe reprasentativer, zunehmend komple-

xere Modellsysteme durchgefihrt:
o Al122

- 1 Voting Unit (VU), 2 Processing Units (PU), 2 Acquisition Units (AU) der
Leittechnikplattform A

e Al22mod

- 1 Voting Unit (VU), 2 Processing Units (PU), 2 Acquisition Units (AU) der
Leittechnikplattform A

- Aus A122 gewonnen durch die Verdnderung eines einzigen Funktionsbau-

steins. Details hierzu kénnen /IMCH 21/ entnommen werden.
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A222

- 2 Voting Units (VU), 2 Processing Units (PU), 2 Acquisition Units (AU) der
Leittechnikplattform A

A222mod

- 1 Voting Unit (VU), 2 Processing Units (PU), 2 Acquisition Units (AU) der
Leittechnikplattform A

- Aus A222 gewonnen durch die Verénderung zweier Funktionsbausteine.

Details hierzu kdnnen /MCH 21/ entnommen werden.
A133

- 1 Voting Unit (VU), 3 Processing Units (PU), 3 Acquisition Units (AU) der
Leittechnikplattform A

A333

- Voting Units (VU), 3 Processing Units (PU), 3 Acquisition Units (AU) der
Leittechnikplattform A

A133B133

- 1 Voting Unit (VU), 3 Processing Units (PU), 3 Acquisition Units (AU) der
Leittechnikplattform A und 1 Voting Unit (VU), 3 Processing Units (PU), 3
Acquisition Units (AU) der Leittechnikplattform B

- Die Leittechnikplattformen A und B sind diversitar zueinander
A333B333

- Voting Units (VU), 3 Processing Units (PU), 3 Acquisition Units (AU) der
Leittechnikplattform A und 3 Voting Units (VU), 3 Processing Units (PU), 3
Acquisition Units (AU) der Leittechnikplattform B

- Die Leittechnikplattformen A und B sind diversitar zueinander

Genauere Beschreibungen der Modellsysteme befinden sich im Anhang A.3. Fir die

nachfolgenden Betrachtungen ist jedoch nur wesentlich, dass die aufgelisteten Modell-

systeme von oben nach unten tendenziell komplexer werden (und auch mehr Redun-

danzen haben) sowie dass die letzten beiden Modellsysteme dariiber hinaus auch Diver-

sitdten (Teilsysteme A und B) aufweisen.
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Als Zuverlassigkeitskenndaten wurden Parameter in Anlehnung an /MCH 18/ und
IMCH 21/ verwendet (siehe Tab. 3.6).

Tab.3.6  Verwendete Parameter fir selbstmeldende und nicht-selbstmeldend Aus-
falle sowie GVAs der Module der Modellsysteme (vgl. auch /MCH 21/)
Parameter FRin Anlehnung |Anmerkungen
an GRS-494
FR AL NSF 1E-10 h" Analoger Voter
FR AU SF 2,10E-05 h™
FR AU NSF 8,26E-08 h™
FR PU SF 1,57E-05h"
FR PU NSF 8,26E-08 h™
FR VU SF 6,97E-06 h™
FR VU NSF 8,26E-08 h™
FR NeCom SF 1,00E-04 h™ Einzelfehler, kein GVA?®®
FR AU CCF 4,35E-09 h™ GVA aller AU in einem Teilsystem
FR PU CCF 4 35E-09 h'1 GVA aller PU in einem Teilsystem
FR VU CCF 4 35E-09 h'1 GVA aller VU in einem Teilsystem

Da zusatzlich jetzt jedoch auch explizite Ausfalle in den Netzwerkverbindungen bertick-
sichtigt wurden, musste fiir deren Fehlerrate ein Wert angenommen werden. Als erste
Naherung wurde ein Wert von (willkiirlich, aber dafiir vergleichsweise groR) 1,0E-04 ht
festgelegt. Da sich diese Annahme jedoch nicht ohne weiteres zweifelsfrei begriinden
lasst, wurden stattdessen Sensitivitatsanalysen genau zu diesem Parameter durchge-
fuhrt.

Variiert man die Fehlerrate fir Netzwerkausfalle bei ansonsten gleichbleibenden Para-
metern, ergibt sich beispielsweise der in Abb. 3.7 fir das Modellsystem A122mod dar-

gestellte Zusammenhang.

19 Da samtliche Ausflle der Netzwerkverbindungen grundsatzlich selbstmeldend sind, miissen hier GVAs
nicht explizit betrachtet werden. Jeder auftretende Fehler wird unmittelbar entdeckt und innerhalb der
Reparaturzeit behoben. Typischerweise sind GVA aber nur unentdeckt relevant (also fiir NSF).
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Zusatzlich zeigt diese Abbildung auch, wie gut die mit Monte-Carlo-Simulationen gewon-
nenen Ergebnisse mit den entsprechenden Fehlerbaumanalysen Ubereinstimmen.

1,0E+00

1,0E-01

1,0E-02

1,0E-03
B Result FT

FoD [probability]

Result MC

1,0E-04

1,0E-05

1,0E-06
1,0E-06 1,005  1,0E-04 1,003  1,0E-02 1,0E-01  1,0E+00

FR NeCom (SF) [h1]

Abb. 3.7  Sensitivitdtsanalyse: Einfluss der Fehlerrate in der Netzwerkkommunika-
tion (FR NeCom) auf ,failures on demand” (FoD) fiir A222mod

Fehlerbaumanalysen (FT) und Monte-Carlo-Simulationen (MC)

Entsprechende Analysen wurden flr alle Modellsysteme durchgefiihrt. Die Ergebnisse
der Sensitivitatsanalysen hinsichtlich der Fehlerrate der Netzwerkkommunikation fur alle
Modellsysteme ist gemeinsam in Abb. 3.8 dargestellt. In dieser Darstellung ist einerseits
unmittelbar die hdhere Zuverlassigkeit von Systemen mit mehr Redundanzen und ins-
besondere mit Diversitaten ersichtlich. So ist beispielsweise das Modellsystem
A333B333 um mehr als sechs GréRenordnungen zuverlassiger als das Modellsystem
A222.

Andererseits vermittelt das Diagramm in Abb. 3.8 auch einen Eindruck davon, wie sich
Ausfélle der Netzwerkkommunikation bei unterschiedlich angenommenen Fehlerraten

auf die Modellsysteme auswirken.
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Abb. 3.8  Sensitivitdtsanalysen: Einfluss der Fehlerrate in der Netzwerkkommunika-

tion (FR NeCom) auf ,failures on demand” (FoD) fur alle Modellsysteme (I)

Die entsprechenden Zusammenhange lassen sich noch klarer durch Normierung der
Ergebnisse visualisieren. Wird die Wahrscheinlichkeit fur einen Ausfall bei Anforderung
(,failure on demand®) fir alle Modellsysteme und eine Fehlerrate der Netzwerkkommu-
nikation FR NeCom = 1-:10® h'! auf 1 normiert, so ergibt sich das in Abb. 3.9 gezeigte

Diagramm.

Abb. 3.9 zeigt eindrucksvoll, dass sich Fehler in der Netzwerkkommunikation Uberhaupt
erst bei Fehlerraten tiber 1-:10* ht signifikant auswirken. Unterhalb dieses Wertes ist so
gut wie kein Einfluss beobachtbar. Oberhalb dieses Wertes verhalten sich die Modell-

systeme ahnlich, wobei der relative Einfluss fur tendenziell zuverlassigere Modellsys-

teme etwas hoher liegt (durch die groRere Anzahl von Netzwerkverbindungen innerhalb

dieser Systeme).
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Abb. 3.9

Um einen signifikanten Einfluss auf die Zuverlassigkeit der Modellsysteme zu haben,
mussen also vergleichsweise groRe Fehlerraten fir die Netzwerkkommunikation ange-
nommen werden. Diese liegen dann mehr als eine Gré3enordnung héher als die Feh-
lerraten anderer selbstmeldender Ausfélle (vgl. Tab. 3.1). Bei noch gréReren angenom-
menen Fehlerraten werden die Ausfélle in der Netzwerkkommunikation zwar schlief3lich
dominant (siehe Abb. 3.8), entsprechende Beobachtungen in realen digitalen Systemen
wurden aber nicht gemacht. Insgesamt ist also davon auszugehen, dass die urspriinglich

angenommene Fehlerrate bereits mehr als ausreichend konservativ ist.

Insgesamt kann dementsprechend geschlussfolgert werden, dass Ausfalle in der Netz-

werkkommunikation nur einen duferst geringen Einfluss auf die Gesamtzuverlassigkeit

OE-06 1,0E-05 1,0E-04 1,0E-03
FR NeCom (SF) [h1]

1,0E-02

1,0E-01

—8—A222
A122
A222mod
A122mod

—8— A333

—8— A333 ext.

—8—A133

—8— A333B333

—8— A133B133

Sensitivitdatsanalysen: Einfluss der Fehlerrate in der Netzwerkkommunika-

tion (FR NeCom) auf ,failures on demand” (FoD) fir alle Modellsysteme (Il)

Wie Abb. 3.8, nur wurden die Wahrscheinlichkeiten fur einen ,failure on demand* fir

FR NeCom = 1,0-10% h'! auf 1 normiert

der Leittechniksysteme haben.
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4 Zusammenfassung und Gesamtergebnis

Ziel des Vorhabens war die Untersuchung von Fehlern in der Netzwerkkommunikation
digitaler Leittechniksysteme, um diese kinftig in den von der GRS verwendeten Metho-

den explizit und somit genauer bericksichtigen zu kénnen.

Hierzu wurden zunachst mit Hilfe eines Testsystems, einem realen Leittechniksystem
basierend auf Komponenten und Software der Plattform Teleperm XS von Framatome,
diverse Versuche durchgefiihrt. Dadurch gelang es die Netzwerkkommunikation inner-
halb des Testsystems so gut zu verstehen, dass im Rahmen des Projekts sogenannte
Netzwerkmanipulatoren entwickelt werden konnten. Diese erlauben nicht nur das Mitle-
sen des gesamten Netzwerkverkehrs jeder beliebigen Netzwerkverbindung, sondern es
konnen im Sinne von Fehlerinjektionen auch vielfaltige Manipulationen am Netzwerkver-

kehr vorgenommen werden.

Es zeigte sich, dass das représentative Testsystem auf3erst robust gegen zuféllig auf-
tretende Fehler in den Netzwerkverbindungen ist. So ist nicht davon auszugehen, dass
Fehler unerkannt in Netzwerken auftreten, da samtliche Fehler grundsatzlich selbstmel-
dend sind.?° Somit ist grundlegend auch nur von einer relevanten Ausfallart in Netzwerk-
verbindungen auszugehen, die bei der Modellierung von Systemen berlcksichtigt wer-
den muss. Entsprechende Ausfalle wurden daher als zusétzliche Ausfallarten (neben
den schon in der Vergangenheit berticksichtigen Ausfallen, z. B. von Hardwarekompo-

nenten) in bereits vorhandene und neu erstellte Modellsysteme integriert.

AnschlieRend wurden Fehler, die in der Netzwerkkommunikation auftreten kbnnen, so-
wie deren Ausbreitung und Auswirkungen in einer Reihe komplexer werdender Modell-
systeme genauer untersucht. Hierzu wurden neben Fehlerbaumanalysen und Monte-
Carlo-Simulationen auch konkrete Umsetzungen einzelner Modellsysteme mit realen

Leittechnikkomponenten verwendet.

20 Dies schlief3t allerdings nicht aus, dass z. B. durch fehlerhafte Planung dennoch Fehler unentdeckt blei-
ben. Zwar ist jeder Fehler prinzipiell selbstmeldend, er muss aber auch entsprechend verarbeitet bzw.
registriert werden. Eine Analogie in der Welt festverdrahteter Leittechniksysteme ware es, wenn ein Feh-
ler zwar prinzipiell immer detektiert werden koénnte, hierfur aber keine Meldung (z. B. ein Meldeschlitz)
auf der Warte vorhanden ist. Solche Fehler wurden in diesem Projekt nicht zuséatzlich betrachtet.
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Da die konkrete Wahrscheinlichkeit des Auftretens von Fehlern in der Netzwerkkommu-
nikation nicht bekannt ist, wurden stattdessen entsprechende Sensitivitdtsanalysen
durchgefuhrt. Es zeigte sich, dass ein signifikanter Einfluss auf die Zuverlassigkeit samt-
licher Modellsysteme erst fiir recht groRe angenommene Fehlerraten? zu beobachten
ist. Insgesamt sind daher die (zusatzlichen) Auswirkungen bei expliziter Berticksichti-
gung von Netzwerkfehlern als gering einzustufen, was vor allem auch daran liegt, dass
diese grundsatzlich selbstmeldend sind.?? Dennoch kénnen und werden diese nach Ab-
schluss dieses Projekts ein fester Bestandteil der GRS-Methodologie.

Daneben konnte im Rahmen dieses Projekts, auch wenn dies kein urspringliches Ziel
war, aufgezeigt werden, wie die entwickelten Netzwerkmanipulatoren zur Durchfiihrung
(bzw. Nachstellung) von Cyberangriffen auf das Leittechniksystem verwendet werden
konnen. Hierfur ist zwar ein physischer Zugriff auf die anzugreifende Netzwerkverbin-
dung notwendig, dennoch erscheinen weitere Untersuchungen in dieser Richtung in

nachfolgenden Projekten lohnend.

Eine weitere zukinftige Ausweitung der in diesem Projekt durchgeflihrten Analysen,
kénnten noch Hardware-nahere Untersuchungen sein. So wurden die Netzwerknach-
richten sowohl bei Verwendung der Software Wireshark als auch in den Netzwerkmani-
pulatoren auf der Ethernet-Ebene betrachtet. Dies ist die unterste Ebene, die innerhalb
der Rechner (also auch der Netzwerkmanipulatoren) erreichbar ist. Darunter befindet
sich nur noch der physikalische Layer (also wirklich Spannungen/Strome im digitalen
Netzwerk). Z. B. durch Verwendung von Logic Analyzers waren noch tiefere Analysen

auf dieser Ebene denkbar.

21 Signifikante Auswirkungen sind erst zu beobachten, wenn fur die Fehlerraten in der Netzwerkkommuni-
kation Werte angenommen werden, die mindesten eine GrolRenordnung Uber den bisher gréfiten ange-
nommenen Fehlerraten anderer Komponenten liegen.

22 Auch andere selbstmeldende Fehler haben tendenziell geringere Auswirkungen auf das Gesamtsystem
als nicht-selbstmeldende Fehler (siehe z. B. /IMCH 21/).
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A Detailliertere und zusatzliche Beschreibungen

Al TXS2Simulink

Héaufig missen im Rahmen von Untersuchungen und Analysen Modellsysteme sowohl
mit AnTeS-SILT-real (reales Leittechniksystem TXS) als auch mit AnTeS-SILT-sim (si-
muliertes Leittechniksystem) gleichermal3en betrachtet werden. In diesen Fallen missen
normalerweise die leittechnischen Funktionen in Form von Funktionsdiagrammen so-
wohl fiir das reale als auch das simulierte System handisch erstellt werden. Im Rahmen
des Vorhabens /MCH 21/ konnte in einem Proof-of-Concept jedoch nachgewiesen wer-
den, dass prinzipiell auch die Méglichkeit besteht, Funktionsplane des realen leittechni-
schen Systems (TXS) automatisch in Matlab/Simulink-Dateien (simuliertes leittechni-

sches System) zu Ubersetzen.

Beim Engineering-Prozess (,Programmierung“) des TXS werden leittechnische Funktio-
nen mit Hilfe von SPACE (,Specification And Coding Environment*) graphisch als Funk-
tionsplane erstellt. Bevor diese in das eigentliche Leittechniksystem hochgeladen wer-
den konnen, findet ein zweistufiger Prozess?® statt, bei dem die erstellten Funktionen
zunachst in C-Files?* Uibersetzt und anschlieRend kompiliert werden. Diese automatisch
erstellen C-Files verfligen Uber eine gute automatisch erstellte Kommentierung, so dass

deren Analyse vergleichsweise einfach moglich war.

Auf dieser Basis wurde im Rahmen dieses Projekts die Software TXS2Simulink (in der
Programmiersprache Python) erstellt, welches TXS-Funktionspléane (beschrieben durch
C-Files) automatisch in Simulink-Modelle Ubersetzt. Diese Software wird nachfolgend

kurz vorgestellt.

23 In der der GRS zur Verfiigung stehenden Version des TXS werden beide Schritte (Ubersetzung in C-
Files und Kompilierung) einzeln durch den Programmierer angestof3en. In neueren Versionen sind beide
Schritte gemeinsam durch einen einzelnen Programmaufruf erreichbar, die prinzipielle Vorgehensweise
im TXS hat sich hierbei jedoch nicht geandert.

24 Programmcode in der Programmiersprache C.
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§ Txs2Simulin - X
File

Abb. A1 Startfenster von TXS2Simulink, Screenshot

Abb. A 1 zeigt einen Screenshot von TXS2Simulink unmittelbar nach dem Start der Soft-
ware. Offnet man Uber das Meni (,File“ = ,Open TXS File“) das C-File eines TXS-
Funktionsplans, wird dieser im Fenster graphisch dargestellt (Abb. A 2). Durch die an-
schlielende Auswahl von ,Make Simulink File“ im Menu kann anschliellend der geoff-
nete TXS-Funktionsplan automatisch in ein Matlab/Simulink-Modell Ubersetzt werden.
Hierbei werden zusatzliche Informationen zum umgewandelten TXS-Funktionsplan auf

der Konsole des Rechners ausgegeben (Abb. A 3):
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§ Txs2Simulin - X
File

FD 3 (XZ01, Soft3)

(Soft2

FD 3 (X202, Soft3)
(Soft2

(Soft2
(Soft2

Abb. A2 Darstellung eines TXS-Funktionsplans in TXS2Simulink

BN CAWINDOWS\system32\emd.exe - ] >
sy

Abb. A3 Konsolenausgabe von TXS2Simulink bei der Umwandlung eines TXS-

Funktionsplans in ein Matlab/Simulink-Modell
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Abb. A4 TXS-Beispielfunktionsplan

Wandelt man beispielsweise den in Abb. A 4 gezeigten TXS-Funktionsplan auf diese
Weise in ein Matlab/Simulink-Modell um, so ergibt sich derin Abb. A 5 dargestellte Funk-
tionsplan fur die Simulation. Die in diesem Funktionsplan enthaltenen Funktionsblocke
(FB_1, FB_2, ...) enthalten selbst weitere Logiken, die das Verhalten der entsprechen-
den TXS-Funktionsbausteine nachbilden (siehe hierzu auch in /IMCH 21/).
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Abb. A5 Von TXS2Simulink generiertes Simulink-Modell fir den Beispielfunktions-

plan in Abb. A 4, die rot markierten Pfeile sind Ein- bzw. Ausgangssignale

Einschrankend ist zu beachten, dass zwar zu jedem TXS-Funktionsplan auch ein eige-
nes C-File gehdrt, dieses stellt aber fiir sich allein noch keine vollwertige Software dar.
Bei der Kompilierung der C-Files werden nicht nur samtliche Funktionsplane, sondern
auch viele weitere C-Files (z. B. zum Hardwareaufbau, etc.) gemeinsam zu einer aus-
fuhrbaren Software kompiliert. Dieser Umstand fuhrt u.a. dazu, dass fir die Anbindung
der Ein- und Ausgangssignale (rote Pfeile in Abb. A 5) an Funktionsbldcke im jeweiligen
C-File allein nicht ersichtlich ist, an welchen Port (,Anschluss”) des Funktionsblocks
diese angebunden sind. Haufig ist die Zuordnung trotzdem eindeutig, wenn z. B. nur ein
einziger Port in Frage kommt (beispielsweise steht dem Ausgangssignal ,2“ in Abb. A5
am Funktionsblock FB_21 tberhaupt nur ein Ausgangsport zur Verfigung), dennoch ist
auch bei der Anwendung von TXS2Simulink weiterhin eine manuelle Nachkontrolle und

ggf. Nachbearbeitung notwendig.
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A.2 Analysen mit den Netzwerkmanipulatoren

Auf Basis der Erkenntnisse der Versuche mit Wireshark wurde eine Software entwickelt,
die das Mitlesen und, im Sinne einer Fehlerinjektion, das Verandern von Datenpaketen
erlaubt (Abb. A 7). Diese Software lauft auf eigens hierfiir vorgesehenen Netzwerkma-
nipulatoren (basierend auf Mikrorechnern des Typs Raspberry Pi 4, Abb. A 6). Eine et-
was ausfiuhrlichere Beschreibung der Software ist im Abschnitt A.2.2 zu finden.

Jeder Netzwerkmanipulator verfiugt Uber drei Ethernetanschliisse. Einer dient aus-
schlieBlich der Steuerung der Netzwerkmanipulatoren von auf3en, durch die anderen
beiden wird der gesamte Netzwerkverkehr in beide Richtungen entweder unbeeinflusst

oder manipuliert weitergeleitet.

Einen typischen Aufbau eines Systems bei Verwendung eines Netzwerkmanipulators
zeigt Abb. A 8. In diesem Beispielaufbau kann der gesamte Datenverkehr von und zur
Red. 1 mitgelesen und ggf. veréandert werden.

Abb. A6 Ein Netzwerkmanipulator im Einsatz

25 Zusatzlich kann die Software auch im Sinne von Cyberangriffen gezielte Manipulationen der Datenpakete
vornehmen.
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Abb. A 8 Beispiel fur die Integration und Verwendung eines Netzwerkmanipulators

(,Raspberry Pi 4“ im Bild)

Mit den Netzwerkmanipulatoren konnte einerseits das grundsatzliche Verhalten der

Netzwerkkommunikation bei Fehlern (also deren relevante Ausfallarten) bestimmt
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werden. Andererseits konnte mit deren Hilfe das Verhalten bestimmter Modellsysteme
(durch Fehlerinjektion) auch mit real aufgebauten Systemen (AnTeS-SILT-real) unter-
sucht werden (siehe z. B. Abschnitt 3.2).

Komplexere Modellsysteme mit mehr als fiinf Netzwerkverbindungen?® wurden hingegen
ausschlieRlich auf Basis der zuvor bestimmten relevanten Ausfallarten ausschlief3lich mit
Hilfe simulierter Systeme untersucht (siehe ebenfalls z. B. Abschnitt 3.2).

Da die Analysen der (Gesamt-)Modellsysteme ausfihrlich in den Abschnitten 3.2 und
3.3 beschrieben werden, folgt hier nur eine detailliertere Beschreibung der Bestimmung

der relevanten Ausfallarten der Netzwerkkommunikation.

A2l Bestimmung der relevanten Ausfallarten

Mit Hilfe der bisher erlangten Erkenntnisse und insbesondere den darauf aufbauend ent-
wickelten Netzwerkmanipulatoren, wurden die relevanten Ausfallarten der Netzwerk-
kommunikation ermittelt. Das entsprechende hierfiir verwendete Testsystem entspricht

dem in Abb. A 8 gezeigtem Beispiel.

Erste Versuche konzentrierten sich zunachst auf die grundlegenden Auswirkungen der
Veranderung von einzelnen Bits eines Datenpakets darauf, wie und ob eine solche
Nachricht vom Empfanger noch verarbeitet wird. Hierzu wurden systematisch Anderun-

gen von Bits in jeder einzelnen Position eines Datenpakete durchgefihrt.

Solche Anderungen eines einzelnen Bits entsprechen entweder sogenannten Single
Event Upsets (SEU) /WIK 23a/, wie sie beispielsweise in Halbleiterbauelementen beim
Durchgang hochenergetischer ionisierender Teilchen (z. B. Schwerionen, Protonen) auf-
treten kénnen, oder sogenannten Single Event Latchups (SEL) /WIK 23b/, wie sie bei-
spielsweise durch lokale Kurzschliisse auftreten kénnen, wodurch der Zustand einzelner
Bits (,bitflip“) entweder einmalig (d.h. ohne dauerhaften Schaden - SEU) oder in einem

Bauteil dauerhaft (SEL) verandert wird.

26 Inklusive des Prototyps (der nur dufRRerlich etwas anders Aussieht), verfiigt die GRS insgesamt Uber funf
Netzwerkmanipulatoren. Systeme mit mehr als fiinf Netzwerkverbindungen kénnen daher im Sinne auto-
matischer Ausfalleffektanalysen mit den Netzwerkmanipulatoren nicht untersucht werden. Mit Hilfe von
TXS-Ersatzschaltungen (siehe Abschnitt A.2.3) kann diese Einschréankung zwar umgangen werden, auf-
grund der begrenzten Geschwindigkeit der realen Systeme wachst der Zeitaufwand dennoch fiir komple-
xere Modellsysteme dann sehr stark an.
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Es zeigte sich, dass in allen Versuchen Datenpakete zuverlassig auf Seite des Empfan-
gers als fehlerhaft erkannt werden, sobald auch nur ein einziges Bit an einer beliebigen
Stelle verandert wird.?” Insbesondere wirkt sich zusatzlich die Anderung eines einzelnen
Bits nur in einem einzelnen Datenpaket praktisch Uberhaupt nicht aus (siehe auch Aus-
fuhrungen zu verschiedenen Verlustraten von Datenpaketen weiter unten).?® Werden
einzelne Bits in einer Reihe von Datenpaketen verandert, so wird die entsprechende
Netzwerkkommunikation vom Empfénger als fehlerhaft erkannt (und beispielsweise im
Graphischen Servicemonitor GSM mit roten Kreuzen gekennzeichnet (siehe beispiels-
weise Abb. A 10) — diese Ausfélle sind demnach selbstmeldend bzw. zumindest (ein-
fach) detektierbar).

Damit also Uberhaupt Fehler in der Netzwerkkommunikation mit signifikanten Auswir-
kungen auftreten, missen mehrere Datenpakete betroffen sein. Daher wurde in den
nachfolgenden Versuchen sukzessive der Anteil fehlerhafter Datenpakete (durch Feh-
lerinjektion mit den Netzwerkmanipulatoren) immer weiter erhdht (0 %, 10 %, 20 %, ...)
und die jeweiligen Auswirkungen auf das Gesamtsystem aufgezeichnet und dokumen-

tiert.

Hier erwies sich die Netzwerkkommunikation im Testsystem als auf3erst robust. Bis zu
etwa 50 % der Datenpakete kénnen fehlerhaft sein oder komplett verlorengehen, ohne

dass sich signifikante Auswirkungen auf Empfangerseite ergeben (Abb. A 9).

27 Theoretisch kénnten in einzelnen Fallen durch Anderung eines einzelnen Bits auch Datenpakete entste-
hen, die nicht als fehlerhaft erkannt werden. Deren zufélliges Auftreten ist jedoch sehr unwahrscheinlich
(siehe hierzu Ausfihrungen im Abschnitt A.2.1 ab Seite 50).

28 Es kann aber bei einem einzelnen ,defekten“ Datenpaket unter Umstanden zu einer etwa um die in der
Leittechnik eingestellten Zykluszeit verzégerten Auslésung kommen (typischerweise ~ 50 ms). Dies kann
und sollte bei der Auswahl der verwendeten Zykluszeit des Leittechniksystems in Betracht gezogen wer-
den.
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Abb. A9 Verhalten des Systems in Abb. A 8 bei Beeinflussung von weniger als 50 %
der Datenpakete (Momentaufnahme)

Auf der linken Seite sind die Ausgaben der beiden Interfaces zu sehen, auf der rechten Seite

das von der Red. 3 empfangene Signal im GSM.

Dabei spielte es auch keine Rolle, ob z. B. 1/3 (~ 33 %) der Datenpakete zufallig veran-

dert wurden oder tatsachlich genau jedes dritte Datenpaket betroffen war.

Sind mehr als 70 % der Datenpakete fehlerhaft oder gehen verloren, so wird die Netz-
werkkommunikation auf Empfangerseite komplett als ausgefallen bewertet und die ent-

sprechenden Signale im GSM mit roten Kreuzen gekennzeichnet (Abb. A 10).2°

29 Anmerkung: Durch Auswahl geeigneter Defaultwerte von Funktionsbausteinen oder Auswertung dieser
Fehler in der Software, kénnen solche Ausfélle fail-safe gestaltet werden.
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Abb. A 10 Verhalten des Systems in Abb. A 8 bei Beeinflussung von mehr als 70 %
der Datenpakete (Momentaufnahme)

Im Interface 2 (des Empfangers) keine Signalausgabe mehr zu sehen. Im GSM wird die Kom-

munikation durch rote Kreuze als fehlerhaft/ausgefallen gekennzeichnet.

Zwischen typischerweise 50 % und 70 % fehlerhafter oder verlorener Datenpakete,
kommt es zu einem ,flimmern®. In diesem Bereich wechselt das beobachtete Verhalten
(mehrfach pro Sekunde) zwischen den beiden dargestellten Zustanden in Abb. A 9 und
Abb. A 10. In diesem Bereich wirden Auslésungen (wenn auch evtl. etwas verzdgert)

immer noch erfolgen, aber gleichzeitig auch das fehlerhafte Verhalten detektiert.

Anmerkung: Die angegebenen Zahlenwerte sind nur als ungefahre RichtgréZen zu
verstehen. Bei wiederholten Versuchen waren die konkreten Zahlenwerte
(im Prozentpunktebereich) haufig etwas verschieden. Dies basiert ver-
mutlich auf einem in jedem Versuch etwas variierendem Timing — die bei-
den Redundanzen des Testsystems und der verwendete Netzwerkmani-

pulator arbeiten alle zyklisch, aber vollkommen asynchron zueinander.

Insgesamt ergaben die Versuche das in Tab. A 1 zusammengefasste Verhalten bei un-

terschiedlichen Anteilen veréanderter Datenpakete.
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Tab. A1 Einfluss des Anteils ,gestorter” Datenpakete auf das beobachtete Verhalten

in durchgefiihrten Versuchen

Versuch Beobachtetes Verhalten
Ungestorte Kommunikation ok

10 % der Datenpakete verandert ok

20 % der Datenpakete verandert ok

30 % der Datenpakete verandert ok

40 % der Datenpakete verandert ok

50 % der Datenpakete verandert flimmern”

60 % der Datenpakete verandert flimmern”

70 % der Datenpakete verandert SF

80 % der Datenpakete verandert SF

90 % der Datenpakete verandert SF

100 % der Datenpakete verandert SF

" das System wechselt mehrfach pro Sekunde zwischen den beiden in Abb. A 9 und
Abb. A 10 gezeigten Zustanden hin und her

SF — selbstmeldender Fehler

A2.2 Software zur Netzwerkmanipulation

In diesem Abschnitt wird die in den Netzwerkmanipulatoren laufende Software

(Abb. A 11) etwas naher vorgestellt.

AnTeS NeCom v x
‘Data Frames
Adapter: | Source: | Destination: |
Length: | Counter: | CRCX: |
b' \XBE\XEO\XO6\X01\xaB\ xB1\x08 N X0\ XO6 \X01\xal\ xB0\x0BN\x1 FAX14\X14\x03\x02\ x0O T\ xd
‘Get Single Frame. | 05\ ¥@01E\X0b\x00\x0c \x00\x1c\x00\ X001\ x01\x02\x1F\xB0\x00e\ x00\ X011 x00 \XBO\x02\
g B1\xBE\XE0\X00\X0O\xBO\ xBB\Xx0E\ XB0\X00 \ X080 \ xBO\ xBO\x08\ x00\ X000 \X00 '
ethl
eth2
‘Control
-Frame Counter—Fake MessagesDrop Messages
| v ethl ethl eth2
~ eth2 {Fraction[%]: | v act.| Fraction [%]: |50 [ act.

Abb. A 11 Software zur Netzwerkmanipulation, Screenshot

Nach dem Start der Software werden im Bereich ,Data Frames* (siehe Screenshot) zu-

nachst keine Informationen angezeigt.
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Im unteren Bereich (,Control®) [auft lediglich ein kontinuierlicher Zahler (,Frame Coun-
ter) hoch, der die Anzahl der seit dem Start der Software (in beide Richtungen) durch-
geleiteten (und ggf. verénderten) Datenpakete anzeigt.

Durch Betatigen der Kndpfe ,eth1“ und ,eth2” (unter ,Get Single Frame*) kann jederzeit
ein einzelnes Datenpaket angezeigt werden. Durch ,eth1 wird das zum Zeitpunkt des
Drickens gerade aktuelle Datenpaket angezeigt, dass vom Netzwerkmanipulator am
Ethernetanschluss 1 empfangen und lber den Ethernetanschluss 2 weiterverschickt

wurde. Entsprechendes gilt fir ,eth2“.

Durch Auswahl von ,eth1“ oder ,eth2“ unter ,Fake Messages” kann anstatt der aktuell
empfangenen Datenpakete, die aktuell aufgezeichnete und im Datenbereich angezeigte
Nachricht immer wieder versendet werden (wobei aber der Counter in den TXS-
Nutzdaten sowie die TXS-Prifsumme beim Versand angepasst wird — siehe auch Ab-

schnitt 2.3 zu potenziellen Cyberangriffen).°

Unter ,Drop Messages* kdnnen fur beide Ethernetanschlisse die Anteile der Datenpa-
kete eingestellt werden, die nicht an den anderen Ethernetanschluss weitergeleitet wer-

den (die konkrete Auswahl erfolgt statistisch durch Zufallsauswahlen).

Neben dieser Software mit (einfacher) graphischer Oberflache wurden eine Reihe wei-
terer Python-Skripte erstellt, die fir weitere Versuche notwendig waren (beispielsweise

das Nicht-Weiterleiten jedes n-ten Datenpakets).

Da die Versuche zeigten, dass die Netzwerkkommunikation nur zwei relevante Zustande
kennt (entweder funktioniert die Kommunikation noch oder sie ist selbstmeldend ausge-
fallen), besteht neben der Nutzung der Netzwerkmanipulatoren auch die Mdéglichkeit
Fehler der Netzwerkkommunikation auch durch TXS-Ersatzschaltungen (im Sinne einer
Fehlerinjektion) umzusetzen. Dies wird im nachfolgenden Abschnitt erlautert. Trotzdem
ist die zukinftige Weiterentwicklung der Netzwerkmanipulatoren, insbesondere fiir die

Untersuchung von Cyberangriffszenarien, sicher angezeigt.

30 Diese Manipulationen sind fir die Nachstellung zufalliger Fehler irrelevant und spielen nur bei (nachge-
stellten) Cyberangriffen eine Rolle. Da Cybersicherheit nicht Thema dieses Vorhabens war, ist die Funk-
tionalitdt hier noch recht einfach gehalten. Es wére aber z. B. problemlos mdglich die Software so zu
erweitern, dass eine ganze Serie von Datenpaketen aufgezeichnet wird, die dann spater (z. B. in einem
Loop) an die Empféanger geschickt werden. Dies wiirde Manipulation jenseits der Netzwerkmanipulatoren
dann komplett vor den Empfangern verbergen.
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A.2.3 TXS-Ersatzschaltung zur Netzwerkmanipulation

Die in diesem Abschnitt vorgestellte Vorgehensweise, anstatt der Netzwerkmanipulato-
ren TXS-Ersatzschaltungen zu nutzen, wurde fir die in diesem Vorhaben durchgefuhr-
ten Versuche noch nicht genutzt. Sie ist vielmehr ein Ergebnis ebendieser Versuche und
der dabei gewonnenen Erkenntnisse. Da die Netzwerkkommunikation nur zwei Zu-
stande3! einnehmen kann, kénnen mit Hilfe weniger TXS-Funktionsbausteine einfache
Schaltungen erstellt werden, die exakt zu demselben Verhalten wie die Netzwerkmani-
pulatoren fuihren. Dies wird (reprasentativ) durch Abb. A 12 verdeutlicht.

(1,0

(1.0 Netwerk- A
manipulator b

Ethernet

i n ! Fault Injection
1 ._ 1
1 |
! 0.0 1

Abb. A 12 TXS-Ersatzschaltung fiir einen Netzwerkmanipulator (,Fault Injection®), re-

prasentatives Beispiel

Im oberen Teil wird eine fehlerfreie bindre 1 Uber Ethernet Ubertragen. D. h. das zu ubertra-
gende Signal hat den Wert 1, das Fehlerattribut (s. /MCH 21/) des Signals ist 0. Wird diese
vom Netzwerkmanipulator verandert oder nicht weitergeleitet, so wird dies beim Empfanger
auf der rechten Seite als (Defaultwert) O mit dem Fehlerattribut 1 interpretiert. Dasselbe lasst
sich durch die zuséatzlichen TXS-Funktionsbausteine innerhalb von ,Fault Injection“ im unte-
ren Bild erreichen. Dort kann durch ein zusétzliches Signal (das z. B. tiber das entsprechende
Interface vorgegeben wird), mittels eines Umschalters und eines sogenannten FSFB-
Bausteins®?, derselbe Effekt erreicht werden, ohne dass noch ein Netzwerkmanipulator be-

notigt wird.

31 Anmerkung: Der dritte Zustand (,flimmern*), z. B. in Tab. A 1, kann problemlos als abwechselnd ,0k“ und
~SF* (selbstmeldender Fehler) interpretiert werden.

32 Der Name des Funktionsbausteins wird in der verfiigbaren Dokumentation (u.a. /TXS 12/) nicht erlautert.

Dieser steht vermutlich fir FehlerSetzer-FunktionsBaustein (0.8.). Bei einer logischen 1 am Eingang ,F*
wird jedenfalls das Fehlerattribut des eingehenden Signals am Ausgang gesetzt.
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A3 Verwendete Modellsysteme

Ausfuhrliche Beschreibungen der meisten Modellsysteme (und der entsprechenden No-
menklatur) kdonnen in /MCH 18/ und /MCH 21/ nachgelesen werden. An dieser Stelle
werden die in diesem Vorhaben verwendeten Modellsysteme nur kompakt anhand Ihrer
Darstellung in Matlab/Simulink vorgestellt. Vergleichsweise einfache Modellsysteme
wurden aber auch mit dem realen Sicherheitsleittechniksystem von AnTeS (AnTeS-
SILT-real) fir Analysen umgesetzt (siehe z. B. Abb. 3.2 auf Seite 25).

Die ersten beiden Modellsysteme (A122 und A222) als Matlab/Simulink-Modelle (An-
TeS-SILT-sim) sind gemeinsam in Abb. A 13 dargestellt. Das hier tatséachlich zwei un-
terschiedliche Modellsysteme gemeinsam simuliert werden kdnnen, soll durch die bei-
den nachfolgenden beiden Abbildungen (Abb. A 14 und Abb. A 15) verdeutlicht werden.

A122SimTime

. . |
At |Com_tn Com_out m_In Com_¢
[
e . NeCom_AUT.A eCor 1 |—,

AUTA PUIA B VUIA ALA22

B == =
NeCom_AUZ.A

Az NeGom_PU2 A
AUZA PUZA VU2A

Abb. A 13 Modellsysteme A122 und A222 in Matlab/Simulink

Abb. A 14 ist mit Abb. A 13 identisch, es wurde lediglich der das Modellsystem A122
reprasentierende Teil des Gesamtmodells rot-umrandet. Bei der Auswertung (Bestim-
mung der in der bisher erreichten Ausfallrate) im griin-umrandete Teils des Bildes wird
ausschlieB3lich das Ausgangssignal der VU1.A (Uber eine aus Vergleichbarkeitsgrinden
immer vorhandenen zusatzlichem analogen Logik (AL)) verwendet. Der entsprechende
berechnete Wert gehort also zu einem System mit 2 AUs, 2 PUs und 1 VU (des ,Teil-
systems“ A) — A122.

R == o —
) NeCom_AU1.A NeCom_PU1.A

AUTA PUTLA VUIA ALA122

. e M I ) ol |
NeCom_AUZ.A

AlZ NeGom_PU2.A
AUZA PUZA VU2A

Abb. A 14 Modellsystem A122 (rot umrandet)
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Entsprechend werden im rot-umrandeten Teilsystem in Abb. A 15 die Ausgéange beider
VUs bericksichtigt — A222.

Al

NeCom_AU1A : - NeCom_PUT.A

AUTA PUTA

A122FR

D)
SimTime| A2z2SimTime
in
R
D)

A222FR

Emz - NeCom_AUZ A ' - NeCom_PUZ.A

AUZA PU2A VU2.A

Abb. A 15 Modellsystem A222 (rot umrandet)

Weitere verwendeten Modellsysteme sind in den nachfolgenden Abbildungen darge-
stellt.

I SimTio A133SimTime
= L] -
] NeCom_AUTA NeCom_PUT.A

AUTA ALA133
PU1A VU1A "

(D)
—jm SimTire A3IISImTime
= T -
1) NeCom_AUZA 1 NeCom_PU2.A 1 ind

PUZ A VU2 A ALA333 D)
2003 A3TIFR

]
:

e NeCom_AU3 A NeCom_PU3 A l

AU3A PUSA VU3 A

Abb. A 16 Modellsysteme A133 und A333 in Matlab/Simulink
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Abb. A 17 Modellsysteme A133B133, A333B333 sowie A333 und B333 in Matlab/Sim-

ulink

Die Ergebnisse in Abb. 3.9 auf Seite 34 weisen zuséatzlich drei weitere Modellsysteme
aus (A222mod, A122mod und A333ext):

e Al22mod:

- Ist mit A122 weitgehend identisch, es wurde lediglich ein Funktionsbaustein
(konkret eine 2.Max-Auswahl) in beiden PUs ausgetauscht (durch eine Max-

Auswabhl).
- Aufderin Abb. A 13 Darstellungsebene® sieht A122mod aus wie A122.

- Grunde und weitere Erlauterungen hierzu kénnen /MCH 21/ entnommen

werden.

33 Die in den Abbildungen dieses Abschnitts gezeigten Modellsysteme zeigen diese auf der obersten Dar-
stellungsebene. In jedem ,Kasten verbergen sich sogenannten Simulink-Subsysteme, so u.a. z. B. die
gesamten Funktionsplane der verwendeten leittechnischen Funktionen.
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e A222mod:

- Ist mit A222 weitgehend identisch, es wurde lediglich ein Funktionsbaustein
(konkret eine 2.Max-Auswahl) in beiden PUs ausgetauscht (durch eine Max-
Auswahl).

- Aufderin Abb. A 13 Darstellungsebene?* sieht A222mod aus wie A222.

- Grunde und weitere Erlauterungen hierzu kénnen /MCH 21/ entnommen

werden.
e A333ext:
- Ist grundsatzlich mit A333 identisch.

- Anstatt interner Zufallszahlen, wurden testweise extern bestimmte Zufalls-

zahlen in jedem Berechnungsschritt in das Modell eingespeist.

- Dies war ein Versuch die Berechnungen insgesamt zu beschleunigen. Da
die Simulink-Modelle jedoch in der Sprache C vorliegen (kompiliert als recht
.schnelle” DLL-Dateien), konnte hier kein Geschwindigkeitszuwachs ge-

wonnen werden.

- Bis auf leicht unterschiedliche Genauigkeiten der verwendeten Zufallszah-
len sind daher A333 und A333ext als identisch zu betrachten.

34 Die in den Abbildungen dieses Abschnitts gezeigten Modellsysteme zeigen diese auf der obersten Dar-
stellungsebene. In jedem ,Kasten® verbergen sich sogenannten Simulink-Subsysteme, so u. a. z. B. die
gesamten Funktionsplane der verwendeten leittechnischen Funktionen.
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B Begriffserlauterungen

B.1 Broadcast in Netzwerken

Broadcast in Netzwerken ist ein Mechanismus, der es ermdglicht, Datenpakete an alle
Gerate in einem Netzwerk zu senden. Der Sinn und Zweck von Broadcast ist es, die
Kommunikation zwischen Geréten zu erleichtern, ohne dass der Absender die genaue
Adresse jedes Empfangers kennen muss. Durch Broadcast kdnnen beispielsweise ARP-
Anfragen gesendet werden, um die MAC-Adresse eines bestimmten Gerats zu ermitteln.
ARP-Anfragen (Address Resolution Protocol) sind Netzwerkpakete, die verwendet wer-

den, um die physikalische MAC-Adresse eines Geréts in einem Netzwerk zu ermitteln.

B.2 Bytes und ihre Darstellung

Ein Byte ist eine grundlegende Einheit der digitalen Information und besteht aus 8 Bits.
Jedes Bit kann den Wert 0 oder 1 annehmen und reprasentiert somit eine Bin&rzahl (0
oder 1). Die Darstellung eines Bytes als Bindrzahl erfolgt durch die Aneinanderreihung
von 8 Bits (z. B.: 00101101).

Die Darstellung eines Bytes als Dezimalzahl erfolgt durch die Umrechnung der Binérzahl
in das Dezimalsystem. Jedes Bit hat dabei eine Wertigkeit von 2 hoch n, wobei n von 0
bis 7 lauft. Die Dezimalzahl wird berechnet, indem die Produkte der Bits mit ihren Wer-

tigkeiten addiert werden. Zum Beispiel:
00101101 (Binar) =25+ 2%+ 22+ 2°=32 + 8 + 4 + 1 = 45 (Dezimal).

Die Darstellung eines Bytes als Hexadezimalzahl erfolgt durch die Gruppierung von je-
weils 4 Bits und ihre Umrechnung in eine entsprechende Hexadezimalziffer. Jedes
Nibble (4 Bits) hat eine Wertigkeit von 2 hoch n, wobei n von 0 bis 3 lauft. Die Hexade-

zimalzahlen werden durch die Symbole 0-9 und A-F dargestellt. Zum Beispiel:

00101101 (Binar) = 0010 (Binar) 1101 (Binar) = 2 (Hexadezimal) D (Hexadezimal)

2D (Hexadezimal).
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Insgesamt sind diese Darstellungen (binar, dezimal und hexadezimal) wichtige Werk-
zeuge zur Analyse und Verarbeitung von digitalen Daten und bieten verschiedene Per-
spektiven auf die Informationen, die in einem Byte enthalten sind.

Haufig (wie in diesem Bericht) werden Bytes durch Hexadezimalzahlen mit vorangestell-

ten ,x“ dargestellt, beispielsweise x2D.

B.3 Ethernet

Ethernet ist ein Standard fir die kabelgebundene Datentbertragung in lokalen Netzwer-
ken (LANSs). Es ist ein gemeinsamer Standard fur kabelgebundene Netzwerktechnologie
und wird am haufigsten in Computer-Netzwerken verwendet. IEEE 802.3 beschreibt das
physikalische und das MAC-Protokoll fiir die Ubertragung von Datenpaketen zwischen
Netzwerkgeraten. Es definiert die physische Verkabelung, die Ubertragungsrate, die Sig-
nalisierung, die Fehlererkennung und -korrektur sowie die Kollisionsvermeidung im Netz-

werk.

Der entsprechende Standard unterstiitzt verschiedene Ubertragungsmedien wie Koaxi-
alkabel, Twisted Pair-Kabel und Glasfaser. Es definiert auch verschiedene Geschwin-
digkeiten, von 10 Mbit/s bis (derzeit) 400 Gbit/s.

IEEE 802.3 Ethernet ist ein weit verbreiteter und etablierter Standard in der Netz-
werktechnologie und wird in einer Vielzahl von Anwendungen wie Biros, Rechenzentren

und industriellen Netzwerken eingesetzt.

B.3.1 Ethernet-Hubs und -Switches

Ethernet-Hubs senden eingehende Datenpakete an alle angeschlossenen Gerate wei-
ter, unabhangig davon, ob sie das Paket empfangen missen oder nicht. Ethernet-Swit-
chs hingegen untersuchen eingehende Datenpakete und senden sie nur an das Zielge-
rat, fir das sie bestimmt sind. Dadurch reduziert ein Switch die Netzwerkbelastung und
erhdht die Sicherheit, da keine unnétigen Datenpakete an unautorisierte Gerate gesen-
det werden. Insgesamt bieten Ethernet-Switches eine hthere Leistung und Funktionali-

téat als Ethernet-Hubs und werden daher in den meisten Netzwerken bevorzugt.
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In den durchgefiihrten Versuchen innerhalb dieses Vorhabens war das ansonsten un-
gunstige Verhalten von Ethernet-Hubs, dass alle Datenpakete an alle angeschlossenen
Gerate weitergeleitet werden, fur das ,Sniffen“ (,Mitlesen) jedoch erwiinscht, da dies
(z. B. mittels der Software Wireshark) eine einfache Moglichkeit zum Mitlesen des Da-
tenverkehrs erlaubt.

B.4 MAC-Adresse

Eine MAC-Adresse (Media Access Control Address) ist eine eindeutige Kennung, die
Netzwerkgeraten auf der Ebene der Datenverbindungsschicht (Layer 2 im OSI-Modell)
zugewiesen ist. Jede Netzwerkschnittstelle, z. B. Ethernet- oder WLAN-Karte, hat eine
eindeutige MAC-Adresse, die aus 48 Bits (6 Bytes) besteht und normalerweise in Hexa-
dezimalzahlen dargestellt wird. Die ersten 24 Bits (3 Bytes) der MAC-Adresse identifi-
zieren den Hersteller des Netzwerkadapters, wahrend die letzten 24 Bits (3 Bytes) eine
eindeutige Kennung des Adapters darstellen. Die MAC-Adresse wird verwendet, um Da-
tenpakete innerhalb eines lokalen Netzwerks (LAN) direkt zwischen zwei Netzwerkgera-
ten zu Ubertragen, indem sie als Zieladresse in den Paketen eingebettet wird. Die MAC-
Adresse ist daher ein wichtiges Element bei der Kommunikation in lokalen Netzwerken.
Im Zusammenhang mit TXS sind MAC-Adressen der beteiligten Komponenten konfigu-
rierbar. Hierbei ist darauf zu achten, dass die Eindeutigkeit (zumindest innerhalb eines

Systems) nicht verletzt wird.

B.5 OSlI-Modell/Layer

Das OSI (OSI — Open Systems Interconnection) Layer-Modell ist ein Referenzmodell fir
Netzwerkprotokolle als Schichtenarchitektur /WIK 23/ /GEE 22/. Es wird seit 1983 von
der International Telecommunication Union (ITU) und seit 1984 auch von der Internatio-
nal Organization for Standardization (ISO) als Standard veroffentlicht /ISO 94/. Jede
Schicht bietet eine spezifische Funktion und arbeitet zusammen mit den anderen Schich-

ten, um die Kommunikation zwischen Geraten in einem Netzwerk zu erméglichen.
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Die sieben Schichten/Layer des OSI-Modells sind:

1. Physikalische Schicht: Diese Schicht beschreibt die physikalische Ubertragung
von Daten uber das Netzwerk, einschlie3lich der Art der Verkabelung, der Sig-
nalstarke und der Ubertragungsrate.

2. Sicherungsschicht: Diese Schicht stellt sicher, dass die Daten korrekt Gber das
Netzwerk Ubertragen werden, indem sie Fehlererkennung und -korrektur sowie
die Adressierung von Netzwerkgeraten bereitstellt.

3. Netzwerkschicht: Diese Schicht ist fur die Adressierung und das Routing von Da-
tenpaketen im Netzwerk verantwortlich. Sie verwendet IP-Adressen, um Daten-
pakete an das richtige Zielgerat weiterzuleiten.

4. Transportschicht: Diese Schicht ist fiir die Ubertragung von Daten zwischen An-
wendungen auf verschiedenen Geraten verantwortlich und stellt sicher, dass die
Daten in der richtigen Reihenfolge und ohne Fehler Ubertragen werden.

5. Sitzungsschicht: Diese Schicht ist fur die Verwaltung und Synchronisierung von
Sitzungen zwischen Anwendungen auf verschiedenen Geraten verantwortlich.

6. Darstellungsschicht: Diese Schicht ist fur die Darstellung von Daten verantwort-
lich, indem sie Datenformate und Kodierung von Datenpaketen Ubersetzt, damit
sie von verschiedenen Geraten gelesen und verstanden werden kénnen.

7. Anwendungsschicht: Diese Schicht stellt Anwendungen zur Verfligung, die Netz-
werkressourcen verwenden, wie z. B. E-Mail, Web-Browser oder Filesharing-An-

wendungen.

Das OSI-Modell ist ein wichtiges Konzept flir die Netzwerkkommunikation, da es ein ge-
meinsames Verstandnis fir die Funktionsweise von Netzwerken bietet und es ermdég-

licht, Netzwerkprobleme auf verschiedenen Ebenen zu identifizieren und zu lésen.

B.6 »Sniffen

"Sniffen" ist ein Begriff aus der Informatik und bezieht sich auf das Abfangen und Uber-
wachen von Datenpaketen, die liber ein Netzwerk tibertragen werden. Dabei werden die
Datenpakete von einem speziellen Programm oder einem sogenannten "Sniffer" erfasst
und analysiert, ohne dass die Ubertragung beeintrachtigt wird. Sniffen wird oft zu Sicher-
heits- und Diagnosezwecken eingesetzt, kann aber auch zu unerlaubtem Abhéren und
Datenmissbrauch verwendet werden. In englischer Sprache wird "sniffing" als entspre-

chender Begriff verwendet.
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B.7 Wireshark

Wireshark /WIS 23/ ist eine kostenlose, quelloffene Software zur Netzwerkanalyse. Sie
wird von Netzwerkadministratoren, Sicherheitsanalysten und Entwicklern verwendet, um
Netzwerkverkehr zu tGberwachen, zu analysieren und zu diagnostizieren. Wireshark er-
maglicht es, den Datenverkehr von verschiedenen Netzwerkprotokollen aufzuzeichnen
und anzuzeigen, wie z. B. TCP, UDP, HTTP, DNS und viele andere. Es bietet eine gra-
fische Benutzeroberflache, um die erfassten Daten zu visualisieren und zu filtern, um die
Analyse von bestimmten Netzwerkereignissen zu erleichtern. Wireshark ist eine leis-
tungsstarke Software, die beispielsweise dazu beitragen kann, Netzwerkprobleme zu

erkennen und zu beheben und die Netzwerksicherheit zu erhdhen.

In diesem Vorhaben wurde Wireshark fiir erste Voruntersuchungen zur Analyse des Da-

tenverkehrs in den Netzwerken von TXS verwendet.
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