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Kapitel 1.7 Informationssicherheitsleitlinie

Wir sehen es als Grundlage unseres unternehmerischen Handelns an, unsere Betriebs- und Ge-
schaftsgeheimnisse zu schitzen. Der Schutz von durch Kunden und Partnern bereitgestellten
Informationen ist uns hierbei genauso wichtig wie der Schutz des eigenen Know-how.

Die vorliegende Richtlinie ist fur das gesamte Unternehmen guitig. Der Geltungsbereich des Ma-
nagementsystems erstreckt sich auf Forschung und Entwicklung, Sicherheitsbewertung und Pro-
jekttragerschaften auf dem Gebiet der Anlagen- und Reaktorsicherheit, Entsorgung, Endlage-
rung, Stilllegung und des Umweltschutzes.

Ziel der vorliegenden Informationssicherheitsleitlinie und der daraus abgeleiteten Richtlinien ist
es, Informationen vor internen und externen Bedrohungen zu schiitzen, die Fortfuhrung des Ge-
schaftsbetriebes sicherzustellen und mégliche Schaden durch Sicherheitsvorfélle so weit wie
maéglich zu minimieren. Informationen kénnen in vielfaltiger Form vorliegen. Sie kénnen elektro-
nisch gespeicherte oder iibermittelte Daten als auch Informationen auf Papier umfassen.

Als wichtigste Sicherheitsziele fur die GRS sehen wir die Einhaltung der Vertraulichkeit, Integritat
und Verfugbarkeit unserer Unternehmensdaten und IT-Systeme sowie der uns bereitgestellten
Informationen unserer Geschaftspartner an.

Grundlage fur die Auswahl von technischen und organisatorischen Manahmen sind die Einhal-
tung gesetzlicher, regulatorischer und vertraglicher Verpflichtungen und die Forderungen der
ISO/IEC 27001:2022. Dariiber hinaus dienen die Standards des Bundesamtes fur Sicherheit in
der Informationstechnik (BSI) als Orientierung. Die GRS ist bestrebt, die Eignung, Angemessen-
heit und Wirksamkeit inrer MaRnahmen zur Informationssicherheit fortlaufend zu verbessern.

Der Informationssicherheitsbeauftragte und der Compliance Officer erstellen die Richtlinien im
Bereich der Informationssicherheit in Zusammenarbeit mit den betroffenen Organisationseinhei-
ten, legen diese der Geschaftsfuhrung zur Freigabe vor, stellen die Kommunikation an die be-
troffenen Personenkreise sicher und tberwachen deren Umsetzung. Der Informationssicherheits-
beauftragte und der Compliance Officer sind direkt der Unternehmensleitung unterstellt und be-
richten an diese.

Die Bereichs- und Abteilungsleiter sind in ihren Organisationseinheiten verantwortlich fur die Um-
setzung der Informationssicherheitsleitlinie und der daraus abgeleiteten Richtlinien. Jeder Mitar-
beiter ist verantwortlich fur die Einhaltung der ihn betreffenden Regelungen der Informationssi-
cherheitsleitlinie und der daraus abgeleiteten Richtlinien.
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