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Kurzfassung

Das Softwarewerkzeug pyRiskRobot der GRS wurde fir die automatisierte Erzeugung,
Duplikation und Modifikation von Fehlerbaumen fir probabilistische Sicherheitsanalysen
(PSA) entwickelt. In mehreren Anwendungen hat sich bereits der Nutzen von pyRiskRo-
bot gezeigt, da dieses es erlaubt PSA-Anlagenmodelle konsistent und effizient zu erwei-
tern und anzupassen, was insbesondere bei der Modellierung tUbergreifender Einzelein-
wirkungen und Einwirkungskombinationen von Bedeutung ist. Urspringlich wurde
pyRiskRobot ausschlieflich fur die Modifikation von PSA-Modellen verwandt, die mit der

kommerziellen PSA-Software RiskSpectrum® erstellt wurden.

Im Forschungs- und Entwicklungsvorhaben RS1596 wurde pyRiskRobot tberarbeitet
und erweitert. So wurde pyRiskRobot, das verschiedene open-source Python-Bibliothe-
ken nutzt, zum einen so angepasst, dass es mit den Weiterentwicklungen dieser Biblio-
theken Schritt halt. Dadurch profitiert auch pyRiskRobot von den Verbesserungen dieser
Bibliotheken. Zum anderen wurde pyRiskRobot erweitert, um neben PSA-Modellen in
RiskSpectrum® auch Fehlerbdume in Anlagenmodellen mit dem PSA-Code SAPHIRE
bearbeiten zu kdnnen. Dies lockert zum einen die Beschrankung in der Wahl der genutz-
ten PSA-Modellierungswerkzeuge, zum anderen erlaubt es, SAPHIRE-basierte Fehler-
baume zu untersuchen und zu adaptieren, was von erheblicher Bedeutung ist, da
SAPHIRE insbesondere in den Vereinigten Staaten ein bevorzugtes Werkzeug zur PSA-
Modellierung ist. Des Weiteren wurde pyRiskRobot um Funktionsgruppen zur Untersu-

chung von gemeinsam verursachten Ausféallen erweitert.

Bereits in der Vergangenheit wurde pyRiskRobot um ein Modul fir die Netzwerkanalyse
erweitert. Dieses Modul ist vor allem fur die Vorbereitung einer PSA flr Gbergreifende
Einwirkungen von Bedeutung, da sich dabei oftmals komplizierte Raumabhangigkeiten
bei der Modellierung der Ausbreitung solcher Einwirkungen ergeben, die sich tber die

Methoden der Netzwerkanalyse visualisieren und analysieren lassen.

Des Weiteren wurde die Anbindung von pyRiskRobot an das Netzwerkanalysemodul
verbessert, um die Ergebnisse einer Netzwerkanalyse bei der automatisierten Erweite-
rung eines PSA-Modells um Ubergreifende Einwirkungen besser nutzen zu kénnen. Au-
Rerdem erfolgte eine exemplarische Anwendung dieser Verbindung von pyRiskRobot
und der Netzwerkanalyse. Das Netzwerkanalysemodul wurde zudem um Analyseme-
thoden fir verschiedene, gleichzeitig auftretende Ubergreifende Einwirkungen erganzt,

dabei wurde auf die Python-Bibliothek Py3plex zuriickgegriffen. Diese erlaubt es, multi-



plexe Netzwerke zu visualisieren und zu analysieren. Dabei entspricht jede Dimension

einer bestimmten Ubergreifenden Einwirkung.



Abstract

The software tool pyRiskRobot developed by GRS was designed for an automated gen-
eration, duplication and modification of fault trees for probabilistic safety assessment
(PSA). The added value of pyRiskRobot has already been demonstrated in several ap-
plications as it allows to extend and adapt PSA plant models consistently and efficiently:
That is particularly important for modelling individual single hazards or hazard combina-
tions. Originally, pyRiskRobot was exclusively used for the modification of PSA models

generated with the commercial PSA software RiskSpectrum®.

In the frame of the research and development project RS1596, pyRiskRobot has been
further enhanced and extended. In particular, pyRiskRobot using various open-source
python libraries has e.g. been adapted in line with the advancements of these libraries.
As a result, pyRiskRobot also benefits from the improvements to these libraries. Moreo-
ver, pyRiskRobot has been extended to be able to process fault trees in PSA plant mod-
els with the PSA code SAPHIRE in addition to RiskSpectrum® PSA models. This eases
the restrictions in the choice of PSA modelling tools used and allows to analyse and
adapt SAPHIRE-based fault trees, which is highly important as SAPHIRE is one of the
preferred tools for PSA modelling, particularly in the United States. Furthermore, pyRis-
kRobot has been extended to include function groups for analysing common cause fail-

ures.

A module for network analysis has already been added to pyRiskRobot in the past. This
module is particularly important for preparing a PSA for hazards as these often result in
complicated spatial dependencies in the modelling of the spreading of such hazards,

which can be analysed and visualised using network analysis methods.

In addition, the connection of pyRiskRobot to the network analysis module has been
further improved to better utilise the results of a network analysis in the automated ex-
pansion of a PSA model to consider hazards. The network analysis module has also
been expanded to include analysis methods for different, simultaneously occurring haz-
ards using the python library Py3plex. This allows multiplex networks to be visualised

and analysed, with each dimension corresponding to a specific hazard.
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1 Einfihrung

Probabilistische Sicherheitsanalysen (PSA) erlauben eine umfassende Modellierung des
Zusammenspiels einer Vielzahl von Komponenten und die Ermittlung des Beitrags die-

ser Komponenten zu méglichen Unfallablaufen.

Eine PSA basiert auf Ereignis- und Fehlerbdumen, wobei die Ereignisbaume es erlau-
ben, sowohl den zeitlichen Ablauf als auch die Zusammenhange verschiedener Un-
fallszenarien zu modellieren. Ein Ereignisbaum beginnt mit einem auslésenden Ereignis
(Englisch: IE fur initiating event) und stellt dar, wie sich mogliche neue Szenarien erge-
ben, indem an Verzweigungspunkten (Ereignissen) jeweils zwei mogliche Verlaufsalter-
nativen betrachtet werden. Die verschiedenen binaren Verlaufsalternativen stehen dabei
oft in Zusammenhang mit der Unverfiigbarkeit von im Ereignisablauf beteiligten sicher-
heitsrelevanten Strukturen, Systemen und Komponenten (Englisch: SSC fur structures,
systems and components). Die Wahrscheinlichkeit fur den Ausfall eines beteiligten Sys-
tems kann in einer PSA entweder Uber einen Fehlerbaum modelliert oder aber direkt
angegeben werden. In einem Fehlerbaum ist die Information enthalten, wie verschie-
dene einzelne Komponenten zur Systemunverfligbarkeit beitragen. So wird in einem so-
genannten ,top-down“-approach die Wahrscheinlichkeit eines Systemausfalls basierend
auf den Ausfallwahrscheinlichkeiten der nachst-weniger komplexen Systemkomponen-
ten modelliert. Die Ausfallwahrscheinlichkeiten der Systemkomponenten werden dabei
Uber logische und- bzw. oder-Verknipfungen so miteinander verknipft, dass sich daraus

die Ausfallwahrscheinlichkeit des Systems ergibt.

Genauso werden auch die Ausfallwahrscheinlichkeiten der Systemkomponenten wieder
durch die Ausfélle der Systemkomponenten modelliert. Dies wird so lange fortgesetzt,
bis nur noch die Ausfallwahrscheinlichkeiten einzelner, voneinander unabhangiger Kom-
ponenten Ubrigbleiben. Insgesamt beschreiben Fehlerbdume also die Unverfiigbarkeit
sicherheitsrelevanter SSC des zu analysierenden Anlagensystems. Zusammengefasst
wird jede postulierte Ausfallursache einer SSC mit einer Wahrscheinlichkeit als ein Ba-
sisereignis spezifiziert und erméglicht durch logische Kombinatorik in Form einer Fehler-

baumtopologie, die Berechnung der Unverfligbarkeit der SSC.

Das Konzept der Fehlerbaumanalyse geht zurtick in das Jahr 1960 und wurde 1970 von
Vesely um die Methode der ‘Kinetic Tree Theory* erganzt /VES 81/, mit Hilfe derer sich
exakte und detaillierte probabilistische Aussagen tber Fehlerbdume ableiten lassen. Die

grundlegende Annahme ist dabei, dass die Unverfligbarkeit der modellierten Komponen-



ten voneinander unabhangig ist, d. h. es ist wichtig, die zusammengesetzten Kompo-
nenten in einer Fehlerbaummodellierung so weit aufzuschlisseln, dass dies in der Tat
der Fall ist. Dass gleiche Komponenten méglicherweise an verschiedenen Stellen eines
Fehlerbaums vorkommen, widerspricht nicht der ‘Kinetic Tree Theory‘. Ubergreifende
Einwirkungen von innen und auf3en (Englisch: Hazards) kénnen dazu fuhren, dass Ab-
hangigkeiten zwischen den Ausfallen der einzelnen Komponenten entstehen, die vorher
nicht bei den Analysen betrachtet werden mussten. Diese Abhangigkeiten missen bei
der Anpassung eines existierenden Fehlerbaumes unter Berlicksichtigung einer einzel-
nen Ubergreifenden Einwirkung oder einer Einwirkungskombination (entsprechend der
Definition im IAEA Specific Safety Guide SSG-64 /IAE 21/) so modelliert werden, dass
die Unabhangigkeit der neuen Komponenten gegeben ist. Dies bedeutet, dass an ver-

schiedenen Stellen einer PSA die gleichen Anderungen durchgefiihrt werden missen.

Moderne Methoden und Werkzeuge und zur Erstellung einer PSA, wie beispielsweise
RiskSpectrum® /RIS 24/ oder SAPHIRE /SMI 16/ bieten typischerweise eine graphische
Oberflache, die die nutzerfreundliche Erstellung einer PSA ermdéglicht. Aufgrund der
komplexen Datenmenge eines PSA-Modells (bestehend aus Ereignisbdumen, darin ein-
gebetteten Fehlerbaumtopologien und den spezifizierten, probabilistischen Annahmen)
speichern etablierte PSA-Programme, wie z. B. RiskSpectrum®, diese Information unter
Verwendung relationaler Datenbanksysteme. Bedingt durch die Gréf3e und die Menge
der Fehlerbdume, die fur die PSA eines komplexen technischen Systems (z. B. eines
Kernkraftwerks) notwendig sind, ist die konsistente Modifikation einer bestehenden PSA
durch solche Anderungen eine groRe Herausforderung, fir welche die Ublichen graphi-
schen Nutzeroberflachen nicht geeignet sind. Die Betrachtung tibergreifender Einwirkun-
gen verstarkt dieses Problem noch einmal. In der GRS wurde deshalb die auf der Ruby-
Programmiersprache basierte Software RiskRobot entwickelt /HER 12/, die es erlaubt,
Skripte zu erstellen, um diese komplexen und aufwandigen topologischen Operationen
automatisiert durchfuihren zu kdnnen. Hierbei wurde der direkte Zugriff (mittels SQL-
Kommandos) genutzt, um die zugrundeliegenden Datenbankinformationen konsistent zu
modifizieren. Diese Software wurde im Forschungs- und Entwicklungsvorhaben RS1539
in die Python-basierte Software pyRiskRobot Gberfiihrt, die modularisiert und schichtba-
siert aufgebaut ist und so leichter eine Erweiterung und Wartbarkeit der Software ermog-
licht. Die Software pyRiskRobot nutzt etablierte, frei verfliigbare Python-Bibliotheken, wie
beispielsweise SQLAIchemy /MYE 15/, NetworkX /HAG 08/ und PyTables /PYT 24/.
Durch Vergleichsstudien, u. a. eines anlageninternen Brandszenarios /BER 16/ und ei-

nes anlagenexternen Uberflutungsszenarios /BER 17/, wurde pyRiskRobot validiert. Im



Vorhaben RS1556 wurde die gewonnene Flexibilitéat genutzt, um die Software metho-
disch weiterzuentwickeln und weitere Modifikationsklassen zu erganzen. Eine neuere
Anwendung von pyRiskRobot fur eine interne Uberflutung ist in /BER 23/ beschrieben.
Auf der Basis von Erfahrungen bei der Integration Ubergreifender Einwirkungen in PSA-
Modelle bietet pyRiskRobot drei generische, topologische Modellierungsklassen an: Ge-

nerierung, Modifikation und Duplizierung von Fehlerbaumen.

Bisher wurde pyRiskRobot von der GRS immer zusammen mit der PSA-Software Risk-
Spectrum® genutzt. pyRiskRobot hat dabei mittels des Python-Softwaretools SQLAI-
chemy auf die MSSQL-Datenbank zugegriffen, die den PSA-Ausgabedateien des elekt-
ronischen Anlagenmodells in RiskSpectrum® zugrunde liegt. Der direkte Zugriff von
pyRiskRobot auf die Datenbank erfolgt in der untersten Schicht des Schichtmodells von
pyRiskRobot. Dieses Schichtmodell bildet die Grundlage dafur, dass der Zugriff prinzipi-
ell auf andere Datenbanken erweiterbar ist, ohne Funktionen in weiter oben liegenden

Schichten verandern zu mussen.

Es wurde bereits bei der ersten Anwendung ein methodischer Ansatz erarbeitet, bei dem
die Raume bzw. Anlagenbereiche, auch als Hazard Compartments bezeichnet, und de-
ren gegenseitige Abhéangigkeiten als einfache Netzwerkgraphen visualisiert wurden
/BER 17/. Dabei sind Hazard Compartments als zusammenhéngende Bereiche aller im
Raum befindlichen, relevanten Komponenten definiert, die gleichartig und gleichzeitig
von einer einzelnen tbergreifenden Einwirkung oder eine Einwirkungskombination un-
zuldssig beeintrachtigt bzw. beeinflusst werden. Eine Erweiterung dieses Ansatzes er-
folgte, indem die Hazard Compartments als Knoten und ihre Abhéngigkeiten als gerich-
tete, gewichtete Verbindungen eines komplexen Netzwerkes interpretiert wurden
/BER 19/. Aufbauend auf der Darstellung der Raumabhangigkeiten eines individuellen
Hazards wurde ein generischer Ansatz erarbeitet, bei welchem eine multidimensionale
Netzwerktopologie verwendet wird, um die Raumabhé&ngigkeiten mehrerer Einwirkungen
in einem Anlagensystem zu reprasentieren /BER 20/. Dabei entspricht jeweils eine Netz-
werkdimension (Englisch als Layer fur Schicht bezeichnet) dem in Abb. 1.1 dargestellten
Raumabhéngigkeitsnetzwerk fur die jeweilige Ubergreifende Einwirkung. Prinzipiell kon-
nen auf diese Weise die Raumabhéngigkeiten eines individuellen Hazards in den einzel-
nen Schichten untersucht und Uber verschiedene Schichten hinweg potenzielle Abhan-

gigkeiten zwischen den Raumen bzw. Raumbereichen in Bezug gesetzt werden.



1
. 2 Hazard 1

2___Hazard 2
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Abb. 1.1  Darstellung multipler Raumabhangigkeiten fur tGbergreifende Eiwirkungen
als Schichten eines Multiplex-Netzwerks /BER 20b/



2 Weiterentwicklung von Werkzeugen zur generischen
automatisierten Modifikation von PSA-Modellen

Die verschiedenen im Rahmen dieses Vorhabens durchgefuhrten Erweiterungen an py-
RiskRobot machen eine saubere Strukturierung der Kernfunktionalitaten von pyRiskRo-
bot notig. Die neue Struktur, die in Abschnitt 2.1 beschrieben ist, erleichtert den Uberblick
uber die Funktionalitdten von pyRiskRobot. Die vorgenommenen Anpassungen der un-
teren Softwareschicht von pyRiskRobot um den Zugriff auch auf Datenbanken nicht nur
in RiskSpectrum® zu erweitern sind in Abschnitt 2.2 dargestellt. Diese Anpassungen wur-
den dazu genutzt, pyRiskRobot auch fiir SAPHIRE PSA-Anlagenmodelle anwendbar zu
machen. Die weiteren, notwendigen Schritte, um SAPHIRE PSA-Modelle mittels pyRis-
kRobot automatisiert zu modifizieren, sind in Abschnitt 2.3 beschrieben. In diesem Vor-
haben wurde pyRiskRobot zuséatzlich um neue Funktionsgruppen zur Modellierung von
Ausféllen aus gemeinsamer Ursache (GVA, bzw. Englisch: CCFs fur common cause
failures) ergénzt, wie in Abschnitt 2.4 dargestellt. Um den Informationsaustausch zwi-
schen pyRiskRobot und der Netzwerkanalyse zu verbessern wurde eine Schnittstelle
geschaffen, die den Datenaustausch zwischen pyRiskRobot und dem Netzwerkanalyse
Modul ermdglicht, dies ist in Abschnitt 2.5 beschrieben. Eine Méglichkeit der Anwendung
einer Kombination von pyRiskRobot, der Netzwerkanalyse und maschinellem Lernen fiir
die Vorbereitung einer PSA flr Ubergreifende Einwirkungen findet sich in Abschnitt 2.6.
Das Netzwerkanalysemodul selbst wurde ebenso Uberarbeitet. In Abschnitt 2.7 ist be-
schrieben wie das Netzwerkanalysemodul um Analysemethoden und Visualisierungen
fur multidimensionale Netzwerke erweitert wurde. Insbesondere wurde auch verschie-
dene internationale Ansétze zur Dynamisierung von Fehlerbdumen (siehe Abschnitt 2.8)

betrachtet und verglichen.

2.1 Umstrukturierung des Werkzeugs pyRiskRobot

Da sich sowohl Python als auch die genutzten Python-Bibliotheken, wie SQLAIchemy,
weiterentwickeln, wurde pyRiskRobot im Rahmen des Forschungs- und Entwicklungs-
vorhabens RS1596 angepasst, z. B. durch Uberfiihrung von Python 2 in Python 3, um
auch weiterhin nutzbar zu sein. Des Weiteren erfolgten Umstrukturierungen der Software
pyRiskRobot, um die Wartbarkeit und Qualitatssicherung zu verbessern. So wurden z. B.
Test-Skripte fUr die verschiedenen Funktionalitaten von pyRiskRobot erstellt. Diese
Test-Skripte erlauben eine schnelle Uberpriifung dieser Funktionalitaten. Sinnvoller-

weise sollten diese Skripte zukinftig in eine kontinuierliche Integrationsumgebung ein-



gefugt werden. Damit wird sichergestellt, dass Weiterentwicklungen, die mit pyRiskRo-
bot erzielten Ergebnisse nicht verfélschen. Darlber hinaus wurde pyRiskRobot weiter
modularisiert und in einzelne Pakete unterteilt. So wurden die Kernfunktionalitaten, wie
der Zugriff auf die zugrundeliegende Datenbank eines PSA-Modells, von den verschie-
denen hoheren Funktionalitaten, wie beispielsweise der Modellierung tbergreifender

Einwirkungen und der Duplizierung von Fehlerbdumen, getrennt.

Bisher waren alle Python-Module, die fur die verschiedenen Schichten in pyRiskRobot
gebraucht wurden, im Verzeichnis pylibs gespeichert. Durch die in diesem Vorhaben
durchgefiihrten Erweiterungen von pyRiskRobot wurde es notwendig, die vorhandenen
Module weiter zu unterteilen, um durch eine bessere Ubersichtlichkeit Wartungen zu

vereinfachen. Die folgenden Unterverzeichnisse von pylibs wurden angelegt:

— Core: In diesem Verzeichnis befinden sich Module, die fir die Anbindung und die
direkte Kommunikation zwischen pyRiskRobot und der Datenbank verantwortlich
sind.

— Cloning: In diesem Verzeichnis befinden sich Module, die fiir das Kopieren von Feh-

lerbdumen genutzt werden kdnnen.

— Impact: In diesem Verzeichnis befinden sich Module, die fir das Modellieren von

Abhangigkeiten bei Ubergreifenden Einwirkungen benétigt werden.

— Saphire: In diesem Verzeichnis befinden sich Module, die das Einlesen eines
SAPHIRE PSA-Anlagenmodells im MARD-Format und die Erzeugung eines modifi-

zierten MARD-Ausgabedateienzustandig sind.

— CCF: In diesem Verzeichnis befinden sich Module, welche die Modellierung von ge-

meinsam verursachten Ausfallen vereinfachen.

— Utilities: Dieses Verzeichnis enthalt Hilfsfunktionen, die in den anderen Modulen

bendtigt werden.

2.2 Erweiterung der Kernfunktionalitaten des Werkzeugs pyRiskRobot

Der Kern von pyRiskRobot baut auf der SQLAIchemy-Bibliothek auf. Diese erlaubt den
Zugriff und die Modifikation von SQL-basierten Datenbanken Uber Python-Skripte. Da-
tenbanktabellen werden dabei in Python-Objekte umgewandelt und mittels eines soge-

nannten Object Relational Mappings (ORMs) miteinander verkntpft. Verantwortlich fur



diese Aufgaben waren bisher die beiden Python-Modulen SQLDB.py und ORM.py. Im
Rahmen des beschriebenen Vorhabens wurden diese Module Uberarbeitet und erwei-

tert.

Das SQLDB-Modul wurde unterteilt in eine Basisklasse, welche die von der Art der SQL-
basierten Datenbank unabhangigen Arbeiten durchfiihrt, und zwei abgeleiteten Klassen,
die fiir die Anbindung an die RiskSpectrum®-Datenbank bzw. die Anbindung an eine
SQLITE-Datenbank verantwortlich sind. Dieses Modell sorgt dafiir, dass die héheren
Schichten, die z. B. fur das ORM verantwortlich sind, unabhangig davon sind, welche
abgeleitete Klasse genutzt wird, solange in dieser Klasse die vorgegebene Schnittstelle

implementiert ist.

Im Zuge verschiedener, mit pyRiskRobot durchgefiihrter Anwendungen /BER 23/ und
/BER 23a/ wurde deutlich, dass der Zugriff auf die Datenbanktabellen erheblich erweitert
werden musste, um Zugriff auf alle bendtigten Informationen zu haben. So war bisher
der Zugriff auf die Tabelle mit den Anwendern von RiskSpectrum® und auf die Fehler-
baumtabelle und die zugehorigen verknlpften Tabellen zu Fehlerbaumknoten und Er-
eignissen beschrankt. Das ORM hat die Verknipfung zwischen diesen Tabellen abge-
bildet. Im Laufe des Vorhabens wurden zusatzlich noch das Auslesen der folgenden

Tabellen (vgl. Anhang Tab. A.1) ermdglicht:

— Attribute: Die Attribute-Tabelle beinhaltet zusatzliche Ereignisattribute wie die Art

des Attributs, die Kennung (ID) oder auch zugehdrigen Text.

— EventAttribute: Dabei handelt es sich um eine Tabelle, die fur die Verknipfung zwi-

schen Ereignissen (Events) und Attributen (Attribute) zustandig ist.

— EventExchange: Dies ist eine Tabelle, die die notwendige Information fliir soge-
nannte Exchange Events enthalt. Exchange Events sind Eintrage im PSA-Modell,
die Fehlerbdume miteinander verknipfen. Dies vereinfacht die Modellierung, da
komplizierte Unter-Fehlerbaume separat eingegeben und mittels eines Exchange
Events mit anderen Fehlerbaumen verkniupft werden kénnen. Die Tabelle beinhaltet
die Information, welche Events in den verschiedenen Ereignisbdumen Uber das

Exchange Event miteinander verkniipft sind.

— Parameter: Die Parameter-Tabelle beinhaltet Informationen tber die zum Parameter
zugehorige Verteilung, wie Typ der Verteilung, Parameter der Verteilung, Einheit,
Mittelwert, Median, 5 %-Quantil und 95 %-Quantil.



— EvPar: Hierbei handelt es sich um eine Tabelle, die die notwendige Information fur
die Verknipfung zwischen Events und Parameter enthalt, also welche Ereignisse mit

welchen Parametern verknipft sind.

— CCFEvPar: Diese Tabelle enthélt die notwendigen Informationen fur die Verknip-
fung zwischen GVA-Ereignissen und den zugehdrigen Parametern. Zur Modellierung

von GVA wurden von dieser Tabelle abgeleiteten Objekte genutzt.

Manche dieser Tabellen sind miteinander verknipft. Diese Verknlpfung wird bei der Er-
stellung des ORM berticksichtigt, so dass diese Verbindung auch fiir die abgeleiteten
Python-Objekte besteht. Dabei wurde die Struktur angepasst, damit die einzelnen Ta-
bellen nur dann ausgelesen werden, wenn sie entweder von einer htheren Schicht aus
angefragt werden oder wenn eine verknupfte Tabelle angefragt wird. Auf diese Weise
wird die bendtigte Zeit fur eine Bearbeitung eines PSA-Modells mit pyRiskRobot redu-
ziert, da nur die notwendigen Informationen ausgelesen werden. Ist eine Tabelle einmal
ausgelesen worden, wird diese Information gespeichert, so dass ein erneutes Auslesen

nicht notwendig ist.

Das urspringliche ORM-Modul wurde in verschiedene Einzelmodule unterteilt, deren
Zusammenhang in Abb. 2.1 verdeutlicht wird. Hierbei werden mit jedem Beerbungs-
schritt die Funktionalitaten erweitert. Gleichzeitig wurden fur den Zugriff auf die verschie-
denen abgeleiteten Datenbankklassen sogenannte ‘RiskRobots‘ implementiert. Jeder
‘RiskRobot’ ist wiederum ein Objekt einer von einer Default RiskRobot Klasse abgeleite-
ten Klasse. Diese erlauben es, korrekt verbundene Objekte der abgeleiteten Datenbank-
klassen zu erzeugen und zu modifizieren. Dabei enthalt jeder ‘RiskRobot* erst einmal
nur einen Verweis zu der zugehdrigen Datenbankklasse. Ein Zugriff auf die entspre-

chende Tabelle erfolgt erst, wenn diese angefragt wird.

Die Klasse pyRiskRobot fasst diese verschiedenen Unterklassen zusammen und dient
als Schnittstelle zum Nutzer. Wird ein Objekt der Klasse pyRiskRobot aufgerufen, so
wird in der Nutzerdatenbank ein neuer Nutzer-RiskRobot angelegt. Alle Anderungen, die
nun von pyRiskRobot durchgefiihrt werden, kénnen diesem Nutzer zugeordnet werden.
Die Nutzer-Datenbank ist mit der Ereignis-, der Fehlerbaum- und der Editor-Datenbank
verknipft, d. h. es gibt fir jeden Nutzer bzw. Anwender zugeordnete Ereignisse, Fehler-
baume und Editoren. Fir diese Datenbanken erfolgt damit ebenso wie fir die Nutzer-

Datenbank ein Zugriff, wenn ein Objekt der Klasse pyRiskRobot initialisiert wird.



pyRiskRobot
(orchestrates connection to RiskRobots)

FTRiskRobot

ORMUser
(Connecting user riskrobot to ORM)
- self.riskrobot:new user of database

FTNodeRiskRobot

EventRiskRobot

ParameterRiskRobot

ORM
Package Core
(Extends ORM by non-persistent operations)
- inspector: fine grained reflection of db EventExchangeRiskRobot

Zﬁ

ORMPersistent
Package Core

ParEventRiskRobot

(Extends ORM by persistent operations) DefaultRiskRobot
- orm_user: ORMUser link to database
? - orm_class: class linked to specific risk robot
#set(self, **kwargs)
ORMClasses create new object of orm_class and add to database
Package Core . # init(self, **kwargs)
(extends ORM by all connected python objects initialize object of risk robot class

derived from db tables)

- User: python Object created from SQL tables

- FaultTree: python Object created from SQL tables

- FTNode: python Object created from SQL tables

- Event: python Object created from SQL tables

- Attribute: python Object created from SQL tables

- EventAttribute: python Object created from SQL tables
- EventExchange: python Object created from SQL tables
- Parameter: python Object created from SQL tables

- EventParameter: python Object created from SQL tables

ORMBase
Package: Core
(Base Class for ORM)
- db_handle: object of class SQLDB
- session: session for persistent operation to connect to db
- meta: MetaData as container object of db

RSDB
(Connection to RiskSpectrum based DB)

—

sQLbB
(Base class for connection to SQL based Databases)

SAPDB
(Connection to Saphire based SQLITE DB)

Abb. 2.1 Unified Modelling Language (UML)-Klassendiagramm /KEC 06/ der ver-
schiedenen, fur die Kernfunktionalitaten von pyRiskRobot benétigten Klas-

sen

Das Werkzeug pyRiskRobot wurde um sogenannte Jupyter Notebooks ergénzt. Dabei
handelt es sich um webbasierte interaktive Computerplattformen, die es dem Nutzer er-
moglichen, interaktiv eine Analyse nachzuvollziehen. In den zur Verfligung gestellten
Notebooks sind exemplarisch die Kernfunktionalitdten von pyRiskRobot verdeutlicht, der
Nutzer kann die Notebooks Schritt fur Schritt ausfiihren und sofort die Ergebnisse jedes

Prozessschritts sehen. Abb. 2.2 zeigt einen Ausschnitt solch eines Notebooks.



Add and Delete Example User from Database

create test user

testuser = _db.User(ID=u"testUser2",
Type=42,
UserRights=4

3
)

add test user to database

_db.add_entry(testuser)

check that test user iz in database

u = _db.recv_entry(_db.User, ID=u'testlUser2")
print{u.ID, w.Num}

testUser2 B

delete test user from database

_db.del_entry(u)

Abb. 2.2  Ausschnitt eines Jupyter Notebooks zur lllustration der exemplarischen Nut-

zung der pyRiskRobot Kernfunktionalitaten

2.3 Anbindung von pyRiskRobot an SAPHIRE

Wahrend die GRS bisher grundsatzlich das in Europa am weitesten verbreitete, kom-
merziell vertriebene PSA-Programm RiskSpectrum® /RIS 24/ zur Modellierung einer
PSA der Stufe 1 genutzt hat, wird insbesondere fir die von U.S.-amerikanischen Her-
stellern von Small Modular Reactors (SMRs) in den USA und Kanada im Rahmen der
Genehmigungsverfahren durchgeflihrten PSA haufig das grundsatzlich frei verfiigbare
Programm SAPHIRE /SMI 16/ genutzt, welches von den Idaho National Laboratories
(INL) entwickelt und kontinuierlich gepflegt und verbessert wird. Im Rahmen des For-
schungs- und Entwicklungsvorhabens RS1596, dessen Schwerpunkt auf der Weiterent-
wicklung und Anpassung von PSA-Methoden und -Werkzeugen, vor allem flir neuartige
Reaktoren vom Typ SMR, liegt, sollte dementsprechend auch SAPHIRE bei der Model-

lierung genutzt werden.

Damit in SAPHIRE PSA-Anlagenmodellen Anderungen mittels pyRiskRobot durchge-
fuhrt werden kdnnen, wurde in pyRiskRobot eine Schnittstelle eingefligt um auf von
SAPHIRE erzeugten, flachen ASCIl-basierten Dateien im MARD-Format zugreifen zu
kdnnen. MARD-Format definiert eine relationale Datenbankstruktur, der einheitliche

Standard soll den Datenaustausch zwischen verschiedenen PSA-Werkzeugen erlauben.
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Die Struktur der von SAPHIRE erzeugten Datenbank-Dateien wie auch deren Beschrei-
bungen finden sich in /SMI 16/. Um den Austausch mit anderen PSA-Programmen zu
ermdglichen, erzeugt SAPHIRE Dateien, welche Beschreibungen der verschiedenen
Bestandteile eines PSA-Anlagenmodells enthalten. Diese befinden sich in einem Unter-
ordner, dessen Name sich aus dem Projektnamen und der Endung _Subs zusammen-
setzt. Zusatzlich wird eine Datei mit der Endung .MARD erzeugt, welche die Pfade zu

diesen Beschreibungsdateien enthélt (siehe nachfolgende Abb. 2.3).

*.MARD (Plain ASCII)

* Subs\*.bed
* Subs\*.bec
* Subs\*.bed

Mard |

- * MARD
-* Subs

N * Subs |

- *.bea
- *.bec
- *.bed

Abb. 2.3  Verbindung zwischen den von SAPHIRE erzeugten Verzeichnissen und Da-

teien fur den Export im MARD-Format

Um zu garantieren, dass SAPHIRE die mit pyRiskRobot bearbeiteten Dateien wieder
einlesen und korrekt auswerten kann, ist es wichtig, die Zusammenhange zwischen den
verschiedenen, von SAPHIRE erzeugten Dateien zu verstehen und Anderungen konsis-
tent durchzufiihren. Dies ist insbesondere dann von Bedeutung, wenn Fehlerbaume er-

weitert werden, da dies zu gleichzeitigen Anderungen an mehreren Dateien fiihrt.

Die folgenden Klassen wurden fir die Anbindung von SAPHIRE an pyRiskRobot imple-

mentiert;

e SAPDB: SAPDB ist die bereits in Abschnitt 2.2 beschriebene, von der SQLDB Ba-
sisklasse abgeleitete Klasse, die den Zugriff von pyRiskRobot auf eine SQLite-Da-

tenbank ermoglicht.
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MARD: Die MARD genannte Klasse erleichtert die Verwaltung der verschiedenen
von SAPHIRE erzeugten Dateien im MARD-Ausgabeformat. Diese liest die ‘MARD'-
Datei ein und speichert die Pfade zu den SAPHIRE-Dateien, welche die Beschrei-
bungen enthalten. Dariiber hinaus stellt sie eine Funktion zur Verfugung, um zu pri-
fen, ob in der in dem in der ‘MARD‘-Datei angegebenen Verzeichnis alle benétigten

Dateien vorhanden sind.

Description: Fir jedes in einer PSA wichtige Bestandteil wird in SAPHIRE eine spe-
zielle Ausgabedatei erzeugt. Dazu wurde pyRiskRobot fir jede dieser Ausgabeda-
teitypen um eine spezielle Klasse erweitert. Diese Klassen leiten sich alle von der
gleichen Basisklasse ab, um eine einheitliche Schnittstelle zur Verfiigung zu stellen.
Die Beziehung zwischen der Basis-‘Description‘-Klasse und den abgeleiteten Klas-
sen ist in Abb. 2.4 dargestellt. In den abgeleiteten ‘Description‘-Klassen ist das je-
weilige, zu erwartende Format der zughdrigen SAPHIRE-Datei gespeichert. Damit
bilden diese Klassen die Schnittstelle zwischen dem textbasierten MARD-Format
und pyRiskRobot. Objekte dieser Klassen kénnen die entsprechenden SAPHIRE-
Dateien lesen und in diese schreiben, zudem kdnnen sie mit in pyRiskRobot gespei-
cherten Informationen gefiillt werden. Zu diesen Description-Klassen gehort z. B. die
Klasse BEADescription fir Basic Event Attribute (BEA). Diese liest die von SAPHIRE
erzeugte ‘BEA...-Datei ein. In dieser Datei ist beispielsweise die Information gespei-
chert, ob es sich bei dem Ereignis um ein sogenanntes Template Event handelt.
Template Ereignisse kdnnen in SAPHIRE genutzt werden, wenn an verschiedenen

Stellen der PSA Ereignisse mit den gleichen Parametern eingefligt werden sollen.

DescriptionContainer: Ein Objekt der DescriptionContainer-Klasse fasst alle ver-
fugbaren Beschreibungen (Descrptions) zusammen, es koordiniert das Erstellen der

Descriptions und das Schreiben der neuen SAPHIRE-Ausgabedateien.

SaphireRiskRobot: SaphireRiskRobot leitet sich von der pyRiskRobot-Klasse ab
und erweitert sie um die Madglichkeit, basierend auf den oben beschriebenen
Descriptions, einen Fehlerbaum in pyRiskRobot zu erstellen und in einer SQLITE-
Datenbank zu speichern. Dies beinhaltet auch das Speichern aller mit dem Fehler-

baum verbundenen Informationen Uber Ereignisse, Attribute und Parameter.

Klassen im Distribution-Modul: Die Klassen in diesem Modul dienen der Uberset-

zung der verschiedenen Verteilungsfunktionen wie z. B. Normal- und Gammaver-
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teilungen zwischen pyRiskRobot und SAPHIRE. Fiir die folgenden Verteilungen sind

Ubersetzungen implementiert:

— Default Option, falls keine Verteilung angegeben ist,
— Lognormal,

— Beta,

— Gamma,

— Normal,

— Uniform.

e Klassen im FailureModel-Modul: Die Klassen in diesem Modul dienen der Model-
lierung der verschiedenen, in SAPHIRE implementierten Ausfallmodelle:

— Ausfélle bei Anfrage,

— Ausfélle, bei denen keine Reparatur bericksichtigt wird,

— Ausfélle, bei denen Reparaturen mitberticksichtigt werden,
— Ausfélle einer periodisch getesteten Komponente,

— Ausfélle mit und ohne Reparatur,

— Sogenannte House Events: diese Spezialereignisse werden haufig in einer PSA
als eine Art Schalter genutzt, um Teile eines Fehlerbaums variabel mit in die

Analyse einzubeziehen oder abzutrennen,

und als Schnittstelle zu den in RiskSpectrum® verwendeten Ereignis- und Parame-
terarten. Diese Ausfallmodelle unterscheiden sich im Hinblick auf die Gleichung, auf

die die Wahrscheinlichkeit eines Ausfalls, aber auch auf die notwendigen Parameter.

Im pyRiskRobot-Verzeichnis ipynotebooks\SAPHIRE finden sich verschiedene Jupyter
Notebooks, welche die Verwendung von pyRiskRobot zur Modifikation von SAPHIRE
PSA-Modellen interaktiv verstehbar machen. Abb. 2.5 zeigt einen Ausschnitt eines sol-

chen Notebooks.
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SaphireDescriptionContainer ~  [S= === ========- SaphireRiskRabot

(Kiasse die alle Beschreibungen verwaltet) (verbindung zwischen Beschreibungen
- description_dict Dictionary und pyRiskRobot)
#wnte_saphire_output{selr, output_dir, mard_name) # bulld_tree(self _desc, t_name)

#1ill_from_robot(self, robot, *“kwargs)
#1il_from_mard(seif, mard)

pyRiskRabot

GTDescription
(Beschreibung der
Gates)

BEDescription
(Beschreibungen der
Basisereignisse)

FTLDescription FTDescription EventDescription BEADescription BE|Description
(Beschreibung der Fault Tree Logik) (Zusatzliche Beschreibungen (Basisklasse fur (Beschreibungen der (Informationen zu der
der Fehlerbaume) Ereignissbeschreibungen) Basisereignisattribute) [Wahrscheinlichkeit von Basisereignissen)

SaphireDescription
(Base Klasse fir alle Beschreibungsidassen,

kann Saphire Beschreibungen lesen und schreiben)
- desc_dict: Dictionary mit Beschreibungen eines Typs
# header()
#linef)
# create_from_fault_trees()
# read(self, path_to_desc)
# wnle(sell, path_to_file)

Abb. 2.4 UML-Klassendiagramm /KEC 06/ fir die Anbindung von SAPHIRE an py-
RiskRobot

Create instance of pyRiskRobot for sqlite database

rb = SaphireRiskRobot(databasename = 'test_database',rename="test_sqlite',databasetype='=sqlite")

Read Flat Saphire Output

path_to_mard = 'C:/Users/ERA/ModelleSaphire/SaphireProj/Mard’
#path_to mard = 'C:/Users/ERA/Sophire8’

mard_name = 'TEST.MARD'

sdc = SaphireDescriptionContainer(project="'ERA"',saphire_version='8.3.2")
mard = MARD{path_to_mard=path_to_mard,mard_name=mard_name)
sdc.fill_from_mard(mard)

sp_tree = rb.build_tree(sdc.description_dict['FTL'].desc_dict, 'CCSFT')
rb.print_ftstruct(sp_tree)

ftq = rb.get_entry({rb.FaultTree,ID=u"'CCSFT")

Print Fault Tree Structure

rb.print_ftstruct(ftq)

Abb. 2.5 Beispiel eines Jupyter-Notebooks fir die Anbindung von SAPHIRE an py-
RiskRobot
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2.4 Neue Funktionsgruppen zur Modellierung gemeinsam verursachter
Ausfalle

Der Begriff ‘gemeinsam verursachte Ausfélle' (GVA) bezeichnet systematische Ausfalle
von technischen Einrichtungen, die gleichzeitig oder im engen zeitlichen Zusammen-
hang aufgrund einer gemeinsamen Ursache auftreten. Da GVA zu einer gleichzeitigen
Unverfligbarkeit mehrerer redundanten Einrichtungen des Sicherheitssystems fiihren
kdnnen, haben sie eine hohe sicherheitstechnische Bedeutung. Entsprechend haben
GVA einen grofRen Einfluss auf das PSA-Ergebnis und dominieren es in vielen Féllen.
Somit kommt der Modellierung von GVA eine hohe Bedeutung zu /FAK 05/, /FAK 16/.
Die Ursachen von GVA sind vielfaltig und umfassen z. B. Instandhaltungsfehler, Ausle-
gungsfehler, Herstellungsfehler, unerwartete Alterung sowie nicht vorhergesehene Aus-
wirkungen spezieller Umgebungsbedingungen /HOM 23/. In der jungsten Vergangenheit
sind aufgrund mehrerer entsprechenden Ereignisse in Kernkraftwerken systematische
Ausfalle von sicherheitsrelevanten Komponenten aufgrund von Asymmetrien im elektri-
schen Stromnetz in den Fokus der Aufmerksamkeit geriickt /BRU 17/, /BER 20a/,
/BER 23/, IBER 23b/ und /STI 23/.

Zwei Ansatze zur Modellierung der korrelierten Ausfélle aufgrund von Asymmetrien im
elektrischen Stromnetz /BER 23b/ konnten nicht direkt in RiskSpectrum® realisiert wer-
den, sondern wurden zusammen mit pyRiskRobot und SUSA umgesetzt. In diesen bei-
den Ansatzen hangen die Parameter der GVA von den Ausfallwahrscheinlichkeiten der
zugehdorigen Basisereignisse ab, was nicht in RiskSpectrum® abgebildet werden kann.
Um diese Abhangigkeiten zu modellieren, wurden zunachst in einer Monte Carlo-Simu-
lation mit SUSA 1.000 Stichproben aus den Zufallsverteilungen und Abhangigkeiten der
Ausfallwahrscheinlichkeiten und GVA-Parameter gezogen. Fur jede dieser Stichproben
wurde mit pyRiskRobot ein PSA-Anlagenmodell, basierend auf einem Template PSA-
Anlagenmodell, erzeugt, dass die jeweiligen Ausfallwahrscheinlichkeiten und die davon

abhangenden GVA-Parameter enthalt.

Als nachstes wurden mit jedem der 1.000 PSA-Anlagenmodelle eine Konsequenzana-
lyse mit den festen Ausfallwahrscheinlichkeiten und Parametern durchgefiihrt. Anschlie-
Rend wurden die Ergebnisse der Analysen zusammengefiihrt und ausgewertet. Die
Monte Carlo-Simulation der Ausfallwahrscheinlichkeiten und GVA-Parameter wurde so-
mit auBerhalb von RiskSpectrum® durch SUSA durchgefihrt, wodurch die gegenseitigen
Abhangigkeiten berlcksichtigt werden konnten. Um das Einlesen der SUSA-Ausgabe-

datei und das Ersetzen der GVA-Parameter in das jeweilige Anlagenmodell effizient
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automatisiert zu bewerkstelligen, wurde pyRiskRobot um nachfolgend aufgefiihrte Funk-
tionen ergénzt, die auf den in Abschnitt 2.2 beschriebenen Kernfunktionalitaten auf-

bauen:

— Eine Funktion, die eine SUSA-Ausgabedatei und eine Liste von Parameter-Namen
einliest sowie eine Liste von Dictionaries, also Zuordnungen von Schlisselbegriffen
zu Objekten ausgibt. Dabei entspricht jedes Dictionary einem von SUSA erzeugten

Parameterset, jeder Parametername wird also einem Parameterwert zugeordnet.

— Eine Funktion, die die Namen aller Eintrage in einer Datenbanktabelle aussucht, die
ein bestimmtes Muster erfullen. Hier kénnen variabel die einzulesende Datenbank,
der Name der Datenbanktabelle, wie auch die Definition des zu suchenden Musters
als ‘regular expression‘ vom Nutzer gesetzt werden. Im Fall einer GVA-Analyse wur-
den durch diese Funktion alle Ereignisse herausgesucht, die mit einer bestimmten

Bezeichnung enden.

— Eine Funktion, die eine Liste von Parametern auf einen fixen Wert setzt. Diese Uber-
nimmt ein Objekt der Klasse pyRiskRobot als Schnittstelle zum PSA-Modell sowie
eines der Parameterset-Dictionaries und eine Liste von Parameternamen. Alle Para-
meter, die sowohl in der Liste als auch im PSA-Modell und im Dictionary vorkommen,
werden auf die im Dictionary festgelegten Werte gesetzt. So kann der Nutzer mittels
der Ubergebenen Liste von Parameternamen bestimmen, welche der im Dictionary
angegebenen Parameter von ihrem Wert im PSA-Modell auf den zugehérigen Wert

im Dictionary gesetzt werden sollen.

— Eine Funktion, welche die von SUSA ausgegebenen Parametersets nutzt, um die

zugehdrigen GVA-Ausfallwahrscheinlichkeiten zu berechnen.

Die geeignete Modellierung gemeinsam verursachter Ausfalle ist auch in Bezug auf
Multi-Modul-Anlagen relevant, wie sie oft bei SMRs vorgesehen sind. So hat man, falls
n der Module gleich aufgebaut sind, viele gleiche Komponenten. Dies kann dazu fiihren,
dass diese Komponenten in den verschiedenen Modulen in etwa zeitgleich ausfallen,
(z. B. bei Uibergreifenden Einwirkungen wie Erdbeben oder bei Notstromfallen), was wie-
derum parallele HandmaRnahmen in mehreren Modulen erfordern wiirde und so z. B. zu

einer Uberlastung des Personals und damit zu einer erhéhten Fehlerrate filhren kénnte.

Diese Erganzungen zu pyRiskRobot erlauben es, zuklnftig vergleichbare Analysen fir

GVA schneller durchfiihren zu kbnnen.
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2.5 Schnittstelle zur Netzwerkanalyse

Um ausgewahlte Ubergreifende Einwirkungen auf ein komplexes Anlagensystem abzu-
bilden, wird ein allgemeiner Ansatz genutzt, welcher auf der Identifikation relevanter,
voneinander abhangiger Raume bzw. Raumbereiche (Englisch: Compartments) basiert,
die von den jeweils zu berlicksichtigenden Einwirkungen unterschiedlich betroffen sind.
Eine PSA flr Ubergreifende Einwirkungen, auch als Hazards PSA bezeichnet, lasst sich
dabei durch Nutzung des GRS-Werkzeugs pyRiskRobot mdglichst effizient mittels einer
automatisierten Integration der abgeleiteten relevanten Raumbereiche (als Hazard Com-
partments, kurz HCs, bezeichnet) in die Fehlerbaume fur die von der jeweiligen Einwir-
kung betroffenen sicherheitsrelevanten Bauteile, Systeme und Komponenten erstellen.
Fur Ubergreifende Einwirkungen lassen sich die Zusammenhange zwischen Komponen-
ten Uber diese Hazard Compartments modellieren. Bei einer Brand-PSA sind die Hazard
Compartments haufig die physischen Raume, in denen sich Komponenten befinden, da
oft angenommen wird, dass ein Feuer in einem Raum auf alle Komponenten in diesem
Raum einwirkt. Ausnahmen hiervon sind z. B. Kabel, bei denen im Falle eines Versagens
auch Komponenten auRRerhalb des Raums betroffen waren. Bei einer Uberflutungs-PSA
kénnte man noch die Héhe, auf der sich Komponenten befinden, fir die Definition der

jeweiligen Hazard Compartments hinzuziehen.

Um die Abhangigkeiten zwischen Komponenten korrekt zu modellieren, missen die Ab-

hangigkeiten zwischen verschiedenen Hazard Compartments bertcksichtigt werden.

In der in /BER 20/, Abschnitt 3.1.2 vorgestellten Studie zur Untersuchung der Raumab-
hangigkeiten fur Brandausbreitungen verschiedener Modellierungstiefe wurde darge-
legt, dass die Pfadtiefe bei der Berlicksichtigung der Brandausbreitung fur das vorge-
legte Beispiel beschrankt werden muss, um die Umsetzbarkeit der PSA zu
gewahrleisten. Wenn alle Abhangigkeiten mittels pyRiskRobot modelliert wurden, dann
wurde das entstehende Modell so komplex, dass die mit einem Standard-Werkzeug
durchgefiihrte PSA nicht mehr konvergierte. In solchen Féllen ist es wichtig, in einem
vorbereitenden Schritt zu entscheiden, welche Abhéngigkeiten im Modell mitgenommen
werden muissen, um das Ergebnis der PSA nicht zu sehr zu verfalschen und dennoch
das Konvergieren zu erméglichen. Um dem Nutzer diesen Praprozessierungsschritt zu
erleichtern, wurde als Erweiterung zu pyRiskRobot ein Modul zur Netzwerkanalyse ein-
gefuihrt /BER 20/, /BER 20b/. Dieses Modul unterstitzt die Darstellung der Netzwerke
von Hazard Compartments und deren Analyse mittels Netzwerkmalf3en. Im Forschungs-

und Entwicklungsvorhaben RS1596 wurde die Anbindung zwischen pyRiskRobot und
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dem Netzwerkanalyse-Modul vertieft, und eine Schnittstelle zwischen beiden geschaf-

fen.

In das pyRiskRobot-Modul zur Modellierung von Ubergreifenden Einwirkungen wurde
eine Funktion eingefiigt, welche die Abhangigkeit zwischen miteinander verbundenen
Hazard Compartments in ein sogenanntes ‘Dictionary‘ im Node-Link-Format /HAG 08/
umwandelt. Als verbundene Hazard Compartments werden dabei benachbarte Raume
bzw. Anlagenbereiche bezeichnet, zwischen denen sich Auswirkungen Ubergreifender
Einwirkung (z. B. Hitze, hei3e Rauchgase oder Ruf3 bei einem Brand, Wasser bei einer
Uberflutung etc.) tiber nicht verschlossene Verbindungen bzw. Offnungen (wie Turen,
Tore, Gitteroste, nicht geschlossene Klappen oder Ventile in Luftungskandalen, nicht ab-
gedichtete Kabeldurchfihrungen in Wanden oder Decken etc.) von einem Hazard Com-
partment in ein weiteres Hazard Compartment ausbreiten kénnen. Das Dictionary enthalt
dabei zwei Eintrage, einen fur die Nodes, also die Knoten, d. h. im Fall von pyRiskRobot
die Hazard Compartments, und einen fur die Links, also die (ggf. offenen) Verbindungen
zwischen den Hazard Compartments. Fur die Nodes ist wiederum eine Liste mit Dictio-
naries gespeichert, jedes Dictionary besteht dabei aus einem Eintrag flur die ID des je-
weiligen Hazard Compartments und einem fr die Wahrscheinlichkeit des Auftretens ei-
ner Einwirkung (bzw. Einwirkungskombination) von innen oder auf3en in diesem Hazard
Compartment. Fur die Links ist ebenfalls eine Liste von Dictionaries gespeichert, wobei

jedes Dictionary aus den folgenden drei Eintragen besteht:

— einem flr die ‘source’, also die ID des Hazard Compartments, von dem sich die Aus-
wirkungen der zu betrachtende Ubergreifende Einwirkung oder Einwirkungskombi-

nation ausbreiten,

— einem fur das ‘Target’, also die ID des Hazard Compartments, in welches hinein die

Ausbreitung erfolgt, und

— einem ‘weight’, d. h. der Ausbreitungswahrscheinlichkeit zwischen den beiden Ha-

zard Compartments.

Diese zusammengefligten Dictionaries konnen leicht im json-Dateiformat gespeichert
werden, die NetworkX Python Library /HAG 08/, auf welcher die Netzwerkanalyse auf-
baut, kann diese einlesen und daraus ein Netzwerk erstellen. Mittels NetworkX kann
auch ein bereits vorhandenes Netzwerk in diesem Format gespeichert werden. Hierbei
ist anzumerken, dass die Dictionaries fur die Nodes, also die einzelnen Hazard Com-

partments, um weitere Informationen ergénzt werden kdnnen, ohne dass dies die Les-
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barkeit des Formats beeintrachtigt. Auf diese Weise konnen mittels der Netzwerkanalyse
Informationen zu den einzelnen Nodes hinzugefiigt werden, z. B. ihre Relevanz fir eine

PSA oder die fur das zugehdrige Hazard Compartment relevante Ausbreitungstiefe.

Zwei Funktionen wurden fur die Aufgabe des Informationsaustauschs in pyRiskRobot
eingefiigt: eine Funktion zum Erstellen dieser Node-Link Dictionaries und eine Funktion,
die ein Dictionary im Node-Link-Format einliest und es wieder in ein fir das pyRiskRobot
verarbeitbares Format Ubersetzt. Die Netzwerkanalyse wurde ebenfalls um die entspre-

chenden Funktionen erganzt.

Zusatzlich wurde pyRiskRobot um eine Funktion ergénzt, die es erlaubt, statt einer Mo-
dellierung der Abhangigkeiten fir alle Hazard Compartments bis zu einer festen Aus-
breitungstiefe verschiedene Ausbreitungstiefen fur die jeweiligen Hazard Compartments
Uber ein Dictionary einzulesen und zu modellieren. So kénnten die in einem Vorberei-
tungsschritt Uber die Netzwerkanalyse gewonnenen Informationen tber die optimale
Ausbreitungstiefe fur die jeweiligen Hazard Compartments genutzt werden, um fir jedes

Hazard Compartment die Abhangigkeiten optimiert zu modellieren.

Somit wurde der Informationsaustausch zwischen pyRiskRobot und der Netzwerkana-
lyse ermdglicht. Die Anwendung dieser neuen Schnittstelle ist im Detail in Abschnitt 2.6

beschrieben.

2.6 Beispielhafte Nutzung von Netzwerkmafien zur Vorbereitung einer
Brand-PSA-Modellierung

Im Forschungs- und Entwicklungsvorhaben RS1556 /BER 20b/ wurde die Netzwerkana-
lyse zur qualitativen Betrachtung der miteinander verknupften Hazard Compartments
genutzt. Basierend auf der in /BER 17/ vorgestellten Studie zur benétigten Ausbreitungs-
tiefe zur Modellierung einer Brand-PSA wurde im Vorhaben RS1596 nach einer Kombi-
nation von Netzwerkmaf3en gesucht, welche in der Lage ist, die bendtigte Ausbreitungs-

tiefe zufriedenstellend vorherzusagen.

Dazu wurden zunéachst die in /BER 20/ und /BER 20b/ vorgestellten NetzwerkmafRe und
Netzwerkvisualisierungsmoglichkeiten erweitert. Zuerst wurde die auf NetworkX
/HAG 08/ basierenden Netzwerkvisualisierungen testweise um eine interaktive Visuali-
sierung, basierend auf der Python-Bibliothek plotly Dash /HOS 19/, erweitert. Dash ist

eine Python-Bibliothek, die es dem Nutzer erlaubt, interaktive Dashboards mit Python zu
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erstellen. Die nachfolgende Abb. 2.6 zeigt die Visualisierung eines Raumnetzwerkes mit
NetworkX.

Room dependency network of building Maschinenhaus

Abb. 2.6  Visualisierung von Raumabhangigkeiten, basierend auf der in /BER 20/, Ab-
schnitt 3.1 vorgestellten Studie, erstellt mit NetworkX und einem Spring Lay-

out

Das obere Eingabefeld in Abb. 2.7 erlaubt es, einen Knoten des Netzes (Raum) auszu-
wahlen, um auf ihn zu fokussieren, das untere Eingabefeld bestimmt, welches Netzwerk-

malfd genutzt wird, um die Farbgebung der Knoten festzulegen.

Die nachfolgende Abb. 2.7 zeigt die Visualisierung des gleichen Raumnetzwerkes wie
Abb. 2.6, jedoch so, wie sie testweise mit der plotly Dash-Bibliothek zusammen mit der
visdcc-Erweiterung /BOW 22/ implementiert wurde. Hierbei ist zu beachten, dass in der
Darstellung von plotly Dash fiir jede Verbindung zwei Pfeile dargestellt sind. Dies kor-
respondiert mit der moéglicherweise unterschiedlichen Ausbreitungswahrscheinlichkeit,

zum einen von Raum A zu Raum B und zum anderen von Raum B zu Raum A.
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Network Visualization with Dash

Select Node:
ZA05-17

degree

Abb. 2.7  Visualisierung der Raumabhangigkeiten mit der plotly Dash-Bibliothek und
der visdcc-Erweiterung /BOW 22/

Die in Abb. 2.7 gezeigte Visualisierung ist hinsichtlich der Nutzerfreundlichkeit und Per-

formance noch nicht ausgereift, erlaubt jedoch bereits

— einzelne Knoten im Netz zu greifen und zu bewegen, so dass man einen besseren

Uberblick tber die Zusammenhange bekommt,

— einzelne Knoten herauszusuchen und den Ausschnitt auf diese zu zentrieren (obere

Eingabeflache),

— interaktiv die Farbe der Knoten anhand von knoten-basierten Netzwerkmaflen zu

andern (untere Eingabeflache).

Der letzte der vorgenannten Punkte war auch der Grund fur die testweise Implementie-
rung. Uber das in plotly Dash dargestellte Netz ist es mdglich, schnell zu erkennen, wie
die verschiedenen, knotenbasierten Netzwerkmafe im Netz verteilt sind. Auch Iasst sich
sehr schnell erkennen, welche Hazard Compartments nur schwach oder gar nicht mit

dem Hauptnetz verbunden sind.

Die Communities fir das betrachtete Raumnetz bei der Brand-PSA sind in den Abbil-
dungen Abb. 2.8 bis Abb. 2.11 dargestellt. In Abb. 2.9 sieht man einen Zoom auf zwei
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der Greedy-Modularity-Communities. Dabei wird sichtbar, wie der Algorithmus schwach

verbundene Bereiche in Communities einsortiert.
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Abb. 2.8 Visualisierung der gleichen Raumabhangigkeiten wie in Abb. 2.6, wobei die
Farbgebung der Knoten durch die Greedy-Modularity Community der Kno-

ten bestimmt wird

Abb.2.9 Zoom auf zwei Greedy-Modularity Communities aus Abb. 2.8
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Abb. 2.10 Visualisierung der gleichen Raumabhangigkeiten wie in Abb. 2.6, wobei die
Farbgebung der Knoten durch die Girvan-Newman Community der Knoten

bestimmt wird
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Abb. 2.11 Visualisierung der gleichen Raumabhéangigkeiten wie in Abb. 2.6, wobei die
Farbgebung der Knoten durch die Label-Propagation Community der Kno-

ten bestimmt wird

23



In einem n&chsten Schritt wurden die Standard-Netzwerkmaf3e Gradzentralitat, Nahe-
zentralitdt und Zwischenzentralitdt um die Subset-Zwischenzentralitat /ZAK 14/ und die
Informationen (ber sogenannte Communities erganzt. Die Subset-Zwischenzentralitat
erweitert das Konzept der Zwischenzentralitat dadurch, dass nur ein Teil der Knoten bei
der Bestimmung dieser Zentralitat bertcksichtigt wird. Communities im Bereich der Netz-
werkanalyse sind verallgemeinernd Gruppen von Knoten im Netz, die miteinander dich-
ter verwoben sind als mit Knoten aul3erhalb der Gruppe. In Hinblick auf eine Analyse
Ubergreifender Einwirkungen ist hier die These, dass sich Ubergreifende Einwirkungen
mit einer héheren Wahrscheinlichkeit innerhalb einer Gruppe ausbreiten, bevor sie zu
Bereichen aulierhalb der Gruppe propagieren. Drei verschiedene Community-Algorith-

men wurden miteinander verglichen:

— Greedy-Modularity-Communities /RUS 24/: Dieser Algorithmus basiert auf dem Kon-
zept der Modularitat. Die Modularitat misst hierbei, wie stark die Verbindungen in
einer Gruppe im Vergleich zu den Verbindungen zwischen verschiedenen Gruppen
sind. Hierbei beginnt jeder Knoten als seine eigene Gruppe, benachbarte Gruppen
werden in jedem Schritt so miteinander verbunden, dass die Modularitéat des Netzes
maximiert wird. Die Gewichtung jeder Verbindung ist durch die Ausbreitungswahr-

scheinlichkeit zwischen zwei Hazard Compartments bestimmt /NEW 10/.

— Girvan-Newman-Communities /GIR 02/: Dieser Algorithmus entfernt Schritt fir
Schritt Verbindungen vom Netz, und zwar typischerweise die Verbindungen mit der
hochsten Zwischenzentralitat. Dabei handelt es sich um die Verbindungen, die Teil
der meisten kirzesten Pfade im Netz sind. Die sich ergebenden Unternetze (Com-

munities) kdnnen dann beispielsweise in einem Dendogramm dargestellt werden.

— Asynchronous-Label-Propagation-Communities /RAG 07/: Bei diesem Algorithmus
wird als Ausgangspunkt jedem Knoten ein Label zugewiesen. Dann werden asyn-
chron fir jeden Knoten die Label so angepasst, dass jeder Knoten das Label erhalt,

welches am haufigsten in seiner Nachbarschaft vertreten ist.

Eine mdgliche zukiinftige Studie kénnte untersuchen, wie gut Ausfallwahrscheinlichkei-
ten vorhergesagt werden konnten, wenn nur die Ausbreitung zwischen Compartments
in einer Community betrachtet werden, falls sich mindestens ein Ausgangsraum bzw.

Anlagenbereich (Source Compartment) in der Community befindet.

Es ist erkennbar, dass zumindest mit den Standardeinstellungen der Girvan-Newman-

Algorithmus groliere Communities erzeugt als der Greedy-Modularity-Algorithmus und
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der Asynchronous-Label-Propagation-Algorithmus kleinere Communities als der
Greedy-Modularity-Algorithmus. Der Girvan-Newman Algorithmus unterteilt das Netz in
drei Communities, wobei eine dieser Communities vollstindig vom Rest des Netzes ge-

trennt ist.

Die Darstellung in /RAG 07/ zeigt, dass die Community-Verteilung des Asynchronous-
Label-Propagation-Algorithmus weniger intuitiv ist als die der anderen beiden Algorith-
men, d. h. die Grenzen zwischen den Communities entsprechen weniger denen, die man
aufgrund der unterschiedlichen Vernetzungsdichte erwarten wirde. Da der Asynchro-
nous-Label-Propagation-Algorithmus zudem keine weiteren Parameter auf3er dem Ge-
wicht der Verbindungen und dem Random-Seed (d. h. dem Wert, mit dem ein Zufalls-
zahlengenerator initialisiert wird) hat, ist zu tberlegen, ob er fir die Zwecke der Vor-
bereitung einer PSA geeignet ist. Der Girvan-Newman-Algorithmus erlaubt es, statt der
Zwischenzentralitat ein anderes Netzwerkmall zu verwenden, um die wichtigsten Ver-
bindungen zu identifizieren. Auch hier ware eine weitere, vergleichende Studie zielflih-
rend, um zu prifen, inwieweit diese Anpassungsmaoglichkeit genutzt werden kann, um

sinnvolle Communities zu finden.

In den nachsten Schritten der Analyse wird flr jedes Hazard Compartment die Grol3e
der zugehdrigen Girvan-Newman-Modularitat-Community als weiteres Merkmal fur die
Vorhersage der bendétigten Ausbreitungstiefe verwandt. Zusatzlich zu den Communities
und den Standardnetzwerkmal3en wurden weitere Mal3e berechnet und in der Vorher-
sage der notwendigen Ausbreitungstiefe verwandt. Dies erfolgte inshesondere, um der
Tatsache Rechnung zu tragen, dass im Fall tbergreifender Einwirkungen einige Raume
als Entstehungsorte (Source Compartments) dienen kdnnen. Die Ausbreitungswahr-
scheinlichkeit zwischen den verschiedenen Source Compartments und den Target Com-
partments (d. h. benachbarten RAumen bzw. Raumbereichen mit sicherheitstechnisch
relevanten SSC, in die sich die Auswirkungen der betrachteten Einwirkung (in diesem
Fall des Brandes) ausbreiten kdnnen), ist daher fur die Modellierung der Brandausbrei-
tungswahrscheinlichkeit in einem Hazard Compartment von Bedeutung. Folgende Mal3e

wurden fir jedes Hazard Compartment berechnet:
— die Lange des kurzesten Pfades zum n&chstgelegenen Source Compartment,
— die Lange des kirzesten Pfades zum starksten Source Compartment im Netz.

— Subset-Zwischenzentralitat: Bis zu einem Abstand von finf Hazard Compartments

vom betrachteten Hazard Compartment aus wird die Ausbreitungswahrscheinlichkeit
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aller in dieser Tiefe entdeckten Source Compartments aufsummiert und durch die
Zahl aller im Netz vorhandenen Source Compartments geteilt. Hierfiir wurde das in
/ZAK 14/ definierte Konzept der Subset-Zwischenzentralitat fir die Zwecke der Vor-
bereitung einer PSA flr Ubergreifende Einwirkungen (Hazards PSA) angepasst. Ha-
zard Compartments mit einer hohen Subset-Zwischenzentralitit sind damit beson-
ders eng mit potenziellen Source Compartments verbunden. Hier ist zu erwarten,

dass fur diese Hazard Compartments eine geringere Ausbreitungstiefe bendtigt wird.

Folgende Schritte wurden bei der Analyse durchgefiihrt:

1.

Die in /BER 20/ durchgefiihrte Analyse fir eine Brand-PSA wurde zunachst repro-
duziert. Abb. 2.12 zeigt die normierte Ausfallwahrscheinlichkeit fir die einzelnen Ge-

baude und Raume.

Wie in Abb. 2.12 zu erkennen ist, gibt es fir die verschiedenen Hazard Compart-
ments jeweils eine typische Ausbreitungstiefe, ab der die weitere Erhéhung der be-
trachteten Ausbreitungstiefe zu keiner signifikanten Anderung in der Brandausbrei-
tungswahrscheinlichkeit fur das Hazard Compartment fuhrt. Hier wurde das
Kriterium angewandt, dass eine signifikante Erhéhung zwischen zwei Ordnungen
immer dann zu erkennen ist, wenn zwischen diesen Ordnungen die normierte Aus-
fallwahrscheinlichkeit um einen Wert von mehr als 0,5 ansteigt. Diese notwendige
Ausbreitungstiefe wurde flr jedes Hazard Compartment bestimmt und diese Infor-

mation im json-Dateiformat gespeichert.

Die in /BER 20/ betrachteten Abhangigkeiten zwischen Hazard Compartments wur-

den in das in Abschnitt 2.6 beschriebene Node-Link-Format Uberfihrt.

Die Node-Link-Dictionaries wurden in Dateien im json-Format gespeichert und mit-

tels der Nutzung der NetworkX-Bibliothek im Networksanalyzer wieder eingelesen.

Folgende Netzwerkmale wurden fir jedes Hazard Compartment im Networksana-

lyzer berechnet:

a) Nahezentralitat (Umkehrwert der Summe der Lange aller kiirzesten Pfade zu
allen anderen Hazard Compartments) geteilt durch die Zahl aller erreichbarer
Hazard Compartments minus 1; je groRer die N&hezentralitat, desto besser ist
das Hazard Compartment auch mit allen anderen (erreichbaren) Hazard Com-

partments vernetzt;

b) Gro6Re der zugeordneten Girvan-Newman-Community;
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c) Lange des kirzesten Pfades zum nachstgelegenen Source Compartment im
Netz;

d) Léange des kirzesten Pfades zum starksten Source Compartment im Netz;

e) Subset-Zwischenzentralitat.

6. Als Methode des maschinellen Lernens (ML) wurde ein Random Forest Regression-
Algorithmus /BRE 01/ genutzt. Dieser hat im Vergleich zu anderen Methoden des
maschinellen Lernens den Vorteil, dass die genutzten Variablen nicht vorher nor-
miert werden missen und dass er zudem im Vergleich zu einfachen Entscheidungs-
baumen /WU 08/ weniger zum Ubertrainieren neigt und dennoch, im Gegensatz zu
neuronalen Netzen, eine bessere Nachvollziehbarkeit gegeben ist. Auch wird beim
Random-Forest-Algorithmus automatisch die Wichtigkeit der einzelnen, betrachte-
ten Parameter ermittelt. Dies dient auch dem Versténdnis des Anwenders. Die tber
den Random-Forest-Algorithmus bestimmte Bedeutung eines Parameters ist dabei
die mittlere Reduktion der ‘Impurity‘ pro Verzweigung (die Wahrscheinlichkeit eines
neuen Datenpunktes falsch klassifiziert zu werden) durch diesen Parameter gemit-

telt Gber alle Entscheidungsbaume eines Random Forest.

7. Zwei Methoden wurden angewandt, um die Aussagekraft des erarbeiteten Modells

Zu testen.

a) Es wurde ein Cross-Validation Score berechnet /HAS 09/. Dazu werden die Ha-
zard Compartments jeweils in n verschiedene Blocke unterteilt (hier wurde n =5
gewahlt), jeweils vier Blocke dienen dem Training und ein Block dem Test, so
kann insgesamt n-mal die Vorhersagekraft des Modells getestet werden. Die
Zahl der Blocke wurde als Kompromiss zwischen einer ausreichend grof3en Zahl
an Tests und einer ausreichend groRen Zahl an Hazard Compartments pro
Block gewahlt. Der Cross-Validation Score ist dann der Mittelwert der Scores

dieser Tests.

b) Der Cross-Validation Score hat beim betrachteten Modell den Nachteil, dass die
Hazard Compartments miteinander verbunden sind und so eine willkirliche Un-
terteilung in n-Blocke dazu flihren kann, dass der Testblock nicht unabhangig
vom Trainingsblock ist. Aus diesem Grund wurde das Modell zuséatzlich einmal
anhand eines Gebaudes (und damit einem Netz) trainiert und fur die Vorhersage

fir ein anderes Gebaude verwendet.

8. Uber die in Abschnitt 2.5 beschriebene Schnittstelle kann die Information, fiir wel-

ches Hazard Compartment eine Modellierung bis zu welcher Tiefe erfolgen sollte,
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an pyRiskRobot zuriickgeleitet werden. Dort kann die Information dazu genutzt wer-
den, fur jedes Hazard Compartment nur die angegebene Ausbreitungstiefe zu mo-

dellieren.

Vier verschiedene Raumnetze, basierend auf vier verschiedenen Gebauden, werden im
Folgenden verglichen. Die folgenden Erkenntnisse konnten dabei fir das Raumnetz 1
gewonnen werden:

Die Random Forest Wichtigkeit der betrachteten Parameter ist:

- Minimale Distanz zum nachsten Hazard Source Compartment: 0,79,

- Subset-Zwischenzentralitat: 0,11,

- Nahezentralitat: 0,07,

- Minimale Distanz zur starksten Quelle im Netz: 0,03,

- Grole der zugehorigen Girvan-Newman-Modularitat-Community: 0,004.
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Abb. 2.12 Normalisierte Brandwahrscheinlichkeit von Brandraumen (d. h. Nichtverfiig-
barkeit durch Brand) pro Anlagengebaude in Abhéngigkeit der modellierten
Nachbarschaftsordnungen 0 bis 4 der spezifischen Brandausbreitungs-
pfade, basierend auf /BER 17/

Die wichtigste GréRRe, um zu entscheiden, bis zu welcher Pfadtiefe die Abhéngigkeiten

eines Hazard Compartments modelliert werden sollten, ist damit der Abstand zum
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nachsten Source Compartment. Die Subset-Zwischenzentralitat hat die zweithdchste
Wichtigkeit, da auch sie ein Mal3 dafir ist, wie gut ein Hazard Compartment mit mogli-
chen Source Compartments verbunden ist. Die Pearson-Korrelation zwischen den ver-

schiedenen betrachteten Gré3en ist in Abb. 2.13 dargestellt.
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Abb. 2.13 Korrelation zwischen den verschiedenen betrachteten GroRen zur Bestim-
mung der fur die Analyse erforderlichen Ausbreitungstiefe

Es ist zu erkennen, dass der Abstand zum nachstgelegenen Source Compartment
(min_dist) eine nicht unerhebliche Korrelation (- 0,4) zur Subset-Zwischenzentralitéat
(subset_centrality) aufweist. Die Wichtigkeit der Subset-Zwischenzentralitdt kdnnte sich
daher aus der Wichtigkeit der korrelierten minimalen Distanz zum n&chsten Source Com-
partment ableiten. Die hohe Wichtigkeit dieser Distanz spiegelt sich in dem Korrelations-
koeffizienten von 0,84 zu der bendétigten Ausbreitungstiefe (sig_order). Der Korrelations-
koeffizient der anderen GrbéRen zur Ausbreitungstiefe liegt bei etwa 0,2. Der Wert mit der
dritthochsten Wichtigkeit ist die Nahezentralitat (closeness), diese ist ein reines Netz-
werkmald ohne Berlcksichtigung der Besonderheit von Source Compartments. Da sie
eine geringe Korrelation zur minimalen Distanz zum nachsten Source Compartment auf-

weist, kann sie das sich ergebende Modell um neue Informationen ergénzen.
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Der R2-Wert (d. h. das Bestimmtheitsmal3, Englisch: Coefficient of Determination), der
Uber den Cross-Validation Score herausgefunden wurde, betrdgt 0,76. Dies kann man
so verstehen, dass sich 76 % der Variation der Daten tber das gefundene Modell erkl&-
ren lassen. Wie oben beschrieben, ist jedoch der Uber Cross-Validation bestimmte Wert
nur beschrankt aussagekréftig, da die genutzten Hazard Compartments miteinander ver-
bunden sind. Wird stattdessen das Raumnetz 1 genutzt, um ein Modell zu trainieren,

und dies dann fir andere Raumnetze verwendet, so ergeben sich folgende Resultate:
— Fur das Raumnetz 2 ergibt sich ein R2-Wert von 0,69.

— Fur das Raumnetz 3 ergibt sich ein R2-Wert von 0,66.

— FUr das Raumnetz 4 ergibt sich ein R2-Wert von 0,30.

Wahrend sich also fur die Raumnetze 2 und 3 eine gewisse Vorhersagekraft feststellen
lasst, so ist diese fir Raumnetz 4 nicht in dem gleichen Malie gegeben. Das bedeutet,

dass noch weitere Faktoren zu berticksichtigen sind, die den Unterschied zwischen den

Geb&uden besser modellieren kénnen.

Zusatzlich wurde die Vorhersage auch basierend allein auf der minimalen Distanz zum
nachsten Source Compartment getroffen, um so den Nutzen der anderen Gréf3en besser
abschatzen zu kénnen. Hier ergab sich, wiederum fur das Raumnetz 1 als Testdaten-
satz, ein Cross-Validation R2-Score von 0,75 und gebaudeubergreifend veranderte sich
der R2-Wert:

— von 0,69 auf 0,65 fur das Raumnetz 2,
— von 0,66 auf 0,80 fiir das Raumnetz 3,
— von 0,30 auf 0,24 fur das Raumnetz 4.

Die Berucksichtigung weiterer Parameter verbessert also die Vorhersagekraft des Mo-

dells.

Wird statt des Raumnetzes 1 das Raumnetz 4 zum Trainieren genutzt, ergeben sich
folgende Resultate:

— Fur das Raumnetz 1 ergibt sich ein R2-Wert von 0,48.

— Fur das Raumnetz 2 ergibt sich ein R2-Wert von 0,74.

— Fur das Raumnetz 3 ergibt sich ein R2-Wert von 0,31.
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Auch hier ist zu erkennen, dass das Modell noch verbessert werden muss, um auch
gebaudelbergreifend einsetzbar zu sein. Hierzu wére es insbesondere sinnvoll, sich die-
jenigen Hazard Compartments anzusehen, fur die die Vorhersage einen grof3en Abstand
zum tatsachlichen Wert hat, um zu erkennen, welche Faktoren die Unterschiede zwi-

schen Vorhersage und tatséchlichem Wert maf3geblich beeinflussen.

Insgesamt lasst sich festhalten, dass mit der Schnittstelle zwischen pyRiskRobot und
der Bericksichtigung weiterer GroRRen die ersten Schritte erfolgt sind, um die Vorberei-

tung einer PSA fur Gbergreifende Einwirkungen zu vereinfachen.

2.7 Neue Werkzeuge zur Visualisierung und Analyse multipler Hazards
als mehrdimensionale Netzwerke und geeignete Netzwerkmalf3e

Im Forschungs- und Entwicklungsvorhaben RS1556 wurde ein generischer Ansatz erar-
beitet, indem eine mehrdimensionale Netzwerktopologie verwandt wurde, um die Raum-
abhangigkeiten mehrerer Hazards in einem Anlagensystem zu reprasentieren /BER 20/.
Hierbei entspricht jeweils eine Netzwerkdimension (Ebene) dem Raumabhéngigkeits-

netzwerk fur die jeweilige Ubergreifende Einwirkung.

Darauf aufbauend wurde im Vorhaben RS1596 eine Literaturstudie durchgefihrt, um zu
ermitteln, welche der verschiedenen, frei verfiigbaren Bibliotheken sich am besten in den
Networksanalyzer einbinden lassen, um die Visualisierung und Analyse mehrdimensio-
naler Netzwerke zu erméglichen. Hierbei wurden unter anderem /OCK 23/ und /SKR 19/
betrachtet. Die nachfolgende Abb. 2.14 zeigt einen solchen Vergleich verschiedener

Multi-Layer Netzwerkanalysen und Visualisierungsbibliotheken aus /SKR 19/.

Anhand dieser Tabelle wird deutlich, dass sowohl Pymnet /KIV 14/ als auch Py3plex
/SKR 19/ mogliche Kandidaten fiir eine Nutzung durch den Networksanalyzer sind, da
sie sich in ihren Funktionalitdten erganzen. So ist Py3plex auf grol3e Netzwerke optimiert
und ermdglicht deren effiziente Darstellung und Analyse, wahrend Pymnet auch die Dar-
stellung von dreidimensionalen Netzwerken erlaubt und somit sinnvoll fir eine anschau-
lichere Visualisierung der verschiedenen Arten der Auswirkung eines Hazards ware. Zu-
satzlich zu den Informationen in Abb. 2.14 ist zu beachten, dass von den in Abb. 2.13
aufgelisteten Bibliotheken nur MuxViz und Py3plex nicht unter einer GNU General Public
License (GPL) veroffentlicht werden. GPL /FSF 07/ ist eine offene Lizenz, die ein stren-

ges ,Copyleft® Prinzip umsetzt. Ein strenges ‘Copyleft’-Prinzip bedeutet, dass die
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Kombination eines eigenen Programms mit einem Programm unter solch einer Lizenz
ebenfalls nur unter dieser strengen Lizenz weitergegeben werden kann. Die Einbindung
GPL-basierter Bibliotheken wiirde also erfordern, dass auch der Networksanalyzer nur
unter der GPL-Lizenz weitergegeben werden darf, also als open-source-Programm. Dies
ist zum jetzigen Zeitpunkt nicht der Fall, daher sollen Bibliotheken unter GPL und somit
auch Pymnet nicht genutzt werden. Dies fuhrt dazu, dass Py3plex ausgewahlt wurde,
um den Networksanalyzer um die Moglichkeit zur Analyse und Visualisierung mehrdi-

mensionaler Netzwerke zu erweitern.

Table 1 Comparison of multilayer network analysis and visualization libraries

Py3plex Pymnet (Kiveld et MuxViz (De MultinetX (Amato
al. 2014) Domenico et al. etal. 2017)
2015)

Core features

Programming language Python 3 and C Python 3 and C R Python 3 and C
{via Numpy and (via Numpy) (via Numpy)
Cython)

Basic statistics v v v v

Visualization of large v - v -

networks

Visualization in 3D - v - v

Aggregation/decomposition v v v -

Random graph generators  « v v v

Adjacency matrix v v v v

manipulation

[3pt] Additional features

[3pt] Node classification v - - -

Isomorphisms v v E -

Community detection v - v -

GUl version v

lTensor manipulation v v v v

Node ranking v v v v

Serantic topology v - - -

enrichment

Termporal networks - - v v

Netwark embedding v

*For a comprehensive overview of visualization tools, we refer the reader to the recent survey (McGee et al. 2019).

Abb. 2.14 Vergleich der verschiedenen, verfiigbaren Bibliotheken zur Visualisierung

mehrdimensionaler Netzwerke mittels einer Tabelle aus /SKR 19/

Py3plex bietet u. a. die Mdglichkeit, fur das modellierte, mehrdimensionale Netzwerk
Communities (vgl. Abschnitt 2.6) zu identifizieren. In Hinblick auf eine PSA-Modellierung
der Brandausbreitungswahrscheinlichkeit in verschiedenen Hazard Compartments kon-

nen Informationen Uber die zugehérige Community genutzt werden, um zu entscheiden,
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welche anderen Hazard Compartments bei der Modellierung einer Ausbreitung der Aus-

wirkungen eines Hazards mitbertcksichtigt werden sollten.

Zusatzlich wurden folgende Netzwerkmal3e untersucht, um Aussagen uber die Bedeu-

tung eines Hazard Compartments fir verschiedene Arten von Hazards und vor allem fiir

bedingt voneinander gleichzeitig auftretende Arten von Hazards geben zu kdnnen:

Entropie der multiplexen Gradzentralitat: Diese Entropie ist ein Mal3, das nur fir mul-
tiplexe Netzwerke bestimmt werden kann, also mehrdimensionale Netzwerke, die in
allen Dimensionen die gleichen Knoten haben. Die multiplexe Gradzentralitat erlaubt
es, die Unterschiede in der Vernetzung eines Hazard Compartments lber die ver-
schiedenen Hazard-Typen zu quantifizieren. Ein Hazard Compartment mit geringer
Entropie und hoher Gradzentralitat ware demnach wahrscheinlich ein wichtiges
Compartment, das bei der Modellierung der Hazard Ausbreitung beriicksichtigt wer-
den sollte.

Multiplex-Beteiligungskoeffizient: Der multiplexe Beteiligungskoeffizient ist ebenfalls
ein Malf3, das nur fir multiplexe Netzwerke bestimmt werden kann. Wie die oben
genannte Entropie gibt auch der Beteiligungskoeffizient an, ob die verschiedenen
VerknUpfungen des Hazard Compartments hauptséchlich in einer Ebene auftreten
oder ob das Hazard Compartment Uber verschiedene Ebenen gleichmallig gut ver-
netzt ist. Der Multiplex-Beteiligungskoeffizient ist 0, wenn alle Verbindungen eines
Knotens nur in einer Ebene liegen und 1, wenn der Knoten in allen Ebenen gleich-

viele Verbindungen hat.

Durchschnittlicher Clustering-Koeffizient: Der durchschnittliche Clustering-Koeffi-
zient pro Ebene ist ein Mal3 dafiir, wie stark die Knoten dieser Ebene dazu tendieren,
Cluster, also besonders gut vernetzte Bereiche im Netz zu bilden. Wobei der Cluster-
Koeffizient eines Knotens der Anteil der realisierten geschlossenen Dreiecke im Netz
ist, die diesen Knoten enthalten, im Vergleich zu allen méglichen geschlossenen

Dreiecken basierend auf der Gradzentralitat des Knotens.

Um die verschiedenen Anwendungen der mehrdimensionalen Netzwerkanalyse zu ver-

deutlichen, wurde der Networksanalyzer um zwei zusatzliche Jupyter-Notebooks er-

géanzt. Diese zeigen exemplarisch, wie Py3plex zur Netzwerkanalyse und zur Visualisie-

rung von multiplen Hazards genutzt werden kann. Beispielsweise wird in diesen

Notebooks die Entropieverteilung des multiplexen Grades untersucht wie in Abb. 2.15

dargestellt.
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Abb. 2.15 Verteilung der Entropie eines multiplexen Grades, berechnet unter Nutzung
der Py3plex-Bibliothek flr das in Abschnitt 2.7 beschriebene mehrdimensi-

onale multiplexe Netzwerk

Eines dieser Notebooks basiert auf dem gleichen Hazard Compartment-Netzwerk wie
die in Abschnitt 2.6 vorgestellte Analyse. Um aus dem zugehérigen Hazard Compart-
ment-Netzwerk fiir eine Brand-PSA ein mehrdimensionales, multiplexes Netzwerk zu er-
zeugen, wurden Auswirkungen eines weiteren Hazards, z. B. Wasserausbreitung durch
ein Folgeereignis (anlageninterne Uberflutung) des ersten Hazards (anlageninterner
Brand) angenommen. Fir die exemplarische Visualisierung wurden fiir diesen Hazard
die Raumabhangigkeiten zufallsbasiert geandert, auch wurden fiur einige Hazard Com-
partments Abhangigkeiten zwischen den Ebenen geschaffen. Dies kdnnte z. B. dann der
Fall sein, wenn durch Loschwassereinwirkung nach einem Brand in einem anderen Ha-
zard Compartment eine Wassereinwirkung auf elektrische Einrichtungen zu einem wei-
teren Brandereignis fuhren wirde. Hazard Compartments, fur die eine solche Mdglich-
keit nicht auszuschliel3en ist, wirden dann die Verbindung zwischen den beiden Ebenen

darstellen.
Abb. 2.16 zeigt eine Visualisierung des mit Py3plex berechneten mehrdimensionalen

Netzwerks und die Verteilung des multiplexen Entropiegrades uber das Netzwerk. Eine

Studie &hnlich der in Abschnitt 2.6 beschriebenen Untersuchung ware sinnvoll, um die
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wichtigsten Mal3e fur eine PSA bei Kombinationen mehrerer tbergreifender Einwirkun-

gen bestimmen zu kdnnen.

2:5:

2.0 4

1.5 A

1.0 1

0.5 A

0.0 A

0.0 0.5 1.0 15 2.0 2.5

Abb. 2.16 Abbildung eines zweidimensionalen Netzwerkes mit py3plex /SKR 19/

2.8 Entwicklungen zur Modellierung und Analyse von Unfallablaufen als
dynamische Netzwerke

In diesem Vorhaben wurden verschiedene Mdglichkeiten zur Modellierung und Analyse
von Unfallablaufen als dynamische Netzwerke in einer Literaturrecherche miteinander
verglichen. Die bekanntesten dynamischen Methoden, die es erlauben, Unfallablaufe als

Graph-Strukturen darzustellen, sind:

— Petri-Netze /REU 90/,

— dynamische Flussgraphen /GUA 18/,

— Ereignis-Sequenz-Diagramme /KEC 06/,
— Markov-Modelle /PES 91/ und

— die GO-FLOW Method /MAT 10/.

Die verschiedenen Ansatze unterscheiden sich in der Definition von Knoten und Kanten

der dynamischen Netzwerke. Ziel des Vorhabens war es, herauszufinden, wie man vor-
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handene PSA-Anlagenmodelle als dynamische Netzwerke darstellen kdonnte, um so

neue Erkenntnisse aus den vielfaltigen PSA-Datenbanken ziehen zu kdnnen.

Die vorgenannten Methoden eignen sich unterschiedlich gut fur diesen Ansatz. Nach
teilig sind insbesondere Methoden, bei denen viele unterschiedliche Arten von Knoten
gebraucht werden, um den Unfallablauf zu modellieren. Dies trifft auf die GO-FLOW Me-
thod zu, bei der es knapp ein Dutzend verschiedener Knotentypen (Operatoren) gibt.
Petri-Netze und dynamische Flussgraphen stehen mit ihren Transition- und Transferbo-

xen ebenfalls einer automatisierten Ubersetzung entgegen.

Ein gutes, PSA-nahes Beispiel fur die Dynamisierung einer PSA ist in der von EDF ent-
wickelten Software ANDROMEDA /FRI 14/ zu finden. ANDROMEDA hat insgesamt das
Ziel, eine PSA zu ‘modularisieren’, so dass die einzelnen Bestandteile einer PSA leicht
wiederverwendet werden konnen. Dies ist &hnlich zu der in pyRiskRobot genutzten Be-
handlung von Auswirkungen eines Hazards (Ereignisse), bei denen auch vorgefertigte
Fehlerbdume an den gewtlinschten Stellen eingefligt werden kénnen. ANDROMEDA er-
laubt es, Fehler- und Ereignisbdaume, basierend auf der Eingabe eines Systems Uber
den sogenannten Modeleditor, auf Grundlage der Programmiersprache Figaro /BOW 22/
automatisiert zu erstellen. Eine spezielle Erweiterung von ANDROMEDA erlaubt die
Ubersetzung des eingegebenen Systems in Ereignis-Sequenz-Diagramme. Diese Dia-
gramme sind in der Art der Knoten den existierenden Fehler- und Ereignisbaumen &hn-

lich und sollten die Ubersetzung vereinfachen.

Ereignis-Sequenz-Graphen sind Weiterentwicklungen von Ereignisablaufdiagrammen,
sie zeigen die Pfade von einem ausldsenden Ereignis zum Erfolgsendzustand an. Jeder
Knoten in diesem Graph entspricht dabei einem Ereignis. Jedes Ereignis kann durch
einen Systemgraph ersetzt werden. In diesem wird das Zusammenwirken verschiedener
Systemkomponenten zur Behebung des auslésenden Systemfehlers modelliert. Im Ge-
samtgraph ergibt sich ein Erfolgsszenario, solange es mindestens einen nicht unterbro-
chenen Pfad vom auslosenden Ereignis zum Erfolgsendzustand gibt. In ANDROMEDA
ist Uber den Model-Editor eine Ubersetzung eines uUber die kb3-Software (siehe
/IBOW 22/) erstellten Systemmodells in Ereignis-Sequenz-Graphen implementiert, je-

doch keine Ubersetzung ausgehend von Ereignis- und Fehlerbaumen.

Der ANDROMEDA Model-Editor-Ansatz wurde in das kommerzielle PSA-Werkzeug
RiskSpectrum® Glbernommen und dient dort als Basis des ModelBuilders. RiskSpect-

rum® untersucht dabei ebenfalls Ansatze, um die erzeugten Systeme zu dynamisieren
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IKRC 22/, indem eine Monte-Carlo-Simulation verwendet werden kann, um die Ausfall-
raten zu berechnen. In /KRC 22/ wird beschrieben, wie diese Funktionalitdt verwendet
werden kann, um beispielsweise die Ausfallraten von Systemen zu bestimmen, in denen
digitale leittechnische Systeme (z. B. intelligente Voting-Systeme) genutzt werden. Hier-
bei ist zu beachten, dass der bei ANDROMEDA und dem ModelBuilder verwendete An-
satz nur dann vollumfanglich funktionieren kann, wenn das ganze System modelliert
wird. Anders als bei pyRiskRobot wird dabei ein System von Grund auf neu modelliert,

wahrend in pyRiskRobot auf existierende Datenbanken zugegriffen wird.

Es hat sich herausgestellt, dass flir eine existierende Datenbank keine vollstandige, ein-
deutige Ubertragung in Ereignissequenzen moglich ist. Es ist allerdings méglich, Fehler-
baume in sogenannte Reliability Block Diagrams /SIG 21/ zu Ubertragen. Reliability
Block Diagramme wiederum kdnnen ebenfalls durch Monte-Carlo-Simulationen dynami-
siert werden. Eine solche Ubertragung wurde beispielhaft mit pyRiskRobot durchgefiihrt.
Unter Nutzung der agentenbasierten Simulationssoftware NetLogo /WIL 99/ wurden eine
Simulation durchgefiihrt und die erhaltene Ausfallrate mit der berechneten verglichen.
Da firr diese Ubersetzung allerdings schon einige Werkzeuge existieren, z. B. ReliaSoft
BlockSim®@, wird empfohlen fiir solche Studien, sollten diese gewiinscht sein, optimierte
Algorithmen und Methoden zu verwenden. Grundsétzlich stellt dies ein Thema dar, bei
dem eine Zusammenarbeit mit anderen Einrichtungen sinnvoll wére, die bereits tber

systembasierte Ansétze fiur die Erstellungen von Fehlerbdumen verfigen.
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3 Zusammenfassung und Ausblick

Die vorgestellten Weiterentwicklungen prasentieren und diskutieren Moglichkeiten, die
Integration von Ubergreifenden Einwirkungen in eine bestehende probabilistische Si-
cherheitsanalyse (PSA) komplexer technischer Systeme noch effizienter zu machen.
Dazu wurden zwei von der GRS entwickelte Softwarewerkzeuge erweitert und verbes-
sert. Dabei handelt es sich zum einen um die Software pyRiskRobot, welche es erlaubt,
komplexe Fehlerbaumtopologien automatisiert und nachverfolgbar zu erweitern, zum
anderen handelt es sich um den sogenannten Networksanalyzer, der es ermdoglicht kom-
plizierte Raumabhéngigkeiten tGbergreifender Einwirkungen als Netzwerke darzustellen

und zu analysieren.

So wurde die pyRiskRobot-Software gewartet, um mit der Weiterentwicklung der einge-
bundenen python-Bibliotheken Schritt zu halten. Auch wurden die von pyRiskRobot zur
Verfugung gestellten Funktionengruppen erweitert, um die Modellierung der Unsicher-
heiten von GVA-Bestimmungen zu erleichtern. Im Zuge dieses Vorhabens wurde pyRis-
kRobot zudem so erweitert, dass es zusatzlich zu RiskSpectrum® basierten Fehlerbau-
men auch SAPHIRE basierte Fehlerbdume erweitern und modifizieren kann. Diese
Erweiterung fuhrte zu der Idee, pyRiskRobot zu nutzen, um Fehlerbaume von RiskSpect-
rum® in SAPHIRE und umgekehrt zu Uberfihren. Diese Konvertierung ermaoglicht eine
Uberprufung vorhandener PSA-Modelle, die unabhangiger von der Software ist, die zur

Erstellung der Modelle verwendet wird.

Eine erste Anwendung erfolgte im Forschungs- und Entwicklungsvorhaben 4721R1530
bei der Modellierung einer anlageninternen Uberflutung des Reaktorgebaude-Ring-
raums eines Druckwasserreaktors /BER 24/. Mittels dieses Anwendungsfalls konnten
wichtige Unterschiede zwischen einer Fehlerbaummodellierung in RiskSpectrum® im
Vergleich zur Modellierung in SAPHIRE identifiziert werden. So wurde festgestellt, dass
fur die in RiskSpectrum® genutzten Exchange Events zur Verknupfung verschiedener
Fehlerbaume kein eindeutiges Aquivalent in SAPHIRE existiert. Die Vervollstandigung
der begonnenen Arbeit zur Ubertragung von Fehlerbaumen zwischen verschiedenen
PSA-Softwaremodellen ware ein wichtiger Schritt in Richtung Modellunabhangigkeit ei-

ner PSA und eine sinnvolle Erweiterung von pyRiskRobot in zukinftigen Vorhaben.

Weitere, im Vorhaben RS1596 durchgefiihrte Arbeiten an pyRiskRobot sind die Um-

strukturierung des Kerns von pyRiskRobot, um die oben beschriebenen Erweiterungen
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sinnvoll in das Gesamtkonzept einzugliedern und die Wartbarkeit von pyRiskRobot auf-

rechtzuerhalten.

Zudem wurde der Teil von pyRiskRobot, der fir die Modellierung tbergreifender Einwir-
kungen zusténdig ist, um eine Schnittstelle zum Networksanalyzer ergéanzt. Die entspre-
chende Schnittstelle wurde auch im Networksanalyzer hinzugefligt. Unter Nutzung der
neu eingefugten Schnittstelle konnte eine Analyse durchgefuhrt werden, welche eine
probabilistische Analyse fir Ubergreifende Einwirkungen exemplarisch vorfiihrt. Im Rah-
men dieser Analyse wurde der Networksanalyzer um neue Netzwerkmal3e zur Bestim-
mung von Communities erganzt. Die mehrdimensionale Netzwerkanalyse wurde eben-

falls um weitere MalRe erganzt.

Eine exemplarische Nutzung dieser Netzwerkmalie zur Praprozessierung einer PSA fir
eine Uberlagerung mehrerer tbergreifender Einwirkungen als Einwirkungskombinatio-
nen in der PSA analog zu der fiir eine einzelne Einwirkung durchgefiihrte probabilistische
Analyse stellt eine sinnvolle Erweiterung dieses Analysewerkzeugs in moéglichen zukinf-

tigen Vorhaben dar.

Zur Nutzung dynamischer Netzwerke zur Ableitung von Risikoaussagen wurden eine
Literaturrecherche und exemplarische Machbarkeitsstudien durchgefihrt. Dabei stellte
sich heraus, dass die Modellierung einer PSA als dynamisches Netzwerk dann am sinn-
vollsten ist, wenn das Modell neu erstellt wird, und dass dabei zu empfehlen ist, auf
bereits vorhandene Analysewerkzeuge, wie den RiskSpectrum® ModelBuilder, aufzu-

bauen.

Insgesamt erweist sich pyRiskRobot immer wieder als sinnvolles Werkzeug, um effizient
eine erweiterte PSA entweder fir Ubergreifende Einwirkungen durchzuflihren oder eine
PSA zur Bestimmung von Unsicherheiten durch gemeinsam verursachte Ausfalle zu nut-
zen. Die in diesem Vorhaben erfolgten Weiterentwicklungen tragen dazu bei, zukinftige
PSA noch effizienter durchfihren und auch zu komplexeren Problemstellungen, wie
Kombinationen unterschiedlicher Arten von Ubergreifenden Einwirkungen, belastbare

Aussagen treffen zu kénnen.

So ist beispielswiese bei der Entwicklung von PSA-Modellen fir neuartige Reaktorkon-
zepte ein schneller Informationsaustausch sinnvoll, um die Modelle gezielter entwickeln
zu kdnnen. Dementsprechend sollte das GRS-Werkzeug pyRiskRobot zur automatisier-

ten Bearbeitung von PSA-Modellen so erweitert werden, dass vollstandige Fehlerbdume
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eines PSA-Anlagenmodells, z. B. fir einen multi-modularen SMR, zwischen mehreren
PSA-Programmen wie RiskSpectrum® und SAPHIRE ubertragen werden kdnnen. Wei-
terhin sollte ein Konzept zur Ubertragung von Ereignisbaumen bereitgestellt werden,

wodurch perspektivisch gesamte PSA-Modelle Gbertragen werden kdnnten.

Die Bewertung der Auswirkungen tbergreifender Einwirkungen ist ein relevanter Aspekt
probabilistischer Sicherheitsbewertungen, auch fir sogenannte Small Modular Reactors
(SMRs) mit mehreren Reaktormodulen an einem Standort. Ein weiteres Ziel zukunftiger
Weiterentwicklungen besteht jedoch darin, das Werkzeug pyRiskRobot so anzupassen,
dass die Modellierung Ubergreifender Einwirkungen effizienter als bisher hinsichtlich der
FehlerbaumgréRe durchgefiihrt werden kann. Sowohl die Automatisierung als auch die
Erhohung der Ubersichtlichkeit im PSA-Modell sollen eine fehlerfreie Modellierung be-

gunstigen und die Uberpriifung der Modelle erleichtern.
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