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1 Einfuhrung

Deutsche kerntechnische Anlagen sehen sich einer Vielzahl von Risiken ausgesetzt.
Fur die Risiken im Zusammenhang mit Stormal3nahmen oder sonstigen Einwirkungen
Dritter (SEWD) mittels IT-Angriffen stehen vor allem unerwunschte Auswirkungen in
Bezug auf den Missbrauch des Gefahrenpotenzials zu kriminellen, terroristischen
oder weiteren malizidsen Zwecken im Fokus. Hieraus leiten sich die in § 42 AtG /
ATG22n01/ genann-ten Schutzziele der Sicherung kerntechnischer Anlagen ab,
welche die Freisetzung von Kernbrennstoffen oder ihrer Folgeprodukte in erheblichen
Mengen sowie die Entwen-dung von Kernbrennstoffen zum Zwecke der spateren
Freisetzung oder der Herstellung einer kritischen Anordnung als zu verhindernde
Auswirkungen von potenziellen Angriffen nennen. Dartber hinaus gibt es im Hinblick
auf SEWD mittels IT-Angriffen noch weitere unerwlinschte Auswirkungen, deren
Verhinderung zwar nicht gesetzlich gefordert wird, wohl aber im Interesse der
Genehmigungsinhaber liegt. Vor dem Hintergrund jeder zu verhindernden Auswirkung
ist eine Betrachtung und Einschatzung des Risikos, d. h. des Potenzials fir das
Eintreten dieser Auswirkungen durch die Realisierung einer beste-henden
Bedrohung, wesentlich. Fir ein solches Risk Assessment spielen nicht nur die
Bedrohungen an sich, sondern auch die Angriffsoberflache, d. h. die Summe aller
maoglichen Angriffsvektoren und die implementierten Sicherungsmalnahmen eine

wichtige Rolle.

Die IT-Bedrohungslage in Bezug auf industrielle Steuerungssysteme und kritische
Infra-strukturen /BSI21r02, GRS21r16, GRS23r02, GRS24r02/ und damit auch die
Situation, der die deutschen kerntechnischen Anlagen und Einrichtungen in Bezug auf
potenzielle IT-Sicherheitsvorfalle gegeniberstehen, entwickelt sich sehr dynamisch. In
den vergan-genen Jahren wurden vermehrt gezielte IT-Angriffe auf industrielle
Steuerungssysteme in kritischen Infrastrukturen beobachtet. Die IT-Bedrohungslage
spiegelt dabei eine Viel-zahl von Aspekten wie beispielsweise IT-Angriffswerkzeuge,
Schadsoftwarekomponen-ten, IT-Sicherheitsvorfalle, IT-Angriffe, und Aktivitadten von
Advanced Persistent Threats' (APT) wider. Zum anderen vergroBert sich die
Angriffsoberflache, d. h. die Summe aller potenziellen Angriffsvektoren, stetig, wobei
insbesondere die wachsende Digitalisierung und der Einsatz rechnerbasierter
industrieller Steuerungssysteme, das Outsourcing von sensitiven Diensten, die

zunehmende Nutzung von Remote-Verbindungen und

T Unter advanced persisten threat versteht man eine Uiber lange Zeit andauernde Bedrohung durch Akteure
mit fortgeschrittenen Fahigkeiten



softwarebedingte Alterungseffekte eine Rolle spielen. Zusétzlich zeigt sich, dass
Schwachstellen in industriellen Steuerungssystemen oder anderen Komponenten und
Einrichtungen auftreten, die in kerntechnischen Anlagen zum Einsatz kommen. Ebenso
werden vielfach Schwachstellen in Komponenten, Programmen und Betriebssystemen
bekannt, die ebenfalls innerhalb der IT-Infrastruktur solcher Anlagen eingesetzt sind.
Haufig werden diese Schwachstellen bereits lange vor ihrem Bekanntwerden unbemerkt
genutzt. Hinzu kommt, dass Schwachstellen in vielen Fallen sehr spat oder gar nicht
gepatcht werden, sodass sie auch noch Jahre nach ihrem Bekanntwerden fir Angreifer
interessant sind und entsprechend ausgenutzt werden. Mit dem Auftreten solcher
Schwachstellen gehen gewisse Risiken flr die Betreiber kerntechnischer Anlagen ein-
her, die entsprechend betrachtet werden mussen. Kritische Infrastrukturen sind mittler-
weile haufig von IT-Angriffen betroffen, wobei unter anderem derartige Schwachstellen
ausgenutzt werden. Darlber hinaus setzen Angreifer aulRerdem weitere Techniken ein,
die unabhangig von diesen Schwachstellen sein kénnen. Dabei rickt insbesondere die
Ausspahung, Manipulation, Disruption oder Sabotage von industriellen Steuerungssys-
temen immer starker in den Fokus von IT-Angreifern. Die beobachteten
IT-Sicherheitsvorfalle und IT-Angriffe der vergangenen Jahre /GRS21r16, GRS23r02,
GRS24r02/ zeigen deutlich, dass es mittlerweile verschiedene Angreifer-Gruppierungen
gibt, die in der Lage sind, komplexe und Uber lange Zeitrdume unentdeckte IT-Angriffe
auszuflihren, die — sofern dies zum Ziel der Angreifer zahlt — sich auch auf industrielle
Steuerungssysteme erstrecken. Unter den in den vergangenen Jahren bekannt gewor-
denen IT-Sicherheitsvorfallen und IT-Angriffen befindet sich eine stetig wachsende Zahl
an IT-Sicherheitsvorfallen und IT-Angriffen mit Relevanz flir deutsche kerntechnische
Anlagen und Einrichtungen. Dies schlie3t neben IT-Sicherheitsvorfallen mit direktem
kerntechnischem Bezug sowohl IT-Angriffe auf andere kritische Infrastrukturen als auch

IT-Angriffe auf industrielle Steuerungssysteme oder deren Lieferkette mit ein.

Vor diesem Hintergrund wurden in den letzten Jahren viele internationale Standards und
Richtlinien zur Informationssicherheit aktualisiert, um solchen Veranderungen in der Be-
drohungslage zeitnah begegnen zu kdnnen. Ein wirkungsvolles Instrument, um auf die
jeweils aktuelle IT-Bedrohungslage zu reagieren, ist die Durchfihrung von anlagenspe-
zifischen Risk Assessments und Risk Managements unter Einbeziehung tatsachlich vor-
handener IT-Systeme, aktueller Bedrohungen, Angriffsszenarien und Schwachstellen
sowie moglicher Auswirkungen einer Kompromittierung der IT-Systeme auf die Sicher-

heit und Sicherung der Anlage.



Parallel zur stéandig wachsenden Bedrohung durch IT-Angriffe auf kritische
Infrastrukturen und auch auf kerntechnische Anlagen und Einrichtungen haben der
Schutz von schutzbedurftigen IT-Systemen in Kernkraftwerken vor Stérmaf3nahmen und
sonstigen  Einwirkungen  Dritter (SEWD) und die hierzu realisierten
Sicherungsmal3nahmen in den vergangenen Jahren stark an Bedeutung gewonnen. Fur
kerntechnische Anlagen und Einrichtungen der Sicherungskategorien | und Il erfolgt die
Feststellung des Schutzbedarfs eines schutzbedirftigen IT-Systems gemaR der
SEWD-Richtlinie IT /BMU13n03/, der entsprechenden IT-Lastannahmen /BMU13n04/
und der Erldauterungen fir die Zuordnung der IT-Systeme von Kernkraftwerken zu
IT-Schutzbedarfsklassen /BMU13n05/. Fir Zwischenlager werden zusatzlich die
entsprechenden Erlauterungen /BMU17n01/ sowie flr kerntechnische Anlagen und bei
Tatigkeiten der Sicherungskategorie lll die SEWD-Richtlinie IT SK 1l /BMU20n01/
herangezogen. Die Vorgehensweise gemaly IT-Richtlinie SEWD beinhaltet Uber die
Bertcksichtigung der hier genannten Erlauterungen implizit ein generisches Risk
Assessment flr typische schutzbedirftige IT-Systeme in den entsprechenden
kerntechnischen Anlagen: Die IT-Schutzbedarfsfeststellung fir jedes schutzbedurftige
IT-System der kerntechnischen Anlage oder Einrichtung erfolgt auf Basis einer
Bewertung hinsichtlich der maximal mdglichen Auswirkungen im Hinblick auf die
Schutzziele gemal § 42 AtG /ATG22n01/, die insgesamt aus einer Kompromittierung
bzw. Manipulation des IT-Systems oder den darauf vorhandenen Informationen
resultieren kénnen. Die IT-Schutzbedarfsklassen orientieren sich an diesen zu
verhindernden Auswirkungen im Hinblick auf die Schutzziele gemal § 42 AtG
/ATG22n01/. Fur typischerweise in Kernkraftwerken und Zwischenlagern vorhandene
IT-Systeme wurde vor dem Hintergrund der Schutzziele ein generisches, auf die
genannten Auswirkungen ausgerichtetes Risk Assessment durchgefuhrt, dessen
Ergebnisse das Kernstick der Erlauterungspapiere fur Kernkraftwerke /BMU13n05/
bzw. Zwischenlager /BMU17n01/ bilden. Die in den Erlauterungspapieren vorgesehene
Zuordnung eines schutzbedurftigen IT-Systems, ist bei der IT-Schutzbedarfsfeststellung
zu berucksichtigen und Abweichungen sind zu begriinden. Solch eine Begriindung muss
sich zwangslaufig auf ein Risk Assessment auf Basis der konkreten, in den Anlagen
eingesetzten IT-Systeme und eine entsprechende |IT-Schutzbedarfsfeststellung geman
SEWD-Richtlinien IT /BMU13n03, BMU20n01/ stitzen. Sowohl fir ein erstmaliges Risk
Assessment als auch fiir die regelmaRige Uberprifung des IT-Sicherheitskonzepts und
damit der bisher getroffenen Zuordnungen der IT-Systeme zu IT-Schutzbedarfsklassen
sowie der sich daraus ergebenden IT-SicherheitsmalRnahmen, ist die Durchflihrung

eines anlagenspezifischen Risk Assessments ein wirkungsvolles Instrument.



Hierbei ist eine systematische Vorgehensweise unter Einbeziehung der aktuellen
IT-Bedrohungslage sowie moglicher Auswirkungen einer Kompromittierung der
IT-Systeme auf die Sicherheit und Sicherung der Anlage wesentlich. Ein generischer
Risk Assessment Prozess ist damit die Grundlage der kontinuierlichen Verbesserung
der IT-Sicherheitsmalnahmen zum Schutz von IT-Systemen in kerntechnischen
Anlagen und Einrichtungen vor SEWD. In internationalen und auch nationalen
Regelwerken und Richtlinien wird hdufig Bezug auf Risk Assessments genommen, auch
gibt es einzelne Standards, die sich vornehmlich mit dieser Thematik beschaftigen. Auf
Basis des deutschen kerntechnischen Regelwerks, aber auch auf Basis international
etablierter Standards, ergibt sich diesbezlglich aber noch keine einheitliche

Vorgehensweise.

Dieses Vorhaben ist daher auf die Entwicklung eines generischen Risk Assessment
Prozesses fur IT-Systeme in kerntechnischen Anlagen und Einrichtungen zur
regelmaRigen und anlassbezogenen Uberpriifung und Anpassung der etablierten
IT-SicherheitsmaRnahmen ausgerichtet. Die inhaltlichen Arbeiten hierzu umfassen zum
einen die Ermittlung und vergleichende Darstellung von verschiedenen Ansatzen zum
Risk Assessment bzw. Risk Management aus internationalen Standards, Richtlinien und
Veroffentlichungen (siehe Kapitel 3 und 4) sowie darauf aufbauend die Entwicklung
einer generischen Vorgehensweise flr die Durchfihrung von Risk Managements
einschliellich Risk Assessments in kerntechnischen Anlagen und Einrichtungen (siehe
Kapitel 5). Bevor die inhaltlichen Arbeiten zu den recherchierten Anforderungen und
Vorgehensweisen erlautert werden, werden in Kapitel 2 wesentliche Konzepte und

Begriffe im Zusammenhang mit Risk-Assessment-Prozessen vorgestellt.



2 Wesentliche Konzepte und Begriffe im Zusammenhang mit
Risk Assessment-Prozessen

Risiko

Risiko beschreibt das Potenzial fur negative Auswirkungen (nukleare Sicherung, nukle-
are Sicherheit, finanzielle Aspekte etc.) durch die Realisierung einer gegebenen Bedro-
hung, wobei sowohl das potenzielle Schadensausmal} bei Realisierung der Bedrohung

als auch die Wahrscheinlichkeit fiir deren Realisierung eine Rolle spielen.

Bedrohungsquelle

Schwachstelle
mit Schweregrad
Im Kontext von

Pradisponierenden negative
|Bedrohungsereignls Bedingungen m Auswirkungen

Sicherheits-
maRknahmen
mit deren Wirksamkeit
Risiko fiir
die Organisation|

Abb. 2.1 Ubersicht Gber den Zusammenhang zwischen Bedrohungen, Schwachstel-

len, Kontext, Mallnahmen, Auswirkungen und Risiken nach /NIS12n01/

Eine Bedrohung kann durch eine Bedrohungsquelle, welche ein Bedrohungsereignis ini-
tiiert beschrieben werden. Im Rahmen dieses Ereignisses wird im Kontext von pradispo-
nierenden Bedingungen und vor dem Hintergrund der realisierten Sicherungsmafinah-
men eine oder mehrere Schwachstellen in Systemen, Prozessen oder
Sicherungsmaflinahmen, die flr den Angriffsvektor relevant sind, ausgenutzt. Hierdurch
kdénnen potenziell negative Auswirkungen bzw. unerwiinschte Konsequenzen auftreten.
Das potenzielle Schadensausmaly durch die Konsequenzen und deren Eintrittswahr-

scheinlichkeit bestimmen das zugehorige Risiko (siehe Abb. 2.1).

Bedrohung

Der Begriff Bedrohung umfasst jeglichen Umstand oder Ereignis, durch den oder das
potenziell eine unerwiinschte Konsequenz eintreten kann. Bedrohungen missen hierbei

nicht zwangslaufig mit malizidsen Angreiferhandlungen oder Intentionen in



Zusammenhang stehen. Vielmehr konnen sie auch unabsichtliche Handlungen sowie

externe Bedingungen wie beispielsweise Naturereignisse beinhalten.

IT-Angriff

Bei einem IT-Angriff handelt es sich um eine vorsatzliche Einwirkung auf eines oder
mehrere |IT-Systeme der Anlage oder der Befdrderung, die deren Kompromittierung
und/oder die Kompromittierung der von diesen IT-Systemen verarbeiteten Informationen

zum Ziel hat.

IT-System

Unter IT-Systemen versteht man alle programmierbaren und/oder rechnerbasierten
Komponenten oder Systeme, insbesondere auch Automatisierungs-, Prozesssteue-
rungs- oder Leittechniksysteme. Hierzu zahlen auch alle programmierbaren und/oder
rechnerbasierten Komponenten oder Systeme, die durch externe Gerate konfiguriert
bzw. parametriert werden kénnen. Ein IT-System kann ein Teilsystem eines Gesamtsys-

tems oder einer gréReren Komponente sein.

Schwachstelle

Schwachstelle bezeichnet eine Anfalligkeit oder Verwundbarkeit in einem IT-System, in
sicherheits- oder sicherungsrelevanten Ablaufen oder in etablierten Sicherheits- und Si-
cherungsmalRnahmen, die von einem Angreifer ausgenutzt werden kann. Schwachstel-
len sind beispielsweise insbesondere im Zusammenhang mit digitalen Systemen (Sys-
teme zur Informationsverarbeitung, Systeme zur Automation, Leittechniksysteme etc.)
relevant und ermdglichen potenziellen Angreifern durch ihre Ausnutzung verschiedene
Angriffsschritte. Schwachstellen in organisatorischen Ablaufen und Prozessen sowie
Schwachstellen mit Bezug zum Faktor Mensch miissen ebenfalls beriicksichtigt werden.
Daruber hinaus stellen auch Schwachstellen in Zusammenhang mit nicht oder ungenu-
gend umgesetzten SicherungsmalRnahmen oder Sicherungsmafnahmen mit verblei-
benden Schwachpunkten, mdgliche Angriffspunkte dar. Schwachstellen in allen Berei-
chen konnen mit der Zeit entstehen, beispielsweise durch Veranderungen im
organisatorischen oder betrieblichen Umfeld, durch Anderungen im Bereich von
IT-Systemen und eingesetzten Technologien sowie durch die Entwicklung oder Auswei-

tung von Bedrohungen.



Konsequenz

Auswirkung oder logische Folge (Veranderung oder Nicht-Veranderung) eines Ereignis-
ses, eines Vorfalls, einer Handlung oder einer Entscheidung, die in der Regel nicht nur
durch das Ereignis, den Vorfall, die Handlung oder die Entscheidung an sich, sondern
auch durch die beteiligten Systeme, Menschen und Randbedingungen ermdglicht, er-
leichtert, verursacht, verhindert, geférdert oder verandert werden kann. Eine Konse-

quenz kann positiv oder negativ sein.

Wahrscheinlichkeit, Likelihood

Abgeschatzte Wahrscheinlichkeit fur die Realisierung einer Bedrohung. Dabei kann sich
der Begriff Wahrscheinlichkeit auf verschiedene Aspekte beziehen. Beispielsweise kann
sich eine Wahrscheinlichkeit im Kontext des Risk Assessment auf die Eintrittswahr-
scheinlichkeit fur ein Ereignis oder Szenario oder auch auf die Eintrittswahrscheinlichkeit
fur eine unerwlinschte Konsequenz beziehen. Sie wird auch verwendet, um anzugeben,
mit welcher Wahrscheinlichkeit ein Angreifer in der Lage ist, eine bestehende Schwach-
stelle auszunutzen oder eine bestimmte Auswirkung hervorzurufen. Vielfach wird auch
die Eintrittswahrscheinlichkeit fur ein Ereignis in Kombination mit der Eintrittswahrschein-
lichkeit der unerwlinschten Konsequenzen bei Eintritt des Ereignisses kombiniert, um

die gesamte Eintrittswahrscheinlichkeit fiir eine unerwiinschte Konsequenz anzugeben.

Sie kann qualitativ oder quantitativ angegeben werden. Bei der Verwendung des Begriffs
Wahrscheinlichkeit im Kontext des Risk Assessments ist eine klare Abgrenzung im Hin-
blick auf die verwendete Bedeutung essenziell, insbesondere weil unterschiedliche De-
finitionen eine Vergleichbarkeit erschweren. Auch ist zu beachten, dass sich manche der
Wahrscheinlichkeiten wie beispielsweise Eintrittswahrscheinlichkeiten flir eine uner-
wlnschte Konsequenz durch Sicherungsmalinahmen beeinflussen lassen, wahrend
dies fur andere Wahrscheinlichkeiten, wie beispielsweise Eintrittswahrscheinlichkeiten

fur ein Ereignis, nicht der Fall ist.






Recherche von Anforderungen und Vorgehensweise zur
Durchfiuhrung eines Risk Assessments bzw. Risk Manage-
ments

Die Anwendung von Risk Assessment Prozessen wird sowohl international als auch lan-

derspezifisch in einer Vielzahl von Regelwerken zur IT-Sicherheit thematisiert. Im Rah-

men des Vorhabens wurde zunachst eine Auswahl von relevanten nationalen und inter-

nationalen Regelwerken getroffen, die das Thema Risk Assessment behandeln. Dabei

wurden sowohl fur die Kerntechnik spezifische Regelwerke als auch allgemeine Regel-

werke zur IT-Sicherheit betrachtet.

Von Seiten der IAEA wurden die Standards

NSS 17-T ,Computer Security Techniques for Nuclear Facilities /IAE21n02/,
NSS 42-G “Computer Security for Nuclear Security” /IAE21n01/ und

NSS 33-T “Computer Security of Instrumentation and Control Systems at Nuclear
Facilities“ /IAE18n02/

herangezogen.

In Bezug auf Veroffentlichungen von IEC und ISO sind sowohl kerntechnikspezifische

als auch Ubergreifende Normen relevant. Im Rahmen des Vorhabens betrachtet wurden:

IEC 62645 ,Kernkraftwerke — Leittechnische und elektrische Systeme — Anforderun-
gen an die Cybersicherheit” /DIN20n01/,

IEC 61511 ,Funktionale Sicherheit — PLT-Sicherheitseinrichtungen flr die Prozess-
industrie® /DIN19n01/,

IEC 62443 ,Industrielle Kommunikationsnetze — IT-Sicherheit fur Netze und Sys-
teme” /IEC09Nn03/,

IEC 31000 ,Risikomanagement - Leitlinien“ /ISO18n04/,
IEC 31010 ,Risikomanagement — Verfahren zur Risikobeurteilung” /IEC19n04/,

ISO 27001 ,Informationstechnik—Sicherheitsverfahren—Informationssicherheitsma-

nagementsysteme—Anforderungen® /ISO17n02/,

ISO 27002 , Informationstechnik—Sicherheitsverfahren—Leitfaden fir Informationssi-
cherheitsmalRinahmen® /ISO17n03/, und

ISO 27005 ,Informationstechnik - IT-Sicherheitsverfahren - Informationssicherheits-
Risikomanagement® /ISO18n03/.



Neben den internationalen Standards von IAEA, IEC und ISO wurden auch deutsche
Regelwerke zum Risk Assessment betrachtet. Fur die Betrachtung im Rahmen dieses
Vorhabens wurde ein Standard des Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI) ausgewahilt:

e BSI-Standard 200-3 ,Risikoanalyse auf der Basis von IT-Grundschutz” /BSI17n02/.

Die Anwendung von Risk Assessment Prozessen wird auch im Bereich der Automobil-

industrie thematisiert, daher wurden die zwei folgenden Dokumente herangezogen:
o ISO/SAE 21434 “Road vehicles — Cybersecurity engineering” /1ISO21n01/ und

o ISO/IEC 18045 ,Information security, cybersecurity and privacy protection — Evalu-

ation criteria for IT security — Methodology for IT security evaluation” /ISO22n01/.

Aus diesen ausgewahlten Dokumenten wurden Anforderungen an das Risk Assessment
sowie Ansatze und Vorgehensweisen zur Durchfiihrung von Risk Assessment Prozes-
sen herausgearbeitet und zusammengestellt (siehe Abschnitt 2.2). Risk Assessments
sind in den USA seit Jahren Teil der ,National Strategy for Cyberspace Operations* des
US-amerikanischen Departments of Defense. Daher wurde neben den deutschen und
internationalen Standards auch eine landerspezifische Vorgehensweise in die Betrach-
tung von Risk Assessment Vorgehensweisen mit einbezogen. Ausgewahlt wurde ein
US-amerikanischer Standard des National Institute of Standards and Technology
(NIST), der weltweit Beachtung findet:

o NIST 800-30 ,Information Security - Guide for Conducting Risk Assessments®
INIS12n01/ zu nennen, der sich ausschliellich mit Risk Assessment Prozessen be-

schaftigt.

Zusatzlich wurde ein weiterer US-amerikanischer Standard des National Institute of
Standards and Technology (NIST) betrachtet, welcher insbesondere Sicherungsmalf3-

nahmen behandelt:

o NIST 800-53 ,Security and Privacy Controls for Information Systems and Organiza-
tions® /NIS20r01/

Als Basis flr die vergleichende Betrachtung der unterschiedlichen Ansatze, Herange-
hensweisen und Blickrichtungen (siehe Kapitel 3) und als Vorbereitung fir die Beschrei-
bungen der einzelnen konkreten Vorgehensweisen, wurden zunachst fir Risk Assess-
ment Prozesse wesentliche Konzepte und Begriffe zusammengestellt und definiert
(siehe Abschnitt 2.1)
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31 Zusammenfassung ausgewahlter Vorgehensweisen

Die zur Beschreibung eines Risk Assessment Prozesses verwendeten Begrifflichkeiten
unterscheiden sich teilweise in den betrachteten Normen. In den folgenden Abschnitten
werden zur besseren Vergleichbarkeit fir gleiche Thematiken und Prozesse generell
einheitliche Begriffe verwendet, wobei falls erforderlich auch Originalzitate deutscher

bzw. englischer Begrifflichkeiten verwendet werden.

311 IAEA-Veroffentlichungen

Die IAEA greift verschiedene Aspekte im Zusammenhang mit Risk Assessment in Bezug
auf die Cybersicherheit im nuklearen Kontext in mehreren technischen Leitfaden bzw.
Leitfaden zur Umsetzung auf, wobei die Verdffentlichungen mit relevanten Bezligen zum
Vorhaben in diesem Kapitel vorgestellt werden. Das Thema wird zunachst in der IAEA
Nuclear Security Series No. 17-T ,Computer Security Techniques for Nuclear Facilities”
/IAE21n02/ im Rahmen allgemeiner Grundsatze im Zusammenhang mit der Cybersi-
cherheit kerntechnischer Anlagen aufgegriffen und in der IAEA Nuclear Security Series
No. 42-G ,Computer Security for Nuclear Security“ /IAE21n01/ in Bezug auf die Entwick-
lung und Umsetzung einer Cybersicherheitsstrategie insbesondere in Bezug zur Siche-
rung kerntechnischer Anlagen ausgeweitet. Zudem finden sich konkrete Bezlge zu leit-
technischen Systemen und industriellen Steuerungen in der IAEA Nuclear Security
Series No. 33-T ,Computer Security of Instrumentation and Control Systems at Nuclear
Facilities® /IAE18n02/. Im Folgenden werden die fir das Vorhaben relevanten Inhalte

dieser Veroffentlichungen kurz vorgestellt.

3.1.1.1  NSS 17-T ,,Computer Security Techniques for Nuclear Facilities,

Ein wesentliches Ziel des NSS 17-T ,Computer Security Techniques for Nuclear Facili-
ties /IAE21n02/ ist die Herausstellung der Relevanz der Cybersicherheit als fundamen-
taler Teil des Sicherheits- und Sicherungskonzepts fiir nukleare Anlagen und Einrichtun-
gen. In diesem Zusammenhang kommt dem Risk Assessment als Teil des Risk
Managements eine wesentliche Bedeutung zu. Dabei wird zunachst das Thema Cyber-
sicherheit der Anlage als Ganzes im Rahmen des Risk Managements diskutiert, bevor
die System-Ebene adressiert wird und Risk Management Strategien fir beide Aspekte

in Bezug auf die einzelnen Phasen des Lebenszyklus einer Anlage diskutiert werden.
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Der in NSS 17-T beschriebene Prozess des Risk Assessments identifiziert und doku-
mentiert dabei zunachst entsprechende Bedrohungen, Schwachstellen und Auswirkun-
gen und adressiert angemessene Sicherungsmaf3nahmen im Rahmen eines schutzbe-
darfsabhangigen, abgestuften Ansatzes. Das Risk Assessment in Bezug auf
Bedrohungen und Schwachstellen stellt die Basis fur die Vorbereitung von notwendigen
Sicherungsmaflnahmen zum Schutz vor oder zur Abschwachung der Auswirkungen von
Angriffen auf die IT-Systeme dar. Die grundlegenden Schritte des Risk Managements

fur die Anlage bzw. einzelne Systeme sind gemafl NSS 17-T:
o Definition des Umfangs und Kontexts,

e Charakterisierung Anlage, Systeme und Bedrohungen

e Identifizierung von Digital Assets

e Spezifikation von Anforderungen und Maflnahmen

e Verifizierung und Validierung

e Abstimmung mit Behdrden

Zur Implementierung eines systematischen und einheitlichen Risk Assessments muss
ein klar definierter Prozess angewendet werden, der die existierenden Standards erfllt.
Die Notwendigkeit zur Bewertung der Systeme, die Detailtiefe des Risk Assessments
und die Haufigkeit der Aktualisierung ist abhangig von der Bedeutung des Systems, ins-
besondere in Bezug auf die sicherheitstechnische Funktion und den Schutz der Sys-
teme. Zudem missen neue Analysen bei entsprechend neuen Umstanden und eine
Uberprifung von Anderungen/Anpassungen von Systemen im Rahmen des Risk
Assessment durchgefihrt werden. Zusatzliche potenzielle Bedrohungen, beispielsweise
im Zusammenhang mit Schwachstellen von IT-Systemen, ergeben sich typischerweise
zudem mit der Weiterentwicklung von isolierten hin zu vernetzten Systemen, was ent-

sprechend berlcksichtigt werden muss.

Im Rahmen eines Programms zur Sicherstellung der Cybersicherheit sollte gemaf}
NSS 17-T aufgrund der steigenden Komplexitat von Angriffen und der steigenden An-
zahl potenzieller Angriffsmoglichkeiten ein Risk Assessment angestrebt werden, wel-
ches eine moglichst groRe Bandbreite von potenziellen Angriffsszenarien abdeckt. Die
ersten Schritte eines solchen Programms sollten sich darauf fokussieren, die potenziel-
len Bedrohungen zu verstehen. Als Basis hierflr dienen glaubwiirdige Profile der An-

greifer und Angriffsszenarien. Beispielsweise kann als erster Schritt eine Matrix des
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Angreiferprofils erstellt werden, in der die Angreifer, deren Motivationen und potenzielle

Zielobjekte aufgelistet sind. Darauf aufbauend kénnen plausible Angriffsszenarien ent-

wickelt werden. Zu den Faktoren, die einerseits erheblichen direkten oder indirekten Ein-

fluss auf und andererseits Folgen fiir die Funktionalitat und Sicherheit der IT-Systeme

haben, und die die Sicherheit und den Schutz der gesamten Anlage beeintrachtigen und

bei der Auswahl von Sicherungsmalinahmen berucksichtigt werden mussen, zahlen ins-

besondere:

Lastannahmen (Design Basis Threat (DBT)): Die Lastannahmen beinhalten Eigen-
schaften und Charakteristika von potenziellen Angreifern/Bedrohungsakteuren (in-
tern, extern). Sie sind wichtig fir die Ermittlung des Ausmales einer Bedrohung und
bilden die Basis fur die Auswahl und Bemessung von Sicherungsmaflinahmen, um
einen angemessenen Status in Bezug auf die Cybersicherheit zu erhalten. Sie re-
prasentieren u. a. die groRtmdgliche Bedrohung, die eine Anlage bertcksichtigen

und gegen die sie sich basierend auf der aktuellen Bedrohungslage schitzen muss.

Angreiferprofile: Die Angreiferprofile werden beispielweise durch Tabellen veran-
schaulicht. Hierbei werden sowohl Bedrohungen durch Innentater als auch andere
Arten von Angreifern berilicksichtigt. Dabei werden beispielsweise die zur Verfligung
stehenden Tatmittel, die Zeitspanne eines Angriffs, die Werkzeuge die wahrschein-

lich verwendet werden und die Motivation des Angreifers betrachtet.

Angriffsszenarien: Bei den Angriffsszenarien missen mehrere potenzielle Ziele fiir

einen Angriff auf eine kerntechnische Anlage berucksichtigt werden:

e Vorbereitung eines spater koordinierten Angriffs zur Sabotage der Anlage
und/oder zur Entwendung von radioaktivem Material,

o Gefahrdung der Sicherheit von Menschen und Natur,

e Vorbereitung eines Angriffs auf eine andere Anlage,

e Verbreitung von Angst und Verwirrung,

e Erreichen eines finanziellen Gewinns;

Abhangig von den Zielen des Angriffs nutzen Angreifer potenzielle Schwachstellen der

unterschiedlichen eingesetzten Systemen aus, um unter anderem folgende Handlungen

durchzufihren:

illegitimer Zugriff auf Informationen (Verlust der Vertraulichkeit),

Abfangen oder Andern von Informationen (Verlust der Integritéat),
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e Verhindern der Datenubertragung und/oder das Abschalten von Systemen (Verlust
der Verfugbarkeit),

e illegitimes Eindringen in das Netzwerk oder illegitimer Zugriff auf das IT-Systems;

Das grundlegende Ergebnis eines Risk Assessments ist damit eine Auflistung der Sys-
teme, die in nuklearen Anlagen vorhanden sind, sowie der potenziellen Auswirkungen
von erfolgreichen Angriffen auf diese betrachteten Systeme und die dazugehérigen Aus-
wirkungen auf die Anlage. Dazu werden angemessene Sicherungsmafinahmen identifi-
ziert, um den betrachteten Bedrohungen zu begegnen. Die Erfolgswahrscheinlichkeit
solcher Angriffe, sowie deren potenzielle Auswirkungen sind vom Kontext und der An-
lage abhangig. Gemall NSS 17-T sollte ein grindliches Risk Assessment insbesondere
in Bezug auf die Vertraulichkeits-, Integritats- und Verfigbarkeitsanforderungen fiir jedes
IT-System der kerntechnischen Anlage durchgefihrt werden. Es werden somit grundle-
gend elementare Aspekte zur Durchfiihrung eines Risk Assessment im Kontext der Cy-
bersicherheit einer kerntechnischen Anlage adressiert und die einzelnen Schritte und
Teilaspekte wie beispielsweise im Zusammenhang mit potenziellen Bedrohungen bzw.
der Charakterisierung der eigenen Anlage in Bezug auf die eingesetzten Systeme tiefer-

gehend diskutiert.

3.1.1.2 NSS 42-G ,,Computer Security for Nuclear Security”

Der Leitfaden NSS 42-G der IAEA /IAE21n01/ adressiert erstmals die Cybersicherheit
als Teil der Sicherung kerntechnischer Anlagen im Detail und stellt dabei unter anderem
die Implementierung entsprechender SicherungsmaflRnahmen in den Fokus. Im Ver-
gleich zu NSS 17-T /IAE21n02/ liegt der Fokus hier somit im Wesentlichen nicht bei
ubergeordneten Fragen zum sicheren Betrieb und der Sicherheit kerntechnischer Anla-
gen, sondern insbesondere beim Aspekt der Cybersicherheit als Teil der Sicherung sol-
cher Anlagen. Fir das Vorhaben relevante Inhalte finden sich dabei unter anderem in
den Kapiteln zur Etablierung und Implementierung einer Cybersicherheitsstrategie sowie
zur Entwicklung eines Cybersicherheitsprogramms. Im Folgenden werden die Aspekte,
die einen direkten oder indirekten Bezug zum Risk Assessment haben bzw. Ahnlichkei-
ten in der Vorgehensweise aufweisen und ein Teil der 0. g. in NSS 42-G diskutierten

Cybersicherheitsstrategie sind, kurz zusammengefasst.

In Bezug auf die Etablierung einer Cybersicherheitsstrategie werden in NSS 42-G ver-

schiedene Punkte adressiert, die entsprechend zu berlcksichtigen und bei der
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Entwicklung aufzugreifen sind. Dazu zahlen unter anderem Informationen zur Art der
Durchfuhrung eines Assessments mdglicher Bedrohungen, einschlieRlich der Identifizie-
rung potenzieller Cyber-Angriffsszenarien, Vorgehensweisen zur Bestimmung relevan-
ter Zielsetzungen in Bezug auf die Cybersicherheit und MalRnahmen zur Aufrechterhal-
tung der entsprechenden Fahigkeiten in Bezug auf die Cybersicherheit innerhalb des
Kontextes der nuklearen Sicherung. Dazu werden vorbereitende Schritte genannt, die
relevant fir die Etablierung der Cybersicherheitsstrategie sind. Diese umfassen unter
anderem die konkrete Durchfiihrung eines Assessments der Bedrohungen und die Be-
wertung der Auswirkungen eines Angriffs auf schutzbedirftige IT-Systeme auf die Si-

cherung kerntechnischer Anlagen.

In Bezug auf das Assessment potenzieller Bedrohungen der Cybersicherheit werden in
NSS 42-G mehrere Empfehlungen gegeben, die sich im Wesentlichen an staatliche Ein-
richtungen richten und eine Grundlage fiir weitergehende Betrachtungen der Betreiber
bilden. Demnach soll der Staat unter anderem ein stets aktualisiertes Assessment der
Bedrohungen fur den Bereich der nuklearen Sicherheit aufrechterhalten und diese Infor-
mationen in die Entwicklung von Lastannahmen einflief3en lassen. Die vom Staat erstell-
ten Bedrohungsanalysen und/oder Lastannahmen sollen dabei neben externen Angrei-
fern auch die Méglichkeit von Angriffen durch Innentater oder kombinierte Angriffe
beinhalten. Das Assessment soll regelmaRig vom Staat aktualisiert werden, wobei die
Haufigkeit der Uberpriifung abhangig vom Fortschritt der Technik, neuentdeckten
Schwachstellen und Anderungen der Bedrohungslage ist. Insgesamt soll der Staat nach
Empfehlungen in NSS 42-G sicherstellen, dass das Assessment potenzieller Bedrohun-
gen und/oder die Lastannahmen in Bezug auf die Cybersicherheit gentigend Details fir
das nachfolgende Risk Assessment liefert, um zu einem angemessenen und wirksamen
Mal bzgl. der Cybersicherheit zu gelangen. Letztendlich wird in NSS 42-G bei der Dis-
kussion des Assessments potenzieller Bedrohungen, die Verantwortung flr den Schutz
gegen diese, klar zwischen von Betreibern zu leistenden SchutzmalRhahmen und vom

Staat zu Ubernehmenden Aufgaben, getrennt.

Im Rahmen des Vorhabens ist auRerdem insbesondere der Abschnitt zur Risk Assess-
ment Methodik zur Bestimmung von Sicherungsmalnahmen relevant. Dabei gilt es zu-
nachst die entsprechende Methodik festzulegen, anhand derer die betroffenen Anlagen
die ersten Schritte im Rahmen des Risk Management durchfihren. Dazu z&hlen die Er-
mittlung, ob ein rechnerbasiertes System sicherheitstechnisch relevante Funktionen be-

sitzt, die Feststellung, ob jedes der identifizierten Systeme schutzbedirftig ist, und die
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Durchfuhrung einer Risikoanalyse zur Ermittlung des Ausmales der notwendigen Siche-
rungsmalBnahmen fur schutzbedirftige IT-Systeme. Die Methodik sollte gemal

NSS 42-G zudem Folgendes berlcksichtigen:
e Einschlagige Gesetze und Richtlinien,

¢ die Wichtigkeit der Funktionen der schutzbedurftigen IT-Systeme, einschliellich der

Bedeutung des Schutzes der Vertraulichkeit, Integritat und Verfligbarkeit,
e eine Bewertung der Auswirkungen von Angriffen auf schutzbedurftige IT-Systeme,
¢ die Betriebsumgebung der schutzbedurftigen IT-Systeme,
e Identifizierung und Bewertung der relevanten Bedrohungen,

e die Attraktivitat der schutzbedurftigen IT-Systeme fir Bedrohungsakteure in Bezug

auf die nukleare Sicherung,

e Schwachstellen der schutzbedurftigen IT-Systeme;

Dabei sollten unterschiedliche Mdglichkeiten der Kompromittierung schutzbedirftiger
IT-Systeme bericksichtigt werden, welche in weiterer Folge das Ergebnis des Risk As-

sessments beeinflussen kénnen:

e die Funktionen der schutzbedrftigen IT-Systeme sind undefiniert,

e schutzbedirftige IT-Systeme zeigen unerwartete Verhaltensweisen oder Aktionen,
o Ausfall der schutzbedurftigen IT-Systeme,

e schutzbedurftige IT-Systeme sind fehlertolerant und verhalten sich wie urspringlich

beabsichtigt;

Das Risk Assessment sollte gemall NSS 42-G alle relevanten Aspekte der Sicherung
umfangreich berlcksichtigen, wie beispielsweise potenzielle Innentater sowie kombi-
nierte Angriffe, bei denen Angreifer sowohl konventionelle wie auch Cyberangriffshand-

lungen ausfuhren.

Weiterhin werden in NSS 42-G Aspekte in Bezug auf das Risk Assessment durch Orga-
nisationen adressiert. Das generelle Ziel des Risk Assessments fur Organisationen um-

fasst demnach unter anderem die folgenden Punkte:

e Identifizierung und Verstandnis der Risiken, sowie der Faktoren, die zu diesen Risi-

ken beitragen,
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e Erlangung einer Basis zur |dentifizierung von (schutzbedurftigen) IT-Systemen,

e Definition einer Grundlage auf Basis derer Veranderungen von (schutzbedurftigen)
IT-Systemen Uberwacht und analysiert werden kénnen inklusive Betrachtungen zu

resultierenden Auswirkungen auf die nukleare Sicherung.

Das Risk Assessment kann dabei sowohl auf organisatorischer Ebene als auch auf der
Systemebene durchgefuhrt werden, wobei es sich auf die nationale Bedrohungslage
und/oder die Lastannahmen stutzen und andere verfiugbare Informationsquellen Uber
Cyber-Bedrohungen berticksichtigen sollte. Beim Risk Assessment sollten die nachteili-
gen Folgen fur die nukleare Sicherheit oder die nukleare Sicherung berucksichtigt wer-
den, die sich aus der Kompromittierung und/oder dem Fehlbetrieb jedes IT-Systems er-
geben, was bei der Identifizierung von schutzbedirftigen IT-Systemen entsprechend zu
berlcksichtigen ist. Auch beim Risk Assessment durch die Organisationen sollten alle
Aspekte der nuklearen Sicherung, einschliel3lich z. B. des physischen Schutzes und In-
nentater-Szenarien zusammen mit der Cybersicherheit gemeinsam betrachtet werden,

um das Risiko von kombinierten Angriffen zu bewerten.

Insgesamt werden somit in NSS 42-G wichtige Aspekte zur Durchfiihrung eines Risk
Assessment im Kontext der Cybersicherheit einer kerntechnischen Anlage adressiert
und die einzelnen Schritte und Teilaspekte wie beispielsweise die |dentifizierung schutz-
bedirftiger IT-Systeme oder die Betrachtung von Bedrohungen als Ausgangspunkt fir
das weitere Vorgehen werden diskutiert. Zudem befasst sich das Dokument neben Emp-
fehlungen fir Organisationen fir das entsprechende Vorgehen auch mit Empfehlungen

fur Behorden.

3113 NSS 33-T ,,Computer Security of Instrumentation and Control Sys-
tems at Nuclear Facilities”

Der NSS 33-T “Computer Security of Instrumentation and Control Systems at Nuclear
Facilities” /IAE18n02/ behandelt das Thema Cybersicherheit fur leittechnische Systeme,
die im Zusammenhang mit der Sicherheit und Sicherung in kerntechnischen Anlagen
eingesetzt werden. Im Vergleich zu den oben genannten |AEA-Veroffentlichungen
NSS 17-T /IAE21n02/ und NSS 42-G /IAE21n01/, die allgemein auf unterschiedliche
IT-Systeme in kerntechnischen Anlagen ausgerichtet sind, legt NSS 33-T den Fokus auf
industrielle Steuerungssysteme und leittechnische Einrichtungen, die im Wesentlichen

Uberwachungs- und/oder Steuerungsfunktionen fiir den Betrieb der Anlage ausiiben.
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Da durch diese Systeme je nach den genauen Umstanden durch potenzielle Angreifer
auch physikalische Prozesse beeintrachtigt werden kénnen, sind diese Systeme in der
Regel schutzbedirftig und missen entsprechend auch vor Bedrohungen im Rahmen
mdglicher Cyberangriffe geschutzt werden. Im Folgenden werden die Aspekte, die einen
direkten oder indirekten Bezug zum Risk Assessment haben bzw. Ahnlichkeiten in der
Vorgehensweise aufweisen und somit relevant fir das Vorhaben sind, kurz zusammen-

gefasst.

In NSS 42-G werden unter anderem Schliisselkonzepte in Bezug auf die Cybersicherheit
von leittechnischen Systemen beschrieben, wobei hinsichtlich der Auslegung von Siche-
rungsmalnahmen unter Berlcksichtigung eines Graded Approach verschiedene Anfor-
derungen auf Basis einer risikobewussten Herangehensweise genannt werden. Diese
Anforderungen umfassen unter anderem Aspekte, die unter anderem im Rahmen eines

Risk Assessments relevant sind und Ergebnis desselben sein kdnnen:

e Betrachtung der Wichtigkeit der leittechnischen Funktionen fir die Sicherheit und

Sicherung der kerntechnischen Anlage,
e Betrachtung der identifizierten und bewerteten Bedrohungen fiir die Anlage,
e Betrachtung der Attraktivitat der leittechnischen Systeme flir potenzielle Angreifer,
e Betrachtung der Schwachstellen der leittechnischen Systeme,

o Betrachtung der potenziellen Auswirkungen, die direkt oder indirekt aus einer Kom-

promittierung eines Systems resultieren kdnnen;

Das Thema Risk Assessment wird auRerdem im Kapitel zum ,Risk Informed Approach*
in Bezug auf die Cybersicherheit von leittechnischen Systemen aufgegriffen. Demnach
kann ein risikobasierter Ansatz fur die Cybersicherheit von leittechnischen Systemen
Vorgehensweisen eines Risk Assessments zur ldentifizierung von Schwachstellen einer
Anlage, die mit Cyberattacken auf diese Systeme in Zusammenhang stehen, ausnutzen
und die Auswirkungen, die aus der erfolgreichen Ausnutzung der Schwachstellen resul-
tieren kdnnen, bestimmen. MalRnahmen in Bezug auf die Cybersicherheit kbnnen ent-

sprechend anhand der Ergebnisse eines Risk Assessments zugewiesen werden.

In NSS 33-T werden im Abschnitt zu ,Computer security assessments” auterdem Emp-
fehlungen fur Vorgehensweisen ausgesprochen, die direkten Bezug zum Risk Manage-
ment bezogen auf die Cybersicherheit haben und entsprechend auch Ahnlichkeiten zu

einzelnen Aspekten eines Risk Assessments aufweisen.
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Diese sollen fir alle leittechnischen Systeme, Komponenten und Subsysteme, die als
schutzbedurftig identifiziert wurden, berlcksichtigt werden. Folgende Empfehlungen

werden gegeben:

e Das Assessment sollte fur jede Phase des Lebenszyklus durchgeflhrt werden, um

potenzielle Bedrohungen, Schwachstellen und Mangel zu identifizieren.

o Offentliche oder Open Source Informationen, sowie Hersteller-, Auftragnehmer-, Lie-
feranten- und Expertenquellen sollten Giberwacht werden, um sofort Anderungen der

Bedrohungslage oder neue Schwachstellen zu identifizieren.

e Neue oder veranderte Bedrohungen und Schwachstellen sollten zur Evaluierung ih-
rer potenziellen Auswirkungen auf die Cybersicherheit von leittechnischen Systemen
bewertet werden. Korrigierende Malinahmen sollten durchgeflhrt werden, wenn
diese Anderungen in potenziellen Verletzungen der Sicherheit resultieren oder nicht-

akzeptierbare Risiken fur die Anlage darstellen.

e Jede Organisation, die fur die Entwicklung, den Einsatz, die Bedienung, die Instand-
haltung und/oder die Stilllegung von leittechnischen Systemen oder Komponenten
verantwortlich ist, sollte periodische Audits und Assessments der Informationssi-

cherheit durchfiinren.

o Die Ergebnisse des Assessments sollten verwendet werden, um das Cybersicher-

heits-Risk Management entsprechend zu aktualisieren.

Insgesamt ergeben sich in NSS 33-T somit wichtige Aspekte und Empfehlungen zu Vor-
gehensweisen, die im Rahmen des Risk Managements flur die Durchfiihrung eines Risk
Assessment im Kontext der Cybersicherheit einer kerntechnischen Anlage relevant sind.
Diese einzelnen Aspekte werden im Kontext von NSS 33-T im Wesentlichen hinsichtlich
der allgemeinen Cybersicherheit von leittechnischen Systemen in kerntechnischen An-
lagen betrachtet und bertihren dabei Bereiche, die fir ein Risk Assessment relevant sind.
Es wird jedoch keine direkte strukturierte Vorgehensweise bzw. Abfolgen entsprechen-

der Schritte zur Durchflhrung in diesem Zusammenhang beschrieben.

3.1.2 IEC 62645 ,,Kernkraftwerke — Leittechnische und elektrische Systeme
— Anforderungen an die Cybersicherheit”

Die Norm IEC 62645 ,Kernkraftwerke — Leittechnische und elektrische Systeme — An-
forderungen an die Cybersicherheit‘ /DIN20n01/ enthalt Anforderungen und Leitlinien fir

die Entwicklung und das Management effektiver |T-Sicherheitsprogramme fir
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programmierbare digitale leittechnische Systeme. In dieser Norm werden unter anderem
angemessene MalRnahmen zur Verhinderung und Erkennung von und Reaktion auf Cy-
berangriffe festgelegt. Dies beinhaltet sowohl unsichere Situationen, Beschadigungen
von Geraten oder Beeintrachtigungen der Leistungsfahigkeit der Anlage, die sich aus
Angriffshandlungen ergeben kénnen, als auch Bedienfehler, welche die Cybersicherheit
verletzen und/oder Cyberangriffe erleichtern kénnen. Generell wird das Thema Risk As-

sessment an mehreren Stellen in /DIN20n01/ aufgegriffen.

Zunachst soll gemaf /DIN20n01/ ein Programm fir die Sicherheit programmierbarer leit-
technischer Systeme im kerntechnischen Kontext auf der Grundlage eines Risk Asses-
sments entwickelt werden. Dabei wird eine abgestufte Vorgehensweise (graded ap-
proach) flr schutzbedirftige Systeme empfohlen. Das Risk Assessment und damit
einhergehende Bewertungen hinsichtlich potenzieller Bedrohungen und Schwachstellen
soll gemaR /DIN20n01/ bei den Uberlegungen zum graded approach beriicksichtigt wer-
den, wodurch sich entsprechende Anforderungen an die Sicherung und Sicherungsmal3-
nahmen ergeben. Das Programm fur die Sicherheit programmierbarer leittechnischer
Systeme im kerntechnischen Kontext umfasst weiterhin eine Vielzahl unterschiedlicher
Aspekte. Hierzu gehdren beispielsweise die Entwicklung und Durchflihrung eines Pro-
zesses fur das Risk Assessment der sowohl die Gesamtheit der leittechnischen Sys-
teme, sowie individuell fir jedes einzelne leittechnische System, die Lastannahmen
(DBT) (wo anwendbar) beriicksichtigt. Das Risk Assessment in Bezug auf die Cybersi-
cherheit sollte gemal® /DIN20n01/ von einem ,Computer System Security Officer”
(CSSO) durchgefihrt werden.

In Bezug auf den Schutzbedarf eines programmierbaren digitalen leittechnischen Sys-
tems, muss gemafn /DIN20n01/ dieser im Rahmen des Programms flr die Sicherheit
programmierbarer leittechnischer Systeme im kerntechnischen Kontext basierend auf
den maximalen Folgen eines erfolgreichen Cyberangriffs auf das System in Bezug auf
die Anlagensicherheit und -leistungsfahigkeit zugeordnet werden. Abgestufte Anforde-
rungen an die Cybersicherheit werden flr die unterschiedlichen Schutzbedarfsklassen
festgelegt. Zudem muss im Rahmen des Risk Assessments eine Schwachstellenbewer-
tung (Vulnerabilty Assessment) und eine Identifizierung von potenziellen Bedrohungen
durchgefiihrt werden. Risk Assessments kénnen dabei eine notwendige Anderung der
geplanten oder etablierten Cybersicherheitsanforderungen und -mafinahmen zur Folge

haben.
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In /DIN20n01/ werden zudem Anforderungen an das anlagenspezifische Risk Assess-

ment definiert, welche mindestens die folgenden Schritte abdecken sollen:

Bestimmung von Umfang und Kontext,

¢ |dentifizierung und Charakterisierung der Bedrohungen,
o Bewertung der Schwachstellen,

e Ausarbeitung von Angriffsszenarien,

e Abschatzung des Risikoniveaus,

e Definition der Gegenmalinahmen;

Dabei sollen die spezifischen Verfahren und Werkzeuge des Risk Assessments festge-
legt und auf dem neusten Stand gehalten werden. Uber den gesamten Lebenszyklus der
leittechnischen Systeme sollen wiederkehrend Neubewertungen des Risikos durchge-
fuhrt werden, wenn Systemanderungen vorgenommen oder Anderungen an der Bedro-
hungslage erkannt werden. Zu diesen Anderungen gehéren beispielsweise neue Bedro-
hungen oder Schwachstellen, die die installierten, programmierbaren digitalen
leittechnischen Systeme beeintrachtigen kénnen. Das Risk Assessment, die Risikobe-
handlung und der graded approach sollen gemaf /DIN20n01/ nach der oben genannten

Planung umgesetzt und aufrechterhalten werden.

Abschlielend werden in /DIN20n01/ in Bezug zu verschiedenen Phasen des Lebens-
zyklus von leittechnischen Systemen mehrere Bezige zum Thema Risk Assessment
hergestellt. Beginnend bei der Design-Phase sollen demnach samtliche Uberlegungen
hinsichtlich der Angemessenheit zu den Sicherheitsanforderungen das Risk Assessment
bertcksichtigen, welches entsprechend Schwachstellenanalysen der technischen Im-
plementierung und spezifische Analysen zu Bedrohungs- und Angriffsszenarien (ein-
schliellich der Ianderspezifischen Lastannahmen/DBT) einschliel3t. Risk Assessments
kénnen zudem in dieser Phase dazu fihren, dass die Sicherungsmaflinahmen oder die
gesamte Architektur angepasst werden missen. Dementsprechend sollen im Rahmen
von Bedrohungs- und Schwachstellen Assessments als Teil des Risk Assessments ggdf.
erforderliche zusatzliche Sicherungsmalinahmen identifiziert und realisiert werden, um
die Folgen von potenziellen Angriffen auf die leittechnischen Systeme der Anlage zu

verhindern oder abzuschwachen.
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In Bezug auf die Phasen Operation and Maintenance soll das Risk Assessment perio-
disch auf den neuesten Stand gebracht werden. Zudem sollte eine Aktualisierung des
Risk Assessments erfolgen, wenn neue relevante Schwachstellen erkannt werden oder
gréBere Anderungen der leittechnischen Architektur (z. B. hinzufiigen eines Systems,
neue Netzwerkverbindungen) erfolgten. Ein Risk Assessment sollte dabei vor jedweden
Anderungen, die sich auf die Cybersicherheit auswirken kénnten, durchgefiihrt werden,
wobei die Auswirkung auf die Cybersicherheit auf der Grundlage von Risk Assessments

betrachtet und vor der Anderung begriindet dokumentiert werden sollten.

313 IEC 61511 ,,Funktionale Sicherheit — PLT-Sicherheitseinrichtungen fiir
die Prozessindustrie”

Die Norm IEC 61511 “Funktionale Sicherheit — PLT-Sicherheitseinrichtungen fur die Pro-
zessindustrie® /DIN19n01/ befasst sich mit der Anwendung von Sicherheitseinrichtungen
der Prozessleittechnik (PLT) in der Prozessindustrie. Zudem behandelt sie die Gefahr-
dungs- und Risikoanalyse der Prozesse, die zur Spezifikation der PLT-
Sicherheitseinrichtungen durchzuflhren sind. Dabei geht es zunachst um das allge-
meine Management im Zusammenhang mit der funktionalen Sicherheit. Bezlglich der
in /DIN19n01/ definierten entsprechenden Anforderungen mussen fir ein Risikomanage-
ment und ein Risk Assessment Gefahrdungen festgestellt, Risiken abgeschatzt und die
notwendigen MalRnahmen zur Risiko-Verringerung festgelegt werden. Diesbezuglich im
Rahmen des Vorhabens relevante Aspekte werden im Wesentlichen im Kapitel zur Ge-

fahrdungs- und Risikobeurteilung des damit verbundenen Prozesses adressiert.

Dabei sind die folgenden Ziele der Anforderungen der Gefahrdungs- und Risikobeurtei-
lung des Prozesses definiert, die im Wesentlichen wichtige Schritte, die auch fir ein all-

gemeines Risk Assessment relevant sind, widerspiegeln:

e Ermittlung der Gefahrdungen und geféahrlichen Vorfélle des Prozesses und der zu-

gehdrigen Einrichtungen,
e Ermittlung der Ablaufe (Ereigniskette), die hierzu fliihren kénnen,
o Bestimmung des damit verbundenen Prozessrisikos,
e Aufstellung aller Anforderungen zur Risikominderung,

e Bestimmung erforderlicher Sicherheitsfunktionen zur Erreichung der notwendigen

Risikominderung,
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e Festlegung, ob sich unter den Sicherheitsfunktionen auch
PLT-Sicherheitsfunktionen befinden;

Die dabei definierten Anforderungen erfordern gemaf /DIN19n01/, die oben genannte
Gefahrdungs- und Risikobeurteilung, fur welche die Ergebnisse unter anderem gefahrli-
che Vorfalle und dazu beitragende Faktoren, Eintritts-Wahrscheinlichkeiten und Wahr-
scheinlichkeiten der Folgewirkungen, Festlegungen von Maflnahmen zur Risikominde-
rung und eine Dokumentation der bei der Risikoanalyse getroffenen Annahmen,

umfassen.

In /DIN19n01/ wird explizit auch die Informationssicherheit von Sicherheitseinrichtungen
genannt, wobei eine Risikobeurteilung zur Identifikation von Schwachstellen gefordert
wird. Diese muss dabei unter anderem eine Beschreibung der abgedeckten Geréate, eine
Beschreibung der festgestellten Bedrohungen, die Schwachstellen ausnutzen und zu
IT-Sicherheitsvorfallen fuhren kdnnen, eine Beschreibung mdglicher Auswirkungen ei-
nes IT-Sicherheitsvorfalls und die Auftrittswahrscheinlichkeit, die Feststellung von Anfor-
derungen zur weiteren Verminderung des Risikos und eine Beschreibung der zur Besei-
tigung oder Verminderung der Bedrohung getroffenen Malnahmen ergeben. Im
Anschluss werden in /DIN19n01/ zudem verschiedene Schutzebenen definiert, zu denen

die einzelnen Sicherheitsfunktionen zuzuordnen sind.

314 IEC 62443 ,Industrial communication networks — Network and system
security”

Die Norm IEC 62443 “Industrial communication networks — Network and system
security” /IEC09n03/ definiert die Terminologie, Konzepte und Modelle fir die Sicherheit
von industriellen Automatisierungs- und Steuerungssystemen. In dieser Norm wird unter
anderem ein Risk Assessment in Bezug auf potenzielle Bedrohungen beschrieben, wel-
ches direkt in mehreren Unterkapiteln bezliglich Assets, Schwachstellen, Risiken und
Bedrohungen adressiert wird. Innerhalb dieses Risk Assessments sind gemal
/IEC09n03/ Assets Risiken unterworfen, welche durch den Einsatz von Gegenmalinah-
men, die zur Behebung von Schwachstellen, die von verschiedenen Bedrohungen aus-

genutzt werden kénnen, minimiert werden.

Assets werden in /I[EC09n03/ in Bezug auf die Sicherung als Fokuselemente, die ent-
sprechend zu schutzen sind, betrachtet und konnen in die Kategorien physisch, logisch

und menschlich unterteilt werden.
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Demnach ist innerhalb des Risk Assessment zundchst eine Inventarliste der Assets zu
erstellen, die schutzbedurftig sind. Nachfolgend geht es um die Bewertung der Assets,
wobei der Wert fur die Organisation in qualitativen oder quantitativen Gréf3en bemessen
sein kann und entsprechende Verluste direkt (beispielsweise Kosten zur direkten Erset-
zung des Assets) oder indirekt (zum Beispiel Kosten durch Produktionsausfall) vorliegen
kdnnen. Die Verluste werden anhand der Kombination aus Informationen Uber die Art
des Assets und dessen Wert kategorisiert. Neben den Assets werden in /IEC09n03/ als
nachster Schritt Schwachstellen in Systemen, Komponenten oder Organisationen dis-
kutiert. FUr die betrachteten Assets mussen demnach die einzelnen Schwachstellen und
damit einhergehenden Risiken betrachtet werden. In einem spateren Kapitel werden in
/IEC09n03/ auch Sicherheitszonen und -stufen aufgegriffen, denen die einzelnen Kom-
ponenten zugeordnet und die entsprechend der Zone bzw. Stufe abgestuft geschuitzt

werden mussen.

In Bezug auf das Risiko wird in /IEC09n03/ definiert, dass es sich dabei um die Erwar-
tung eines Verlustes handelt auf Grundlage der Wahrscheinlichkeit, dass eine bestimmte
Bedrohung eine Schwachstelle ausnutzt und es zu entsprechenden negativen Konse-
quenzen kommt. Das Risiko wird als Funktion von Bedrohung, Schwachstelle und Aus-
wirkung betrachtet, wobei zu den beiden ersten Faktoren jeweils zugehorige Wahr-
scheinlichkeiten angegeben werden kénnen, dass eine bestimmte Situation eintritt. Ein
Risk Assessment sollte nach /IEC09n03/ alle involvierten Systeme in einem mehrschich-
tigen Ansatz analysieren, beginnend mit den Systemen, die besonders bedroht sind.

Grundlegend werden drei Schritte flr ein Risk Assessment genannt:

1. Bewertung des Anfangsrisikos
2. Implementierung von Gegenmalfinahmen zur Abschwachung des Risikos

3. Bewertung des Restrisikos

Die Schritte 2 und 3 werden so oft wiederholt, bis das Restrisiko ein akzeptables Niveau
erreicht hat. Die vorgesehenen Gegenmalinahmen mussen dabei evaluiert und ggf.
durch weitere Sicherungsmalinahmen erganzt werden. Dabei werden in /IEC09n03/ ver-
schiedene Arten von Risiken genannt, die bei allen Uberlegungen beriicksichtigt werden
mussen: Risiken in Bezug auf die Sicherheit von Personen und Komponenten/Prozes-
sen, Informationssicherheitsrisiken, Ubergeordnete Risiken beispielsweise in Bezug auf

die Einhaltung von Gesetzen und aullerdem Business Continuity-Risiken.
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Das Ergebnis der in /IEC09n03/ genannten qualitativen Risikoanalyse ist eine Liste von
Assets oder Szenarien mit einer zugeordneten Wahrscheinlichkeit in Bezug auf die Ri-
siken und einer Bewertung/Sortierung der jeweiligen Auswirkungen. Hierzu missen
durch das Management angemessene Reaktionen definiert werden, die abhangig vom
fur die Organisation akzeptablem Restrisiko sind. Diese Reaktionen auf ein Risiko un-
terteilen sich geman /IEC09n03/ in das Andern des Designs, sodass das Risiko in der
Form nicht erhalten ist, die Reduzierung, die Akzeptanz der Transfer des Risikos, sowie
die Eliminierung oder Anderung von ineffektiven Manahmen, die ein Risiko mitigieren

sollen.

In Bezug auf Bedrohungen werden in /IEC09n03/ neben externen und internen Angrei-
fern auch natirliche Bedrohungen wie beispielsweise Erdbeben sowie unwissentliche
Vorfalle, die beispielsweise durch unbeabsichtigte menschliche Fehlhandlungen hervor-
gehen, betrachtet. Zudem wird bezlglich der im Rahmen des Risk Assessments zu be-
trachtenden Bedrohungen zwischen aktiven und passiven Bedrohungen unterschieden.
Als passive Bedrohungen werden dabei im Wesentlichen Informationsbeschaffung und
Spionage verstanden, wobei aktive Bedrohungen in /IEC09n03/ Angreiferhandlungen
zur Manipulation oder anderweitige maliziése aktive Handlungen wie Spoofing, Denial-
of-Service Angriffe usw. bis hin zu physischer Zerstérung umfassen. In /IEC09n03/ wer-
den auRerdem Gegenmalinahmen in Bezug auf die im Rahmen des Risk Assessments
betrachteten Risiken diskutiert, die typischerweise zur Reduzierung eines Risikos einge-
setzt werden. Dabei wird zwischen SicherungsmalRnahmen gegen externe Angreifer wie
beispielsweise angemessene Access Controls und Authentifizierungen, Verschlisse-
lung und auch physischen Sicherungsmalnahmen sowie Sicherungsmaltahmen in Be-

zug auf interne und passive Bedrohungen unterschieden.

3.1.5 ISO 31000 - ,,Risikomanagement — Leitlinien“

Die ISO 31000 ,Risikomanagement — Leitlinie* /ISO18n04/ ist eine Norm, die sich explizit
mit dem Thema Risiko-Management beschaftigt und dabei explizit auf die damit einher-
gehenden einzelnen Aspekte eingeht. Der Prozess des Risiko-Managements wird de-
tailliert beschrieben und die einzelnen Schritte individuell diskutiert. Die Norm richtet sich
dabei an Personen, die fir ihre Organisationen mit Risiken umgehen, Entscheidungen
treffen, Ziele festlegen und erreichen sowie Leistungen verbessern sollen. Im Folgenden

werden die flr das Vorhaben wesentlichen Inhalte zusammengefasst.
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Zunachst werden in /ISO18n04/ Grundsatze in Bezug auf die Eigenschaften eines effi-
zienten, wirksamen Risikomanagements definiert. Demnach sollte das Risiko-Manage-
ment ein integraler Bestandteil aller Aktivitaten einer Organisation sein und dabei struk-
turiert, umfassend und mafRgeschneidert durchgefihrt werden, um konsistente und
vergleichbare Ergebnisse zu erzielen und den externen und internen Kontext einer Or-
ganisation zu berlcksichtigen. Dabei sollten alle relevanten Parteien rechtzeitig einge-
bunden werden und Risiken sollten dynamisch erfasst und entsprechend behandelt wer-
den. Die Grundlage aller Entscheidungen bilden zudem =zeitgerecht verfligbare,
verstandliche Informationen, die allen relevanten Parteien zur Verfligung stehen.
SchlieBlich missen menschliche und kulturelle Faktoren berlcksichtigt werden und der
Prozess sollte durch Lernen und Erfahrung fortlaufend verbessert werden. Diese
Grundsatze sollten gemal /ISO18n04/im Rahmen des Risikomanagements berucksich-
tigt werden und die Grundlage fur den Umgang mit Risiken bilden. In Bezug auf die In-
tegration des Risikomanagements in die relevanten Aktivitdten und Funktionen wird in
/1ISO18n04/ ein Rahmenwerk beschrieben, das die Organisation dabei entsprechend un-
terstiitzen soll. Dieses umfasst die Integration, Gestaltung, Implementierung, Bewertung
und Verbesserung des Risikomanagements, wobei die einzelnen Aspekte jeweils aus-

fuhrlich diskutiert werden.

Im Rahmen des Vorhabens sind insbesondere die Abschnitte zum Risikomanagement-
Prozess relevant. Dieser ist in Abb. 3.1 mit den einzelnen Schritten und deren Zusam-
menhangen zueinander veranschaulicht. Dieser Prozess sollte in die Struktur, Ablaufe
und Prozesse der Organisation integriert werden und Bestandteil des Managements,
sowie der Entscheidungsfindung sein. Der Risikomanagementprozess ist ein iterativer
Prozess. Im Folgenden werden die in Abb. 3.1 dargestellten fiir das Vorhaben relevan-

ten Inhalte, die in /ISO18n04/ beschrieben werden, zusammengefasst.

Zunachst ist es wichtig, die relevanten Parteien durch durchgehende Kommunikation
und Konsultation in Bezug auf die Risiken, die Entscheidungsgrundlagen und Griinde
fur bestimmte erforderliche Aktionen zu informieren und einzubinden. Dies dient unter
anderem einerseits zur Férderung des Risikobewusstseins und andererseits zur Erlan-
gung von Feedback und Informationen in Bezug auf die Entscheidungsfindung. Eine an-
gemessene Kommunikation und Konsultation ist dabei vor allem relevant, um Fach-
kenntnisse aus verschiedenen Bereichen zu vereinen und sicherzustellen, dass

verschiedene Sichtweisen und Ansichten beim Risk Assessment bertcksichtigt werden.
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Risikomanagement Prozess

Anwendungsbereich,
Kontext, Kriterien

Risikobeurteilung
(Risk Assessment)

Risikoidentifikation

Risikoanalyse

Risikobewertung

Kommunikation und Konsultation
Uberwachen und Uberpriifen

Risikobehandlung

Aufzeichnen und Berichten

Abb. 3.1 Schritte des Risikomanagement Prozesses und Einordnung des Risk As-

sessments mit den einzelnen Schritten gemaf 1ISO 31000

Ein weiterer wichtiger Aspekt ist die Kontextualisierung. Fur eine wirksame Risikobeur-
teilung und eine geeignete Risikobehandlung sollten der Anwendungsbereich, der in-
terne und externe Kontext, sowie die Risikokriterien entsprechend festgelegt werden.
Dabei geht es im Wesentlichen um eine Bestimmung der Ziele, der erforderlichen Res-
sourcen und Verantwortlichkeiten und verschiedene technische Einzelheiten, die im
Rahmen des Risiko-Managements relevant sind. Dazu zahlen beispielsweise Fragen in
Bezug auf die Festlegung von Auswirkungen und Wahrscheinlichkeiten oder in Bezug

auf die Frage, auf welche Art und Weise Charakteristika wie Risikohdhen bestimmt wer-
den.

Ein wesentlicher Teil des in /ISO18n04/ beschriebenen Prozesses ist die Risikobeurtei-
lung bzw. das Risk Assessment. In dieser Norm bezeichnet der Begriff ,Risikobeurtei-
lung“ den gesamten Prozess der Risikoidentifizierung, Risikoanalyse und Risikobewer-
tung. Die Risikobeurteilung sollte demnach systematisch, iterativ und kollaborativ unter
Nutzung der Kenntnisse und Ansichten der beteiligten Parteien durchgefihrt werden und
die bestmdglichen verfligbaren Informationen berlcksichtigen.
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Im Rahmen der Risikoidentifizierung sollen fur die Organisation relevante Risiken an-
hand geeigneter und aktueller Informationen erkannt und beschrieben werden. Zur Iden-
tifizierung von Unsicherheiten, die Auswirkungen auf eines oder mehrere Ziele haben
kdnnen, kdnnen gemaf /ISO18n04/ verschiedene Verfahren angewandt werden. Dazu
werden in der Norm wichtige Faktoren genannt, die entsprechend bei der Risikoidentifi-
zierung berucksichtigt werden sollten. Diese umfassen unter anderem materielle und
immaterielle Risikoquellen, Bedrohungen, Schwachstellen, Indikatoren flr aufkom-
mende Risiken und relevante Auswirkungen. Bei der Identifizierung von Risiken ist es
dabei unerheblich, ob deren Ursachen im Einflussbereich einer Organisation liegen oder

nicht.

Bei der Risikoanalyse besteht der Zweck darin, die Art des Risikos, sowie die Eigen-
schaften und gegebenenfalls die Risikohéhe zu verstehen. Bei Risikoanalysen werden
Unsicherheiten, Risikoursachen, Auswirkungen, Wahrscheinlichkeiten, Ereignisse, Sze-
narien, Steuerungen und deren Wirksamkeit ausfuhrlich betrachtet. Die Risikoanalyse
kann dabei unterschiedlich detailliert oder komplex sein, abhangig vom Zweck der Ana-
lyse, der Verfugbarkeit und Verlasslichkeit der Informationen, sowie der verfigbaren
Ressourcen. Abhangig von den Umstanden und der vorgesehenen Nutzung kdnnen die
Analysetechniken qualitativ, quantitativ oder eine Kombination der beiden sein. Auch im
Zusammenhang mit der Risikoanalysen werden in /ISO18n04/ Faktoren genannt, die
entsprechend berlicksichtigt werden sollen. Diese umfassen unter anderem Wahr-
scheinlichkeiten von Ereignissen und Auswirkungen sowie deren Art und Umfang, zeitli-
che Faktoren sowie Uberlegungen zur Wirksamkeit bestehender MaRnahmen. Es gibt
dabei gemal /ISO18n04/ zahlreiche Einflussfaktoren einer Risikoanalyse wie beispiels-
weise getroffene Annahmen, die berlicksichtigt, dokumentiert und kommuniziert werden
sollten. Fir sehr ungewisse Ereignisse bietet sich eine Kombination aus verschiedenen
Verfahren an, wenn eine Quantifizierung schwierig ist und zu Unsicherheiten bei der
Analyse von Ereignissen mit schwerwiegenden Auswirkungen fuhrt. Ein wichtiges Er-
gebnis der Risikoanalyse sind Entscheidungshilfen hinsichtlich der Risikobewertung, ins-
besondere in Bezug auf die Fragen, ob und wie Risiken zu behandeln sind und welche

Strategien und Methoden der Risikobehandlung fur diese am besten geeignet sind.
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Als letzter Teil des eigentlichen Risk Assessments dient die Risikobewertung zur Unter-
stlitzung bei Entscheidungen, indem Ergebnisse aus der Risikoanalyse mit den festge-
legten Risikokriterien verglichen werden, um zu analysieren, an welcher Stelle zusatzli-
che Aktionen erforderlich sind. Darauf aufbauend kdnnen unter anderem

unterschiedliche Entscheidungen getroffen werden:

e keine weiteren MalRnahmen,

e Erwagung von Optionen zur Risikobehandlung,

e Durchflihrung weiterer Analysen zum besseren Verstandnis des Risikos,

e Anpassung der Ziele;

Dabei ist es gemal /ISO18n04/ wichtig, das Ergebnis der Risikobewertung aufzuzeich-

nen, zu kommunizieren und zu validieren.

Als nachstes geht es in /ISO18n04/ um die Risikobehandlung. Diese dient dabei zur
Auswahl und Implementierung von Optionen zur Behandlung des Risikos. Dieser itera-
tive Prozess beinhaltet unter anderem das Auswahlen geeigneter Optionen, das Planen
und Implementieren der Risikobehandlung, das Beurteilen der Wirksamkeit der Behand-
lung sowie die Entscheidung, ob das verbleibende Risiko akzeptabel ist, und ggf. das
Vornehmen weiterer Behandlungen. Die Grundlage der Auswahl von Ma3hahmen zur
Risikobehandlung bilden gemaf /ISO18n04/ Abwagungen zwischen potenziell erzielten
Vorteilen durch das Erreichen der Ziele, gegen die Kosten, den Aufwand oder die Nach-
teile der Implementierung. Die Mdglichkeiten zur Behandlung von Risiken kbnnen zudem
unter anderem grundlegend eine oder mehrere der folgenden Optionen umfassen: Ver-
meidung von Risiken, Beseitigung der Risikoursache, Veranderung der Eintrittswahr-
scheinlichkeit oder der Auswirkungen, sowie Transfers oder Beibehaltung des Risikos.
Dabei gilt es zu beachten, dass die Behandlung von Risiken zu neuen Risiken flhren
kann und geplante MaRnahmen ggf. nicht zu den erwarteten Ergebnissen fihren. Daher
sollte die Uberwachung und Uberpriifung einen integralen Bestandteil bei der Implemen-
tierung der Risikobehandlung darstellen, um die Wirksamkeit der Risikobehandlung si-

cherzustellen.

Die Qualitat und Wirksamkeit des Prozesses soll durch das Uberwachen und Uberprii-
fen sichergestellt und verbessert werden. Dies sollte laufend und regelmafiig in allen
Phasen des Prozesses erfolgen und ein geplanter Teil des Risikomanagementprozes-

ses mit eindeutig festgelegten Verantwortlichkeiten sein.
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Als letzter Schritt geht es in /ISO18n04/ um das Aufzeichnen und Berichten. Eine Doku-
mentation der Ergebnisse des Risikomanagementprozesses, sowie der Prozess an sich

ist essenziell.

3.1.6 IEC 31010 ,,Risikomanagement — Verfahren zur Risikobeurteilung“

Die Norm IEC 31010 Standard ,Risikomanagement — Verfahren zur Risikobeurteilung*
/IEC19n04/ bietet Informationen in Bezug auf die Auswahl und Anwendung verschiede-
ner Techniken, die zur Unterstutzung des Risiko-Managements verwendet werden kon-
nen. Diese Techniken werden innerhalb der unter anderem in der ISO 31000 beschrie-
benen Schritte des Risk Assessments (Risikoidentifizierung, Risikoanalyse,
Risikobewertung) angewendet. Insgesamt ist dabei neben dem Umgang mit Risiken ins-
besondere die Betrachtung von Unsicherheiten ein wesentlicher Fokusbereich der
Norm. Im Wesentlichen befasst sich die Norm mit der Nutzung, Implementierung und
Auswahl von Risk Assessment Techniken und bietet auerdem eine Ubersicht und Ka-
tegorisierung ausgewahlter Techniken. Im Folgenden werden die fir das Vorhaben re-

levanten Inhalte kurz zusammengefasst.

In Bezug auf die Nutzung der in /IEC19n04/ diskutierten Risk Assessment Techniken
wird zunachst spezifiziert, unter welchen Umstanden die Nutzung erfolgen sollte. Dies
ist beispielsweise der Fall, wenn tieferes Verstandnis Uber die existierenden Risiken oder
ein bestimmtes Risiko erforderlich ist oder generell im Rahmen von Risiko-Management-
bzw. Entscheidungsprozessen. Die Art und Weise, wie das Risiko bewertet wird, hangt
nach /IEC19n04/ von der Komplexitat und Neuartigkeit der Situation, sowie vom Niveau
des relevanten Wissenstandes und Verstandnisses ab. Als einfachster Fall wird als Bei-
spiel eine bereits bekannte Situation genannt, bei der die Risiken gut verstanden sind
und keine signifikanten Konsequenzen aufweisen. Manahmen werden in diesem Fall
Ublicherweise gemal den etablierten Regeln und Prozeduren, sowie anhand vorheriger
Assessments von Risiken beschlossen. Fur neue, komplexe oder auch anspruchsvolle
Situationen, bei denen es eine hohe Unsicherheit und wenig Erfahrungen gibt, sind die
Informationen, auf denen die Entscheidung gestitzt wird, gering und konventionelle
Techniken der Analyse wahrscheinlich nicht nitzlich oder sinnvoll. Als Gegenbeispiel
zum ersten Fall sollten gemaf /IEC19n04/ in diesen Fallen verschiedene Techniken an-
gewendet werden, um ein partielles Verstandnis der Risiken zu erreichen, wobei die Be-
urteilungen dann unter anderem im Kontext der organisatorischen und gesellschaftlichen

Werte erfolgt.
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Die Implementierung des Risk Assessments unterteilt sich gemaf /I[EC19n04/ zunachst
grundsatzlich in die Schritte Planung, Auswertung der Informationen und Entwicklung
von Modellen, Anwendung der Risk Assessment Techniken, Uberpriifung der Analysen
und Verwendung der Ergebnisse zur Unterstiutzung der Entscheidungen. Fur die Pla-
nung eines Assessments sind dabei unter anderem insbesondere die Definition der Ziele
und des Umfangs des Risk Assessments sowie ein Verstandnis des Kontextes relevant.
Als Vorbereitung fur das Risk Assessment und wahrenddessen sollten gemaf
/IEC19n04/ die relevanten Informationen ermittelt werden. Diese Informationen werden
fur statistische Analysen, Modelle oder andere Techniken verwendet. Zunachst ist dem-
nach in Bezug auf das Sammeln der Informationen unter anderem insbesondere zu ent-
scheiden, welche Quellen verwendet werden, welche Art Informationen relevant sind
und wie diese gesammelt werden sollen. Die weiteren in /IEC19n04/ beschriebenen
Schritte umfassen das Analysieren der erhobenen Daten sowie die Entwicklung und An-

wendung von darauf aufbauenden Modellen.

Ein GrofRteil der Diskussion beziglich der Implementierung eines Risk Assessment in
/IEC19n04/ befasst sich mit der Anwendung von konkreten Risk Assessment Techniken.
Diese konnen demnach zur Risikoidentifizierung, Ermittlung der Risikoursachen
und -quellen, Untersuchung der Wirksamkeit von MaRnahmen, Verstandnis der Konse-
quenzen und der entsprechenden Wahrscheinlichkeiten, Analyse der Wechselwirkun-
gen und Abhangigkeiten und der Festlegung eines Vergleichsmalstabs zur Einschat-
zung eines Risikos genutzt werden. Im Folgenden werden die einzelnen Aspekte kurz

zusammengefasst.

Zur ldentifizierung von Risiken werden gemaf /IEC19n04/ typischerweise Techniken
verwendet, die auf bekanntes Wissen und Erfahrungen zurtickgreifen. Diese Techniken
bertcksichtigen unter anderem welche Unsicherheiten existieren und welche Auswirkun-
gen daraus resultieren konnten, welche Risikoquellen existieren oder sich entwickeln
konnten, welche MalRhahmen bereits etabliert sind und wie effektiv diese sind, was fiir
potenzielle Auswirkungen auftreten kdnnen und welche relevanten Ereignisse bereits in
der Vergangenheit aufgetreten sind und wie diese ggf. Auswirkungen auf die Zukunft
haben koénnten. Bei den Ergebnissen der Risikoidentifizierung handelt es sich demnach
beispielsweise um eine Auflistung der Risiken mit den entsprechend relevanten Ereig-
nissen, Ursachen und spezifizierten Auswirkungen. Obwohl Risiken méglichst frih iden-
tifiziert werden sollten, um maoglichst zeitnah entsprechende MalRnahmen ergreifen zu

kénnen, wird in /IEC19n04/ erlautert, dass einige Risiken ggf. im Laufe des Risk
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Assessments nicht direkt identifiziert werden kénnen, sodass ein Verfahren zur Verfu-
gung etabliert sein sollte, dass es ermdglicht neu aufgetretene Risiken zu erfassen. Kon-
krete Techniken Risikoidentifizierung werden in /IEC19n04/ zudem in einem der An-

hange beschrieben.

In Bezug auf die Ermittlung von Risikoursachen und -quellen geht es gemaf /IEC19n04/
zunachst unter anderem darum, Einschatzungen bezuglich der Eintrittswahrscheinlich-
keit eines Ereignisses oder einer Auswirkung besser durchfiuhren zu kénnen, Hand-
lungsmdglichkeiten in Bezug auf die Risiken zu identifizieren und Indikatoren bezlglich
mdglicherweise auftretender Probleme zu ermitteln. Risikoursachen und -quellen koén-
nen demnach beispielsweise Ereignisse, Entscheidungen, Handlungen und Prozesse
sein. Konkrete Techniken zur Ermittlung von Risikoursachen und -quellen werden in

/IEC19n04/ zudem in einem der Anhange beschrieben.

Im nachsten Schritt werden in /IEC19n04/ Untersuchungen in Bezug auf die Wirksamkeit
von MalRnahmen zum Umgang mit Risiken diskutiert. Demnach ist insbesondere zu be-
trachten, ob die eingesetzten MaRnahmen wie beabsichtig funktionieren und die erwar-
teten Ergebnisse erzielen, ob es Defizite in der Auslegung der Ma3nahmen gibt oder bei
der Art und Weise wie sie angewendet werden, ob die MalRnahmen unabhangig vonei-
nander funktionieren oder ob diese kollektiv arbeiten miissen, um wirksam zu sein, ob
es Faktoren, Bedingungen, Schwachstellen oder Umstande gibt, die die Wirksamkeit der
Maflnahmen reduzieren oder aufheben kénnen und ob MalRnhahmen zusatzliche Risiken
hervorrufen kénnen. Dabei sollte jede Annahme, die wahrend des Risiko Assessments
Uber die tatsachliche Wirksamkeit und Zuverlassigkeit von Mallnahmen getroffen wird,
wenn moglich validiert werden. Konkrete Techniken zur Untersuchung der Wirksamkeit

von Maflinahmen werden in /IEC19n04/ zudem in einem der Anhange beschrieben.

In Bezug auf das Verstandnis der Konsequenzen und der entsprechenden Wahrschein-
lichkeiten im Zusammenhang mit den betrachteten Risiken kann eine Analyse gemaf
/IEC19n04/ von der Beschreibung bestimmter Ergebnisse bis hin zu detaillierten quanti-
tativen Modellen oder Schwachstellenanalysen variieren. Risiken kénnen demnach wei-
terhin mit einer Vielzahl von unterschiedlichen Auswirkungen assoziiert werden, die sich
wiederum auf verschiedene Ziele auswirken kénnen. Der festgelegte Kontext sollte da-
bei Uberprift werden, sodass sichergestellt ist, dass die zu analysierenden Auswirkun-
gen mit dem Ziel des Risk Assessments und den zu treffenden Entscheidungen zusam-
menpassen. Das Ausmald der Auswirkungen kann gemafl /IEC19n04/ quantitativ

beispielsweise als spezifischer Wert ausgedriickt werden oder als Verteilung, wenn einer
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Auswirkung kein fester Wert zugeordnet werden kann, wenn die Auswirkungen abhangig
von den Randbedingungen variieren oder variierende Parameter die Auswirkung beein-
flussen. Die Wahrscheinlichkeit kann sich im Rahmen von /IEC19n04/ auf die Eintritts-
wahrscheinlichkeit eines Ereignisses oder einer spezifischen Auswirkung beziehen. Der
Parameter, flir den eine Wahrscheinlichkeit gilt, sollte demnach entsprechend explizit
angeben werden und das Ereignis oder die Auswirkung, deren Eintrittswahrscheinlich-
keit angegeben wird, klar und genau definiert sein. Die Wahrscheinlichkeit kann geman
/IEC19n04/ auf verschiedene Arten beschrieben werden, einschliellich quantitativ als
erwartete Wahrscheinlichkeit oder Haufigkeit oder qualitativ durch genau zu definierende
beschreibende Begrifflichkeiten (wie beispielsweise ,sehr wahrscheinlich®). Konkrete
Techniken in Bezug auf das Verstandnis der Konsequenzen und der entsprechenden
Wahrscheinlichkeiten im Zusammenhang mit den betrachteten Risiken werden in

/IEC19n04/ zudem in einem der Anhange beschrieben.

Im nachsten Schritt werden in /IEC19n04/ Wechselwirkungen und Abhangigkeiten be-
trachtet. Demnach gibt es typischerweise viele Wechselwirkungen und Abhangigkeiten
zwischen Risiken. Beispielsweise kénnen zahlreiche Auswirkungen aus einer einzelnen
Ursache entstehen oder eine bestimmte Auswirkung kann unterschiedliche Ursachen
haben. Zudem kann das Auftreten von einigen Risiken das Auftreten anderer Risiken
begunstigen oder verhindern. Um dies zu berlcksichtigen und ein zuverlassigeres Risk
Assessments durchzuflhren, bei dem die kausalen Zusammenhange zwischen den Ri-
siken berlcksichtigt werden, kann es gemaf /IEC19n04/ nltzlich sein ein kausales Mo-
dell zu erstellen, welches diese Risiken einbezieht. Hierzu werden unter anderem kon-
krete Techniken in Bezug auf die Analyse Wechselwirkungen und Abhangigkeiten in

/IEC19n04/ in einem der Anhange beschrieben.

In Bezug auf die Festlegung eines Vergleichsmalstabs zur Einschatzung eines Risikos
ist es gemaf /IEC19n04/ in manchen Situationen sinnvoll, die Bewertung als Kombina-
tion des Ausmales der potenziellen Konsequenzen und der Eintrittswahrscheinlichkeit
dieser Konsequenzen vorzunehmen. Dabei kann ein qualitativer, semi-quantitativer oder
quantitativer Ansatz gewahlt werden. Qualitative Ansatze basieren dabei typischerweise
auf deskriptiven oder bewertenden Skalen der Auswirkungen und deren Eintrittswahr-
scheinlichkeit, wohingegen quantitative Ansatze auf die Bewertung von Auswirkungen
und Wahrscheinlichkeiten setzen, die auf numerischen Skalen ausgedrickt werden.

Semi-quantitative Ansatze umfassen grundsatzlich qualitative und quantitative Aspekte.
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In Bezug auf die Vergleichbarkeit gibt es gemaR /IEC19n04/ unterschiedliche Faktoren
zu bericksichtigen. Werden beispielsweise quantitative Abschatzungen der Auswirkun-
gen und der Eintrittswahrscheinlichkeit als simples Produkt kombiniert, um das Ausmaf}
eines Risikos zu erhalten, kénnen Informationen verloren gehen. Zur Kompensation
kann in solchen Fallen beispielsweise ein Gewichtungsfaktor fur die Auswirkungen oder
die Eintrittswahrscheinlichkeit verwendet werden. Bei qualitativen oder semi-quantitati-
ven Ansatzen muss sichergestellt sein, dass die Methodiken, Annahmen und gewahlten

GrofRen vergleichbar sind.

Als n&chster Ubergeordneter Schritt wird in /IEC19n04/ die Uberpriifung der in den vor-
herigen Schritten durchgeflihrten Analysen diskutiert. Dabei geht es zunachst grundsatz-
lich darum, die Ergebnisse zu verifizieren und zu validieren. Die Verifizierung beinhaltet
dabei die Uberpriifung, ob die Analyse richtig durchgefiihrt wurde. Die Validierung um-
fasst die Uberpriifung, ob die richtige Analyse verwendet wurde, um die gesetzten Ziele
zu erreichen. Ein weiterer relevanter Aspekt, der in /IEC19n04/ in diesem Zusammen-
hang adressiert wird, betrifft die Unsicherheit und Sensitivitat der Analysen. Unsicher-
heiten in einer Analyse kdnnen aus unterschiedlichen Grinden entstehen und missen
entsprechend bericksichtigt werden. Zudem kann eine Sensitivitdtsanalyse verwendet
werden, um die Signifikanz von Unsicherheiten in den Daten oder den Annahmen der
zugrundeliegenden Analyse zu bewerten. Sensitivitatsanalysen beinhalten dabei die Er-
mittlung der relativen Veranderung der Ergebnissen, hervorgerufen durch die Anderung
von einzelnen Eingabeparametern. Alle relevanten Prozesse, Analysen und sonstige mit
dem Risk Assessment verbundenen Aktivitaten sollten permanent bzw. periodisch tber-
wacht und Uberpriift werden, beispielsweise um das Auftreten von Anderungen
schnellstmoglich zu identifizieren und um ggf. neue Informationen oder neue Methoden

angemessen zu berlcksichtigen.

Der letzte Aspekt, der in /IEC19n04/ diskutiert wird, betrifft im Wesentlichen die Verwen-
dung der Ergebnisse zur Unterstitzung der zu treffenden Entscheidungen. Demnach
leisten die Ergebnisse einer Risikoanalyse einen Beitrag zum Treffen von Entscheidun-
gen Uber mogliche Handlungen. Die Faktoren, die bei einer Entscheidungsfindung be-
achtet werden sollten und die spezifischen Kriterien, die zu bertcksichtigen sind, sollten
gemaf /IEC19n04/ am Anfang eines Assessments bei der Erstellung des Assessment
Kontext definiert werden. Dabei wird in /IEC19n04/ zwischen zwei Arten relevanter Ent-
scheidungen unterschieden: Entscheidungen uber die Bedeutung, Signifikanz und ggdf.

Behandlung von einzelnen Risiken und Entscheidungen im Zusammenhang mit dem
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Vergleich zwischen verschiedenen zur Verfigung stehenden Optionen in Bezug auf ent-
sprechende Risiken. Hierzu werden unter anderem konkrete Techniken in Bezug kon-
krete Vorgehensweisen in diesem Zusammenhang in /I[EC19n04/ in einem der Anhange

beschrieben.

Abschlieend geht es in /IEC19n04/ um die Dokumentation und Zusammenfassung des
Risk Assessment Prozesses und der Resultate. Die Ergebnisse, die verwendeten Me-
thoden und die Begriindung der Annahmen, sowie die Empfehlungen sollten entspre-
chend dokumentiert werden. Zudem sollte entschieden werden, welche Informationen in

welcher Form kommuniziert werden und mit wem.

3.1.7 ISO 2700x Normenreihe

Die ISO 2700x Normenreihe befasst sich mit der Organisation der Informationssicherheit
in Zusammenhang mit einem Informationssicherheitsmanagementsystem (ISMS). Im
Folgenden werden fur dieses Vorhaben relevante Teile der Normenreihe kurz vorge-

stellt.

31.71 ISO 27001 — ,,Informationssicherheitsmanagementsysteme -

Anforderungen®

Die Norm ISO 27001 ,Informationssicherheitsmanagementsysteme — Anforderungen®
/ISO17n02/ legt die Anforderungen fur die Einrichtung, Umsetzung, Aufrechterhaltung
und fortlaufende Verbesserung eines Informationssicherheitsmanagementsystems im
Kontext einer Organisation fest. Darlber werden Anforderungen flir die Beurteilung und
Behandlung von Informationssicherheitsrisiken adressiert. In Bezug auf das ISMS wer-
den in /ISO17n02/ die Punkte Fihrung, Planung, Unterstitzung, Betrieb, Bewertung der
Leistung und Verbesserung diskutiert, wobei insbesondere die ersten beiden Punkte flr

das Vorhaben relevant sind.

Dabei geht es zunachst im Zusammenhang mit der Fihrung bzw. obersten Leitung um
Aufgaben und Verpflichtungen in Bezug auf ISMS, wie beispielsweise die entsprechende
organisatorische Verankerung innerhalb der Organisation, die Festlegung der Ziele so-
wie Rollen, Verantwortlichkeiten und Befugnisse. Konkrete Beziige zum Thema Risiko-

Management bzw. dem Umgang mit Risiken folgen im Abschnitt zur Planung.
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Demnach muss die Organisation bei der Planung des ISMS unter anderem Risiken und
Chancen bestimmen, um sicherzustellen, dass die durch das ISMS beabsichtigten Er-
gebnisse erzielt werden konnen und somit unerwunschte Auswirkungen verhindert oder
verringert und fortlaufende Verbesserungen erreicht werden kénnen. Die Organisation
muss gemaf /ISO17n02/ die Mallnahmen zu diesen Risiken und Chancen, sowie die
Integrierung und Umsetzung dieser Ma3nahmen in die Prozesse, planen und eine Be-
wertung der Wirksamkeit muss auch in der Planung bedacht werden. Unter den Schritt
der Planung fallt in /ISO17n02/ insgesamt die Risikobeurteilung (Risk Assessment), die
Risikobehandlung und Uberlegungen zur Erreichung der Ziele der Informationssicher-
heit.

Im Rahmen des Risk Assessments muss gemaf /ISO17n02/ ein Prozess zur Beurteilung
des Informationssicherheitsrisikos festgelegt und angewendet werden. Dabei werden in
dieser Norm Anforderungen an den Prozess definiert, denen das Risk Assessment ge-
ndgen muss. Diese umfassen unter anderen die Festlegung von Kriterien zur Beurtei-
lung von Risiken und der Risikoakzeptanz, sowie die Identifizierung, Analyse und Be-
wertung von Informationssicherheitsrisiken. Im Rahmen des in /ISO17n02/ geforderten
Prozesses zur Risikobehandlung geht es unter anderem darum, Handlungsoptionen un-
ter Berlcksichtigung der Ergebnisse des Risk Assessments auszuwahlen, MalRinahmen
zur Umsetzung festzulegen und Uberlegungen zur Anwendbarkeit anzustellen. In Bezug
auf die Uberlegungen zur Erreichung der Ziele der Informationssicherheit geht es in
/ISO17n02/ im Wesentlichen um die Festlegung von Zielen fir relevante Funktionen und
Ebenen, sowie die Dokumentation zugehériger Informationen und Planung der zur Er-
reichung notigen Schritte (beispielsweise notwenige Ressourcen, Verantwortlichkeiten

etc.).

3.1.7.2 1S0O 27002 - ,,Auswahl von MaBnahmen*

Die Norm ISO 27002 /ISO17n03/ fokussiert sich aufbauend auf der ISO 27001 im We-
sentlichen auf die Auswahl, Implementierung und Anwendung von Sicherungsmalfinah-
men im Rahmen der jeweiligen Risikoumgebung der Informationssicherheit einer Orga-
nisation. Dabei geht es zunachst im Wesentlichen darum konkrete
Sicherungsanforderungen identifizieren. Dazu wird in /ISO17n03/ unter anderem ein
Risk Assessment fur die Organisation, welches die Unternehmensstrategie und die Ziele
der Organisation mit einbezieht, als Hauptquelle fir Sicherungsanforderungen an die

Informationssicherheit genannt.
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Wahrend dieses Prozesses werden relevante Bedrohungen identifiziert, Schwachstellen
und zugehdrige Eintrittswahrscheinlichkeit sowie das Ausmal} des Eintretens eines Ri-
sikos bewertet, was fir die oben genannte Auswahl, Implementierung und Anwendung
von Sicherungsmalnahmen essenziell ist. Die Ergebnisse des Risk Assessments helfen
gemalf /ISO17n03/ dabei die Handlungen der entscheidungsberechtigten Parteien zu
bestimmen, sowie Prioritaten zu setzen und mit den Risiken der Informationssicherheit

angemessen umzugehen.

Insgesamt werden in /ISO17n03/ 114 Sicherungsmalnahmen in 35 Kategorien wie bei-
spielsweise Kommunikationssicherheit, Informationssicherheitsvorfalls-Management
oder Business Continuity aufgeflihrt. Jede Kategorie beinhaltet dabei ein Ziel, welches
erreicht werden soll und eine oder mehrere Mallnahmen, die angewendet werden kon-
nen, um dieses Ziel zu erreichen. Dabei werden neben der spezifischen Mallnahmen
jeweils detaillierte Informationen zur Implementierung und zur Erreichung des Ziels zur
Verfugung gestellt. Zudem werden weitere Informationen zur Verfugung gestellt, die
moglicherweise beachtet werden mussen, wie beispielsweise rechtliche Betrachtungen
und Hinweise fur andere Standards. Fur das Vorhaben ist somit insbesondere der Zu-
sammenhang der Sicherungsmalinahmen angesichts der identifizierten Risiken rele-

vant.

3.1.7.3 IS0 27005 — ,,Informationssicherheitsmanagement*

Die 1ISO 27005 /1ISO18n03/ bietet eine Leitlinie zum Risk Management fiir die Informati-
onssicherheit. Die Norm unterstitzt das generelle Konzept, welches in der ISO 27001
spezifiziert ist, indem Empfehlungen fir die Implementierung basierend auf einem Risi-
komanagementansatz anhand konkreter Inhalte gegeben werden. Das Wissen Uber die
Konzepte, Modelle, Prozesse, sowie der Terminologie aus der I1SO 27001 und

ISO 27002 sind relevant fiir ein Verstandnis dieses Dokuments.

Der Risikomanagement-Prozess flir die Informationssicherheit setzt sich gemaf
/1ISO18n03/ im Wesentlichen aus der Erstellung des Kontextes, dem Risk Assessment
und der Risikobehandlung zusammen. Die Zusammenhange der einzelnen Schritte bzw.
Punkte sind in Abb. 3.2 veranschaulicht und werden im Folgenden kurz zusammenge-
fasst. Zunachst sollten im Rahmen der Erstellung des Kontextes alle Informationen tber
die Organisation, die relevant fir das Informationssicherheitsrisikomanagement sind,

verwendet werden.
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Relevant fir den Kontext ist unter anderem die Festlegung relevanter Kriterien, die De-
finition des Umfangs sowie die Festlegung des Zwecks und der Ziele. Letzteres kann
gemal /ISO18n03/ beispielsweise die Unterstiutzung des Managementsystems fur Infor-
mationssicherheit (Information Security Management System, ISMS) oder die Einhal-
tung geltender Rechtsvorgaben und der Nachweis der Sorgfaltspflicht sein. Unter die
relevanten Kriterien fallen in diesem Zusammenhang beispielsweise Kriterien fur die Ri-
sikobewertung, die Auswirkung und die Risikoakzeptanz. Der Umfang des Prozesses
muss im Wesentlichen definiert werden, um sicherzustellen, dass alle relevanten As-

pekte berlcksichtigt werden.

Risikomanagement Prozess
¥ |

& Erstellung des Kontextes —

e

Risikobeurteilung
(Risk Assessment)

Risikoidentifikation

Risikoanalyse

Risikoevaluierung

Kommunikation und Konsultation
Uberwachung und Uberpriifung

&~ Risikobehandlung &~
1 T

Abb. 3.2  Schritte des Risikomanagement-Prozesses und Einordnung des Risk As-

sessments mit den einzelnen Schritten laut ISO 27005

Der zentrale Bestandteil des Risikomanagement-Prozesses ist das Risk Assessment.
Dabei sollten die im vorigen Schritt betrachteten Kriterien, der definierte Umfang und die
gesetzten Ziele entsprechend berlcksichtigt werden. Das Risk Assessment quantifiziert
oder beschreibt qualitativ Risiken und ermdglicht Entscheidungstragern das Risiko nach

deren wahrgenommener Schwere oder anderen erstellten Kriterien zu priorisieren.
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Im Rahmen eines Risk Assessments werden allgemein unter anderem relevante Bedro-
hungen und Schwachstellen identifiziert, MaRnahmen und deren Wirkung in Bezug auf
das identifizierte Risiko betrachtet, und potenzielle Auswirkungen bestimmt. Dazu wer-
den Risk Assessments fur gewdhnlich mehrmals durchgefiihrt, wobei zunachst ein Risk
Assessment fur hohe Risiken durchgefuhrt wird. Dies dient zur Identifizierung der poten-
ziell gréRten Risiken. Die anschlieRende lteration kann weitere, tiefer gehende Uberle-
gungen beinhalten, die auch die vorherigen Iteration beriicksichtigen. Das Ergebnis
sollte eine Liste der bewerteten Risiken sein, die nach den Risikobewertungskriterien
geordnet sind. Das Risk Assessment beinhaltet gemaf /ISO18n03/ eine Risiko-ldentifi-
zierung, eine Risiko-Analyse und eine Risiko-Evaluierung. Diese Schritte werden im Fol-

genden kurz diskutiert.

Das Ziel der Risiko-ldentifizierung ist die Bestimmung, welche Risiken einen potenziellen
Verlust verursachen kdnnen, sowie Erkenntnisse zu den genauen Umsténden zu gewin-
nen. Eine Risikoidentifizierung umfasst im Wesentlichen Schritte zur ldentifizierung der
Assets, der Bedrohungen, der bereits existierenden Mallhahmen in diesem Zusammen-

hang, der potenziellen Schwachstellen, und der méglichen Auswirkungen.

Kernstick des Risk Assessments ist die Risikoanalyse. Diese kann in unterschiedlichen
Detailierungsgraden durchgefuhrt werden abhangig von der Kritikalitat der Assets, dem
Umfang der bekannten Schwachstellen oder anderer relevanter Kriterien. Die Methodik
kann dabei qualitativ oder quantitativ oder eine Kombination sein. Eine qualitative Risi-
koanalyse verwendet dabei eine Skala mit qualitativen Attributen zur Beschreibung der
Starke potenzieller Auswirkungen (wie niedrig, mittel und hoch) und der Wahrscheinlich-
keit, dass diese Auswirkungen auftreten werden. Bei der quantitativen Risikoanalyse
wird eine Skala mit nummerischen Werten fir die Auswirkungen und die Wahrschein-
lichkeiten verwendet, basierend auf Daten aus einer Vielzahl von Quellen. Wesentliche
Faktoren im Rahmen der Risikoanalyse sind die Bewertung der méglichen Auswirkun-
gen, der jeweiligen Eintrittswahrscheinlichkeiten und die Ermittlung der Stufe der jewei-

ligen Risiken.

Grundlage der Risiko-Evaluierung ist eine Liste der zuvor analysierten Risiken mit den
zugeordneten Risikostufen. Daran ansetzend wird die Risikostufe mit den im Rahmen
der Kontextualisierung diskutierten Kriterien und Akzeptanzkriterien betrachtet. Die Ent-
scheidungen im Rahmen der Risiko-Evaluierung basieren hauptsachlich darauf, welche

Risikostufe als akzeptabel eingestuft wird.
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Dabei wird das im Rahmen der Risiko-Analyse erlangte Verstandnis und Erkenntnisse
in Bezug auf die Risiken genutzt, um Entscheidungen Uber zuklnftige Handlungen zu
treffen. Durch die Risiko-Evaluierung wird eine Liste von priorisierten Risiken unter Be-
rucksichtigung der definierten Kriterien in Zusammenhang mit den Eintrittsszenarien, die

ein derartiges Risiko verursachen, erlangt.

Als letzter wesentlicher Schritt ist das Ziel der Risiko-Behandlung die Definition, Auswahl
und Anwendung von MafRnahmen zum Umgang mit den Risiken, beispielsweise zur Re-
duktion, Vermeidung, Veranderung, Transfer oder ggf. die Akzeptanz. Die jeweils zu
wahlenden Risiko-Behandlungsoptionen sollten gemaf /ISO18n03/ basierend auf den
Ergebnissen des Risk Assessments gewahlt werden, sowie basierend auf den erwarte-
ten Kosten und der erwarteten Vorteile der Implementierung dieser Optionen. Daran an-
schliefend muss das ggf. vorhandene Restrisiko bestimmt werden. Dies erfordert eine
Aktualisierung oder erneute Iteration des Risk Assessments, einschliel3lich der erwarte-

ten Auswirkung der vorgeschlagenen Risikobehandlung.

3.1.8 BSI-Standard 200-3 ,,Risikoanalyse auf der Basis von IT-Grundschutz*

Das Bundesamt fur die Sicherheit in der Informationstechnik (BSI) entwickelt unter an-
derem Richtlinien und Standards zur Starkung der Informationssicherheit. Darunter fallt
beispielsweise der IT-Grundschutz als elementarer Schutz fur Informationstechnik, der
eine Vielzahl an Themengebieten abdeckt und beispielsweise den Anwendern helfen
soll, sich gegen Cyberangriffe zu schitzen. Ein Teil des Schutzes ist eine Risikoanalyse
zum Umgang mit entsprechenden Risiken. Dies wird im BSI-Standard 200-3 /BSI17n02/
adressiert. Die Zielsetzung ist dabei, ein leicht anzuwendendes und anerkanntes Vorge-
hen in Bezug auf den angemessenen Umgang mit Informationssicherheitsrisiken zu il-
lustrieren. Dieses Vorgehen beruht auf den im IT-Grundschutz-Kompendium beschrie-
ben elementaren Gefahrdungen. Der gesamte Prozess zur Beurteilung und Behandlung
von Risiken wird in /BSI17n02/ als Risikoanalyse bezeichnet. Der Begriff Risk Assess-
ment ist mit der Risikoeinschatzung gleichzusetzen, die Teil der Risikoeinstufung
(siehe unten) ist. Die Risikoanalyse nach /BSI17n02/ sieht im Wesentlichen 4 Schritte

vor, die in Abb. 3.3 dargestellt sind und im Folgenden kurz zusammengefasst werden.
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Risikoanalyse

Schritt 1: Gefahrdungslbersicht

| Schritt 2: Risikoeinstufung |

Risikoeinschatzung Risikobewertung
(Risk Assessment)

Ermittiung von Eintrittshdufigkeit Ermittlung der Risikokategorie
und Schadenshéhe

—

Schritt 3: Risikobehandlung

—_

Schritt 4: Konsolidierung des
Sicherheitskonzepts

Abb. 3.3  Schritte der Risikoanalyse und Zusammenhang mit Risk Assessment laut
BSI-Standard 200-3.

Der erste Schritt umfasst die Erstellung einer Gefahrdungsutbersicht. Nachdem die Vor-
arbeiten zur Risikoanalyse, die gemafR BSI-Standard 200-2 durchzuflihren sind und bei-
spielsweise eine Strukturanalyse und eine Schutzbedarfsfeststellung umfassen, abge-
schlossen sind, liegt gemall /BSI17n02/ eine Liste von Zielobjekten vor, die als
Grundlage fur die Erstellung einer Gefahrdungsubersicht dient. Als Ausgangspunkt fur
eine Risikoanalyse erfolgt die Erstellung einer Ubersicht Uber die Gefahrdungen, die auf
die betrachtenden Zielobjekte des Informationsverbundes einwirken. Fir die Liste der
Zielobjekte wird anschlielend einer Risikoanalyse durchgefihrt. Die Erstellung einer Ge-
fahrdungsubersicht besteht bei diesem Konzept aus zwei Stufen. Zunachst geht es um
die Ermittlung und Identifizierung von relevanten elementaren Gefahrdungen (diese sind
im IT-Grundschutz definiert und umfassen beispielsweise Fehlfunktionen oder Ausfalle
von Systemen oder Geraten). Dabei wird fUr jede elementare Gefahrdung analysiert, ob
diese direkt relevant ist und somit im Rahmen der Risikoanalyse weiter beriicksichtigt
wird oder nicht. Als Ergebnis ergibt sich eine Tabelle, in der jedem Zielobjekt eine Liste
mit relevanten elementaren Gefahrdungen zugeordnet ist und der Schutzbedarf jedes
Zielobjektes vermerkt ist (im Rahmen der Schutzbedarfsfeststellung in den drei Grund-

werten Vertraulichkeit, Integritat und Verflugbarkeit).

41



Die zweite Stufe umfasst die Ermittlung weiterer méglicher Gefahrdungen, die Uber die
elementaren Gefahrdungen hinaus gehen und sich aus spezifischen Einsatzszenarios

oder Anwendungsfallen ergeben.

Der zweite Schritt in /BSI17n02/ umfasst die Risikoeinstufung, die sich in eine Risikoein-
schatzung und eine Risikobewertung aufteilt. Die Risikoeinschatzung ist mit dem Begriff
des Risk Assessments gleichzusetzen. Nach der Identifizierung aller elementaren Ge-
fahrdungen erfolgt die Ermittlung des Risikos, dass mit einer Gefahrdung einhergeht.
Das ermittelte Risiko ist dabei von den EinflussgroRen Eintrittshaufigkeit und drohende
Schadenshdhe abhangig. Grundsatzlich ist gemal /BSI17n02/ eine qualitative oder
quantitative Betrachtung von Risiken moglich, wobei angemerkt wird, dass eine quanti-
tative Risikobetrachtung haufig sehr aufwendig ist und typischerweise ein umfangreiches
statistische Datenmaterial voraussetzt. Eine qualitative Risikobetrachtung wird als haufig
praktikabler flr die Bewertung der Eintrittshaufigkeit und Schadenshdhe beschrieben.
Der IT-Grundschutz nutzt dabei die Einteilungen in Kategorien wie selten, mittel, haufig
und sehr héufig fur die Eintrittshaufigkeit und vernachldssigbar, begrenzt, betréchtlich
und existenzbedrohend fur die Schadenshdhe. Mit den Definitionen der Schadenshdhe
und der Eintrittshaufigkeit kann anschlieRend eine an die eigenen Bedulrfnisse ange-
passte Risikomatrix zur Bewertung der Risiken erstellt werden. Mit Hilfe dieser Risiko-
matrix kénnen die (qualitativen) Risikokategorien gering, mittel, hoch und sehr hoch fest-
gelegt werden. Bei der Risikoeinstufung werden die geplanten oder bereits umgesetzten
Sicherheitsmalnahmen berticksichtigt und eine Ubersicht (iber das Ausmal der Risi-

ken, die sich aus den Gefahrdungen ergeben, erstellt.

Der dritte Schritt umfasst die Risikobehandlung. Eine Risikobehandlungsstrategie ist ge-
maf /BS117n02/ von Organisation zu Organisation unterschiedlich und stark von der je-
weiligen Risikobereitschaft einer Organisation abhangig, sodass unterschiedliche Risi-
koakzeptanzkriterien mdglich sind. In /BSI17n02/ wird dabei angenommen, dass
.geringe“ Risiken grundsatzlich akzeptiert werden, jedoch ,mittlere, ,hohe* und ,sehr
hohe* nur in Ausnahmefallen akzeptiert werden. Die Gefahrdungen werden in der Praxis
in der Regel in den Risikostufen ,mittel”, ,hoch* oder ,sehr hoch® eingestuft. Flr den
Umgang mit den verbleibenden Risiken missen geeignete Risikobehandlungsoptionen
ausgewahlt werden. Risiken kdnnen gemaf /BSI17n02/ akzeptiert, vermieden, reduziert
oder transferiert werden. Aufbauend auf den Risikobehandlungsoptionen Vermeidung,
Reduktion und Transfer muss eine Organisation Risikoakzeptanzkriterien festlegen und

die Risikobehandlung darauf abbilden.
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Fir jede Gefahrdung mit der Risikokategorie ,mittel”, ,hoch* oder ,sehr hoch“ muss ent-
schieden werden, ob es sinnvoll ist, dass Risiko zu vermeiden, zu reduzieren/modifizie-
ren oder zu transferieren/aufzuteilen oder ob aufgrund der Faktenlage das Risiko akzep-
tiert werden kann. Die Schritte der Risikoeinstufung und Risikobehandlung werden
iterativ so lange durchlaufen, bis die Risikoakzeptanzkriterien der Organisation erreicht
sind und das verbleibende Risiko (,Restrisiko®) im Einklang mit den Zielen und Vorgaben
der Organisation steht. Als weiterer Aspekt der Behandlung von Risiken gilt es im Rah-
men der Risikobeobachtung erganzende Sicherheitsmalinahmen fir Gefahrdungen zu
erarbeiten, die momentan akzeptabel sind, aber in Zukunft Handlungsbedarf erfordern
kénnten. Dadurch kénnen die im Vorfeld vorbereiteten Sicherheitsmallnahmen umge-
setzt werden, sobald die Risiken inakzeptabel werden. Dafir werden die Risiken fortlau-
fend beobachtet und die SicherheitsmaRnahmen Uberprift und gegebenenfalls aktuali-

siert, sowie die Risikoeinstufung angepasst.

Der letzte Schritt umfasst die Konsolidierung des Sicherheitskonzepts. Wenn ergan-
zende Mallnahmen zu den bereits im Sicherheitskonzept beschriebenen Sicherheits-
mafRnahmen hinzugefluigt werden mussen, ist eine anschlieBende Konsolidierung des
Sicherheitskonzepts erforderlich. Dies bedeutet, dass die Sicherheitsmalinahmen fir je-
des Zielobjekt Uberprift werden missen. Dabei ist unter anderem zu klaren, ob die Si-
cherheitsmalinahmen zur Abwehr von Gefahrdungen geeignet sind, wie sie mit zusam-

menwirken, wie benutzerfreundlich sie sind und ob sie angemessen sind.

3.1.9 ISO/SAE 21434 ,,Road vehicles — Cybersecurity engineering”

Der Standard /ISO21n01/ befasst sich mit der Cybersicherheitsperspektive bei der Ent-
wicklung elektrischer und elektronischer Systeme in Stralienfahrzeugen. Er behandelt
die Anforderungen fur das Cyber-Risikomanagement in Bezug auf das Konzept, die Pro-
duktentwicklung, die Produktion, den Betrieb, die Instandhaltung und die AuRRerbetrieb-
nahme der elektrischen und elektronischen Systeme von Fahrzeugen, einschlielilich de-
rer Komponenten und Schnittstellen. Im Rahmendes Vorhabens relevante Inhalte und
Aspekte finden sich insbesondere im Abschnitt zum Thema ,Threat analysis and risk
assessment (TARA) methods”. Diese Inhalte werden im Folgenden kurz zusammenge-

fasst.

Im Abschnitt zur Bedrohungsanalyse und Risikobewertung von /ISO21n01/ geht es um
die Beschreibung von Methoden zur Bestimmung des Umfangs, in dem ein Verkehrsteil-

nehmer aus dessen Sichtweise durch ein Bedrohungsszenario beeinflusst werden kann.
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Die definierten Methoden sind dabei generische Bausteine/Module, die an jedem Punkt

des Lebenszyklus eines Items oder einer Komponente systematisch aufgerufen werden

kdnnen. Als Ziele der Bedrohungsanalyse und Risikobewertung werden die folgenden

Punkte genannt, die in Abb. 3.5 veranschaulicht sind:

Identifizierung der Assets und deren IT-Sicherheitseigenschaften, sowie deren

Schadensszenarien

Identifizierung der Bedrohungsszenarien

Bestimmung der Bewertung der Auswirkungen der Schadensszenarien
Identifizierung der Angriffspfade die ein Bedrohungsszenario erméglichen
Bestimmung der Durchfihrbarkeit eines Angriffspfads

Bestimmung des Risikowertes eines Bedrohungsszenarios und

Auswahl von angemessenen Risikobehandlungsoptionen fir Bedrohungsszenarien;

Diese einzelnen Schritte der TARA werden im Folgenden kurz zusammengefasst.
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Item Definition

J Threat Analysis and
Risk Assessment (TARA)

IT-Sicherheitsziele

Identifikation der Assets

W

Identifikation der
Threat Scenarios

N

Beurteilung der Auswirkungen

~

Durchfiihrung einer Analyse

W

Analyse der Angriffspfade

Beurteilung der Machbarkeit
der Angriffe

Bestimmung der Risikowerte

Bestimmung der Risikobehandlungs-
Risikobehandlungsoptionen entscheidungen

Spezifizierung der IT-Sicherheitsziele

N

IT-Sicherheitskonzept

Abb. 3.4 Einordnung der Threat Analysis and Risk Assessment (TARA) in die
IT-Sicherheitsziele mit den einzelnen Schritten laut ISO/SAE 21434

In Bezug auf die Identifizierung der Assets sollen gemaR /1ISO21n01/ Schadensszena-
rien sowie die Assets relevant fir die Cybersicherheit, deren Kompromittierung zu einem
Schadensszenario fihren kénnte, identifiziert werden. Das Arbeitsergebnis sind dann
identifizierte Schadensszenarien und die zugehoérigen Assets. Dazu soll im Rahmen der
Identifizierung der Bedrohungsszenarien relevante Szenarien, welche die jeweiligen
Ziele/Assets, die kompromittierten Eigenschaften der Cybersicherheit der Assets und die
zugrundeliegende Problematik in Bezug auf eine solche Kompromittierung bericksichti-

gen.

Im nachsten Schritt geht es in /ISO21n01/ um die Beurteilung von potenziellen Auswir-
kungen. Die Beurteilung basiert auf den vorigen Schritten, sodass die identifizierten
Schadensszenarien hinsichtlich potenzieller negativer Auswirkungen in Bezug auf Si-
cherheit, Finanzen, Betrieb und Datenschutz (Auswirkungskategorien) fur die Verkehrs-

nutzer bewertet werden sollen.
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Dabei sollte die Bewertung der Auswirkung eines Schadensszenarios hinsichtlich der
oben genannten Kategorien erfolgen und den Stufen ,sehr schwer®, ,erheblich®, ,mafig*
und ,vernachlassigbar® zugeordnet werden. Als Arbeitsergebnis ergibt sich in diesem

Schritt die Bewertung der Auswirkungen mit den zugehoérigen Auswirkungskategorien.

Im Rahmen der Analyse mdglicher Angriffspfade sind unter anderem Informationen zu
IT-Sicherheitsvorfallen und zugehdrigen Schwachstellen, wahrend der Entwicklung ge-
fundene Schwachstellen, die Architektur, bereits identifizierte Angriffspfade und weitere
Schwachstellen-Analysen relevant. Die Bedrohungsszenarien sollten dabei zur Identifi-
zierung von Angriffspfaden analysiert werden, wobei gemaf /ISO21n01/ entweder ein
Top-down-Ansatz, bei dem Angriffspfade ausgehend von Bedrohungsszenarien hin-
sichtlich der Realisierung betrachtet werden, oder ein Bottom-up-Ansatz, bei dem aus-
gehend von den Schwachstellen der eigenen Systeme mogliche Angriffspfade betrach-
tet werden, verwendet werden kann. Ein Angriffspfad sollte entsprechend dem
Bedrohungsszenario zugeordnet werden, welches durch den Angriffspfad realisierbar

ist. Als Arbeitsergebnis erhalt man somit die Angriffspfade.

Aufbauend auf diesen Pfaden geht es im nachsten Schritt von /ISO21n01/ um die Be-
wertung der Durchfiihrbarkeit eines entsprechenden Angriffs. Dabei sollte fur jeden An-
griffspfad die Bewertung der Durchflihrbarkeit des Angriffs anhand der Einteilung von
,hoch® (der Angriffspfad kann mit geringem Aufwand ausgenutzt werden) Uber weitere
Zwischenstufen bis ,sehr gering“ (der Angriffspfad kann mit sehr hohem Aufwand aus-
genutzt werden) bewertet werden. Die in /ISO21n01/ dazu genannte Methodik umfasst
dabei einen Ansatz basierend auf dem Angriffspotential (berticksichtigt unter anderem
zeitliche Faktoren, fachliche Kompetenz, Wissen lber das Asset oder die Komponente,
verfugbares Zeitfenster und Ausristung) einen Ansatz basierend auf dem allgemeinen
Schwachstellen-Bewertungssystems (engl.. Common Vulnerability Scoring System,
CVSS, unter anderem basierend auf Angriffsvektoren, Komplexitat des Angriffs, erfor-
derliche Berechtigungen und Benutzerinteraktion) und einen Ansatz basierend auf den
Angriffsvektoren. Aufbauend auf diesen Uberlegungen folgt in /ISO21n01/ die Bestim-
mung des Risikowertes. Flr jedes Bedrohungsszenario soll dabei ein Risikowert anhand
der Auswirkung eines Schadensszenarios und der Machbarkeit des Angriffs des zuge-
horigen Angriffspfades bestimmt werden. Der Risikowert eines Bedrohungsszenarios

sollte einen Wert zwischen 1 und 5 haben, wobei 1 ein minimales Risiko reprasentiert.

Als letzter Schritt wird in /ISO21n01/im Rahmen des betrachteten Prozesses das Thema

Risikobehandlung adressiert.
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Dabei sollten die in den vorigen Schritten erlangten Informationen bericksichtigt werden.
Fur jedes Bedrohungsszenario sollte unter Beachtung des Risikowertes im Rahmen der
Risikobehandlungsoptionen bestimmt werden, ob das entsprechende Risiko zu vermei-
den ist, verringert werden muss, geteilt werden muss (beispielsweise durch den Ab-
schluss einer Versicherung), oder ob das Risiko beibehalten wird. Mit der abschliel3en-
den Entscheidung zur Risikobehandlung endet dieser Abschnitt zur Bedrohungsanalyse
und zum Risk Assessment in /ISO21n01/.

3.1.10 ISO/IEC 18045 ,Information security, cybersecurity and privacy pro-
tection — Evaluation criteria for IT security —
Methodology for IT security evaluation”

Die Norm ISO/IEC 18045 ,Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Methodology for IT security evaluation” /ISO22n01/
behandelt Vorgaben, die von einem Gutachter zur Evaluierung nach der ISO/IEC 15408
Serie durchgefihrt werden sollten. Im Wesentlichen legt die Norm ISO/IEC 15408 ,In-
formation security, cybersecurity and privacy protection - Evaluation criteria for
IT security allgemeine Konzepte und Grundsatze zur Evaluierung der IT-Sicherheit fest
und die Norm ISO/IEC 18045 beschreibt die Vorgehensweise und Methodik, wie eine

Bewertung tatsachlich durchgefuhrt wird.

In Bezug auf das Vorhaben sind insbesondere die Textinhalte zum Thema Schwachstel-
len-Assessment relevant. Das Ziel des Assessments ist dabei, die Ausnutzbarkeit von
Fehlern oder Schwachen als Evaluierungsgegenstand in der Betriebsumgebung zu be-
stimmen. Dazu sollen unter anderem &ffentlich verfligbare Informationen sowie ggf. Pe-
netrationstests durch den Evaluierenden durchgeflhrt werden. In /ISO22n01/-wird die
Schwachstellenanalyse je nach angenommenem Angriffspotenzial des Angreifers (Ba-
sic, Enhanced-Basic, Moderat, High) unterschieden, woraufhin unterschiedliche Vorga-

ben fir die Evaluierung gemacht werden.

3.2 Landerspezifische Vorgehensweise

Das US-amerikanische National Institute of Standards and Technology (NIST) ist eine
dem US-Handelsministerium unterstellte GroRRforschungseinrichtung. Das NIST forscht
in und entwickelt Standards zu verschiedensten technischen Themenbereichen wie

Messtechnik, Kommunikationstechnik, Ingenieurwissenschaften, Informationstechnik.
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Im Februar 2014 veroffentlichte das NIST das NIST Cybersecurity Framework
INIS24n01/, welches verschiedene Richtlinien fur die Identifikation und die Bewertung
sowie das Management und die Reduktion von Risiken im Bereich der Cybersicherheit
bereitstellt. Hierbei setzt das Framework bei Ubergeordneten Funktionen an

(siehe Abb. 3.5). Diese reichen von der

e Festlegung, Kommunikation und Uberwachung der Cybersicherheits-Strategie

(,govern®), Uber
e Verstandnis der Cybersicherheits-Risiken (,identify“) bis hin zum
e Ergreifen von MaRnahmen zur Verhinderung von Cyberangriffen (,protect®), zur
e Feststellung von Kompromittierungen und Cyberangriffssituationen (,detect®), zum

e Ergreifen von MaRnahmen hinsichtlich eines festgestellten Cyberangriffs (,respond®)

sowie zur

e Wiederherstellung der Cybersicherheit von Assets und Prozessen, die von einem

festgestellten Cyberangriff betroffen waren (,recover®)

R 1
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Abb. 3.5 Funktionen des NIST Cybersecurity Frameworks /NIS24n01/

Das Framework bezieht sich flr das Risk Management auf drei Ebenen: Die Organisa-
tionsebene, die Prozessebene und die Systemebene, die sich hinsichtlich des Risk Ma-
nagements sowohl vom Detaillierungsgrad der Betrachtung als auch von der Granulari-

tat der Perspektive her unterscheiden (siehe Abb. 3.6).
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Sowohl durch die Fokussierung auf Funktionen, fir die einzelne Aufgaben definiert wer-
den, als auch durch die Struktur unterschiedlicher Ebenen unterstiitzt das Framework
eine systematische Vorgehensweise bei der Risikobetrachtung.

Broad-based risk perspective.

LEVEL ONE
RISK MANAGEMENT
ACROSS LEVELS

COMMUNICATION
AND REPORTING

LEVEL TWO

LEVEL THREE

More detailed and granular risk perspective.

Abb. 3.6  Ansatz fur ein organisationsweites Risk Management geman /NIS24n01/

Dieses 2014 entwickelte und 2024 Gberarbeitete, Gbergeordnete Framework wird inzwi-
schen im Zusammenspiel mit den bereits langer etablierten, spezifischen Standards fiir
Cybersecurity Risk Management und Assessment der NIST angewendet. Hierbei sind

insbesondere die Standards

e SP 800-37, Risk Management Framework for Information Systems and Organiza-
tions /NIS18n01/,

e SP 800-30, Guide for Conducting Risk Assessments /NIS12n01/

des allgemeinen NIST Risk Management Frameworks (RMF) sowie die Standards
e SP 800-39, Managing Information Security Risk /NIS11n01/

e SP 800-53, Security and Privacy Controls for Information Systems and Organiza-
tions /NIS20r01/

wesentlich. Die NIST stellt in diesen Verdéffentlichungen insgesamt eine systematische
Herangehensweise fir Risk Management und Risk Assessment vor, wobei das Uberge-
ordnete Framework sehr breit angelegt und auf den Prozess des Risk Managements
ausgerichtet ist, hierbei aber nur einen geringen Detailierungsgrad aufweist. Die
NIST SP 800-30 bezieht sich im Wesentlichen auf Risk Assessment, hat also eine hin-

sichtlich der Betrachtungsbreite deutlich spezialisiertere Ausrichtung, allerdings mit
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deutlich ausgepragterer Betrachtungstiefe. Die NIST SP 800-53 setzt darunter an und
weist eine eng gefasste Betrachtung mit fur diesen Betrachtungsbereich héherem De-
taillierungsgrad auf. Ahnlich lassen sich die weiteren Standards der NIST, die mit Risk

Management oder Risk Assessment in Zusammenhang stehen, einordnen.

In den folgenden Abschnitten werden die fir das Vorhaben relevanten Inhalte des zent-

ralen Standards 800-30 sowie beispielhaft des Standards 800-53 kurz vorgestellt.

3.21 NIST 800-30 ,,Information Security - Guide for Conducting
Risk Assessments*“

Der US-amerikanische Standard NIST 800-30 /NIS12n01/ beschaftigt sich fast aus-
schliel3lich mit dem Thema Risk Assessment und gilt als Leitfaden zur Durchfiihrung des
Risk Assessments fir die Vereinigten Staaten. Die Entwicklung des Standards wurde
u. a. unterstitzt von zivilen Einrichtungen, sowie Verteidigungs- und Nachrichtendiens-
ten der USA. Der Standard wird inzwischen auch international breit angewendet. Der
Schwerpunkt des Standards liegt auf dem Risk Assessment als wesentlicher Bestandteil
eines zielfihrenden Risiko Managements. Er beschreibt ein strukturiertes Vorgehen, um
Risiken zu identifizieren, zu analysieren und nach Prioritaten zu ordnen, mit dem Ziel,
Entscheidungstragern informierte Entscheidungen hinsichtlich der Reaktion auf die ver-
schiedenen Risiken zu ermdglichen. Dabei wird zunachst das grundlegende Konzept
eines Risk Management Prozesses beschrieben und die Einordnung des Risk Assess-
ments als zentraler Bestandteil dieses Prozesses erlautert. Abb. 3.7 gibt den in
NIST SP 800-30 beschriebenen Risk Management Prozess wieder. Zentraler Punkt ist
hierbei der erste Schritt des Risk Managements (Risikokontextualisierung), in dem eine
Beschreibung des Risikokontextes erfolgt, d. h. eine Festlegung des Rahmens, inner-
halb dem die risikobasierten Entscheidungen getroffen werden. Zur Kontextualisierung
des Risikos gehdren u. a. die Risikoannahmen uber die Bedrohungen, Schwachstellen,
Folgen/Auswirkungen und die Risikotoleranz (z. B. akzeptable Risiken, Risikotypen und
akzeptable Risikounsicherheit). Im zweiten Schritt (Risk Assessment) werden die Bedro-
hungen flur die Organisationen (d. h. fur den Betrieb, die Assets oder Personen) oder
Bedrohungen, die von Organisationen auf andere Organisationen ausgehen, ermittelt.
Zusatzlich erfolgt eine Ermittlung von Schwachstellen innerhalb und aulerhalb von Or-
ganisationen sowie des Schadens, der entstehen kann, wenn das Bedrohungspotenzial
genutzt wird. Gegebenenfalls kann auch die Eintrittswahrscheinlichkeit fur den Scha-
densfall in diesem Schritt eine Rolle spielen. Das Ziel des Risk Assessments sind eva-

luierte Risiken.
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Im dritten Schritt (Umgang mit den Risiken) wird der Umgang mit den im Risk Assess-
ment ermittelten Risiken bestimmt, um ein einheitliches, organisationsweites Vorgehen
zu gewahrleisten. Hierzu gehoren die Ermittlung und Evaluierung von Handlungsmaog-
lichkeiten in Ubereinstimmung mit der organisatorischen Risikotoleranz, sowie die Um-
setzung von MalRnahmen. Der vierte und letzte Schritt (Risikobeobachtung) beinhaltet
die fortlaufende Kontrolle der Wirksamkeit der Risikobehandlung. Das Ziel der Risikobe-
obachtung ist die Uberpriifung, ob die Malnahmen zum Umgang mit den Risiken umge-
setzt und die Anforderungen an die Informationssicherheit erflillt werden, die sich aus
den Aufgaben der Organisation, den Gesetzen, Richtlinien, Vorschriften, Grundsatzen,

Standards und Leitlinien ergeben.

Bewertung
Risk Asiessment

N
L,

Beobachtung

—2 Umgang

Informations- und Kommunikationsfluss

Abb. 3.7 Zusammenhang der vier Bestandteile des Risikomanagement Prozesses
laut NIST 800 30

Der Schwerpunkt der NIST SP 800-30 liegt auf dem Risk Assessment als Teil des Risi-
komanagements und beschreibt detailliert nicht nur die Durchfiihrung eines Risk Asses-
sments, sondern auch die Schritte der Vorbereitung des Risk Assessment, der Kommu-
nikation der Ergebnisse des Risk Assessments an die Entscheidungstrager sowie die
Erhaltung und Fortfihrung des Risk Assessments (siehe Abb. 3.8). Insbesondere der
letzte Punkt unterstreicht, dass die Durchflihrung eines Risk Assessments keine einma-
lige Tatigkeit ist, sondern vielmehr von Organisationen kontinuierlich eingesetzt werden
muss. So wird Risk Assessment wahrend des gesamten Lebenszyklus eines IT-Systems

und Uber alle Stufen der Risikomanagement-Hierarchien angewendet.
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Auch sind die Gultigkeit und Nuitzlichkeit jedes Risk Assessments zeitlich begrenzt, da
sich Unternehmensfunktionen und -prozesse, sowie Informationssysteme, Bedrohungen

und Betriebsbedingungen im Laufe der Zeit andern.

NIST SP 800-30 stellt den Prozess des Risk Assessment vor allem als Instrument in den
Handen der Organisation dar, die ihn einsetzt: Zum einen, um die potenziellen nachtei-
ligen Auswirkungen aufzuzeigen, die sich aus den bestehenden Risiken fur den Betrieb
und die materiellen oder immateriellen Assets der Organisation, sowie fur Individuen,
andere Organisationen, oder die wirtschaftlichen und nationalen Sicherheitsinteressen
der USA, ergeben kdénnen, und zum anderen, um bei einer grolen Bandbreite von risi-
kobasierten Entscheidungen zu assistieren und Tatigkeiten von Entscheidungstragern

Uber alle Ebenen der Risikomanagement-Hierarchie zu unterstitzen.

Risk Assessment Prozess

Schritt 1:
Vorbereitungen fur das Risk Assessment

Schritt 2:
Durchfiihrung des Risk Assessments

Identifikation von
Threat Sources

Identifikation von
Threat Events

Identifikation von Vulnerabilities
und pradisponierernden Bedingungen

Ermittlung der Likelihood

Ermittlung der
Ausmale der Auswirkungen

Schritt 3: Kommunikation der Ergebnisse
Schritt 4: Erhaltung des Risk Assessments

Ermittlung der Risiken

Abb. 3.8  Schritte des Risk Assessment Prozesses und Aktivitaten der Durchfiihrung
(Schritt 2) geman NIST 800-30
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Den Rahmen fir das Risk Assessment sollten laut NIST SP 800-30 die im Vorberei-
tungsschritt festgelegten spezifischen Definitionen und Richtlinien, sowie die Analysean-
satze des Risk Assesments und die Gewahrleistung einer angemessene Abdeckung der
Bedrohungslage bilden. Ein weiteres Ziel der Vorbereitungsschrittes fur das Risk Asses-
sments besteht darin, eine Verknupfung zum Schritt der Risikokontextualisierung des
zuvor beschriebenen Risk Management Prozesses herzustellen und diesen Kontext
durch die Identifizierung von Randbedingungen wie Zweck und Umfang des Risk Asses-
sments, Annahmen und Einschrankungen flr dessen Durchfihrung sowie nutzbare In-
formationsquellen und anwendbare Risikomodelle und Analyseanséatze weiter zu kon-

kretisieren.

Ziel der anschlieRenden Durchfliihrung des Risk Assessments ist die Erstellung einer
Liste der Risiken fir die Informationssicherheit, die dann anhand von vordefinierten Ri-
sikostufen priorisiert und zur Entscheidungsfindung fir den Umgang mit den Risiken ver-
wendet werden kann. Fur die Erreichung dieses Ziels werden Bedrohungen und
Schwachstellen identifiziert und analysiert, die potenziellen Auswirkungen sowie ggf. die
Eintrittswahrscheinlichkeiten ermittelt, sowie die Unsicherheiten bestimmt, die mit dem
Risk Assessment Prozess in Verbindung stehen. Die Ergebnisse des Risk Assessments
werden anschlieRend so kommuniziert, dass die Entscheidungstrager im gesamten Un-
ternehmen Uber die entsprechenden risikobezogenen Informationen verfiigen, anhand
derer informierte Entscheidungen getroffen werden kénnen. Der letzte, aber sehr we-
sentliche Schritt besteht in der Erhaltung und Fortfihrung des Risk Assessments. Hier-
bei ist das Ziel, das spezifische Wissen Uber die identifizierten Risiken, die damit einher-
gehenden potenziellen Auswirkungen und den Umgang mit ihnen aktuell zu halten. Um
die fortlaufende Uberpriifung der Entscheidungen im Rahmen des libergeordneten Risk
Managements zu unterstitzen, wird das Risk Assessment permanent aufrechterhalten.
Hierzu gehdrt vor allem die Berlicksichtigung von Anderungen, die beispielsweise in Be-
zug auf Bedrohungen, IT-Systeme, Prozesse oder Prozeduren bekannt werden oder ge-
plant bzw. vorgenommen werden. Ein weiterer, in engem Zusammenhang mit dem Risk
Assessment stehende Aspekt ist die Risikouberwachung. Hierbei steht die Wirksamkeit
von Sicherungsmaflnahmen — technische Sicherungsmalinahmen genauso wie perso-

nelle und administrative — in Bezug auf die Risiken im Vordergrund.
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Uber diese am Risk Assessment Prozess orientierten Anforderungen mit dem Schwer-
punkt auf konkrete Handlungsschritte hinaus beschaftigt sich die NIST SP 800-30 auch
mit Risk Assessment Methodik und mit dem Aspekt wie genau diese Handlungsschritte
ausgefuhrt werden sollten. Die NIST setzt hierbei grundsatzlich bei der Erstellung und
Beschreibung von Methodiken fur die Durchfiihrung eines Risk Assessments an. So be-
inhaltet eine Risk Assessment Methode gemafl NIST SP 800-30 typischerweise die fol-
genden Schritte:

e einen Risk Assessment Prozess (siehe oben),

¢ ein Risikomodell, welches die Schlisselbegriffe und bewertbaren Risikofaktoren, so-

wie die Zusammenhange zwischen diesen Faktoren, definiert,

e eine Herangehensweise bei der Bewertung von Eintrittswahrscheinlichkeiten (bei-

spielsweise qualitativ, quantitativ und semi-quantitativ)

e einen grundlegenden Analyseansatz (beispielsweise bedrohungs-, konsequenz

oder schwachstellen-basiert).

Welche Methode bzw. Methoden fur die Durchflihrung eines Risk Assessments anzu-
wenden sind, wird im Rahmen der Risikomanagement-Strategie von der Organisation

festgelegt.

Bei der Bewertung von Eintrittswahrscheinlichkeiten gibt es zwei grundlegend verschie-
dene Ansatze: quantitative und qualitative Bewertungen. Daruber hinaus gibt es noch
die Mischform der semi-quantitativen Bewertung. Grundsatzlich beruhen quantitative
Bewertungen auf numerischen Ansatzen und ermitteln auf Basis von Rechenregeln Zah-
lenwerte, was bedeutet, dass die zu berlicksichtigenden Risikofaktoren zunachst eben-
falls beziffert werden missen. Im Gegensatz dazu stehen qualitative Bewertungen, die
auf nicht-nummerischen Kategorien oder Einstufungen (beispielsweise sehr niedrig,
niedrig, mittel, hoch, sehr hoch) basieren. Bei semi-quantitativen Bewertungen werden
typischerweise Kategorien, Skalen oder reprasentative Zahlen angewendet. Hierbei
weist die NIST darauf hin, dass die jeweiligen Ergebnisse unabhangig von der Art der

Bewertung nur temporare Glltigkeit besitzen.

Die Analyseansatze unterscheiden sich hinsichtlich der Ausrichtung oder des Ausgangs-
punktes des Risk Assessments. Die NIST SP 800-30 geht dabei auf den Bedro-
hungs-basierten (threat-oriented), Konsequenz-basierten (impact-oriented) oder

Schwachstellen-basierten (vulnerability-oriented) Ansatz ein.
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Insgesamt betrachtet die NIST Risk Assessments vornehmlich in Bezug auf Informati-
onssysteme. Hierbei wird deutlich gemacht, dass das Risk Assessment nicht nur punk-
tuell innerhalb des Lebenszyklus eines Informationssystems eine Rolle spielt, sondern
dass Risikobetrachtungen Uber den gesamten Lebenszyklus des Systems hinweg we-

sentlich sind.

3.2.2 NIST 800-53 ,,Security and Privacy Controls for Information Systems
and Organizations*

Der Fokus der NIST SP 800-53 /NIS20r01/ liegt auf Sicherungsmalinahmen fir Systeme
und die Organisationen allgemein. Dieser Standard setzt also im Wesentlichen beim As-
pekt der Definition, Planung und Umsetzung von Sicherungsmalinahmen zur Risikobe-
handlung an. Diese sowie weitere NIST Publikationen sind erstellt worden, um Organi-
sationen bei der Identifizierung von geeigneten Sicherungsmalinahmen zu unterstitzen.

Im Fall der NIST SP 800-53 zahlen hierzu insbesondere auch Datenschutzregelungen.

Das Dokument stellt einen umfassenden Katalog von flexiblen und individuell gestaltba-
ren Sicherungsmalnahmen zur Verfugung. Dabei werden zahlreiche Bereiche behan-
delt, darunter beispielsweise Zugangskontrollen, Awareness und Training, Instandhal-
tung und personenbezogene Daten. Darlber hinaus ist der Standard inhaltlich eng mit
den Risk Assessment und Risk Management Prozessen verknlpft. So geht er neben
Richtlinien und Verfahren unter anderem auf die Aktualisierung des Risk Assessments,
das Scannen nach Schwachstellen, die oben bereits genannte Risikobehandlung sowie
auf die Betrachtung von Fragen des Datenschutzes auch auf Kritikalitatsanalysen in Be-
zug auf Risiken sowie auf Threat Hunting ein. Uber SicherungsmaRnahmen hinaus soll
die NIST SP 800-53 auch zur Verbesserung von Kommunikation zwischen und innerhalb
von Organisationen beitragen, indem sie ein Glossar zur Verfligung stellt, welches die
Diskussion von Konzepten fur Sicherheit, Datenschutz, und Risikomanagement unter-

stitzt.

Die NIST SP 800-53 stellt Risk Assessment im Kontext von Bedrohungen, Schwachstel-
len, Wahrscheinlichkeiten und Auswirkungen dar, betont dabei aber die wesentlichen
Einflisse von Akteuren auf3erhalb der Organisation. Hierbei sind insbesondere Akteure
in der Lieferkette gemeint wie beispielsweise Auftragnehmer, die ein System der Orga-
nisation bedienen und Individuen, die Zugriff auf die Systeme der Organisation haben,

sowie die Serviceanbieter und ausgelagerte Einheiten.
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Analog zu NIST 800-30 weist auch dieser Standard darauf hin, dass Risk Assessment
in allen Managementebenen und wahrend jedes Schritts im Lebenszyklus eines Sys-
tems durchfuhrbar ist. Auch verknUpft er die Durchfihrung von Risk Assessments mit
verschiedenen Schritten des Risk Management Rahmens, einschliel3lich der Vorberei-
tung, Kategorisierung, Auswahl, Implementierung, Autorisierungen und der Uberwa-
chung von Sicherungsmalinahmen. Des Weiteren geht die NIST SP 800-53 kurz auf die
Aspekte Verwendung von Informationen aus zahlreichen Quellen im Rahmen der Risi-
koanalyse, dynamisches Bewusstsein fir Bedrohungen und pradiktive Analytik, d. h. die

Vorhersage zukilnftiger Ereignisse auf Basis historischer Daten, ein.
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4 Vergleichende Betrachtung

Die bisher dargestellten Arbeitsergebnisse unterstreichen deutlich Gemeinsamkeiten
und Unterschiede in den verschiedenen betrachteten Vorgehensweisen zum Risk As-
sessment. In den folgenden Abschnitten werden zunéachst unterschiedliche Ansatze fir
das Risk Assessment diskutiert (siehe Abschnitt 3.1). Dabei wird die Blickrichtung der
einzelnen Ansatze (siehe Abschnitt 3.2) diskutiert. Zudem werden Unterschiede bei der
Herangehensweise an den Umgang mit Wahrscheinlichkeiten im Rahmen des Risk As-

sessments (siehe Abschnitt 3.2) betrachtet.

4.1 Risk Assessment: Unterschiedliche Ansatze

Fur die Durchfiihrung eines Risk Assessments gibt es grundsatzlich verschiedene An-
satze, je nachdem, welcher Ausgangspunkt fir die Ermittlung des Risikos, die Risiko-

analyse und die Evaluation des Risikos gewahlt wird:
¢ Bedrohungs-basierter Ansatz

e System-basierter Ansatz

e Schwachstellen-basierter Ansatz

o Konsequenz-basierter Ansatz

Die grundsatzlichen Unterschiede zwischen den einzelnen Vorgehensweisen bei der
Durchfihrung eines Risk Assessments lassen sich einerseits in Bezug auf die Bewer-
tung der Risiken und der zugehdrigen relevanten Faktoren und andererseits anhand der
jeweiligen Blickrichtung diskutieren. Im Folgenden werden diese Aspekte kurz beschrie-

ben.
Bedrohungs-basierter Ansatz

Bei einem Bedrohungs-basierten Ansatz des Risk Assessments stehen potenzielle Be-
drohungen im Mittelpunkt der Betrachtungen. Der Begriff Bedrohung umfasst dabei jeg-
lichen Umstand oder Ereignis, durch den oder das potenziell eine unerwinschte Konse-
quenz eintreten kann. Bedrohungen missen hierbei nicht zwangslaufig mit maliziésen
Angreiferhandlungen oder Intentionen in Zusammenhang stehen. Vielmehr kénnen sie
auch unabsichtliche Handlungen sowie externe Bedingungen wie beispielsweise Natur-

ereignisse beinhalten. Der Bedrohungs-basierte Ansatz setzt bei den Bedrohungen an,
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die durch konkrete Bedrohungsereignisse in Verbindung mit einer oder mehrerer Bedro-
hungsquellen beschrieben werden. Daraus werden Bedrohungsszenarien entwickelt,
was zu einer ldentifikation von potenziellen Angriffsvektoren und Schwachstellen und
somit zur Identifikation von konkreten Angriffsszenarien fuhrt, woraufhin sich der

Schwerpunkt auf die moglichen Auswirkungen verlagert.

Schwachstellen-basierter Ansatz

Im Rahmen eines Schwachstellen-basierten Ansatzes des Risk-Assessments stehen
Schwachstellen im Mittelpunkt der Betrachtungen. In diesem Zusammenhang bezeich-
net der Begriff Schwachstelle eine Anfalligkeit oder Verwundbarkeit in einem IT-System,
(sicherheits- und/oder sicherungsrelevanten) Ablaufen oder Sicherheits- und Siche-
rungsmallnahmen, die von einem Angreifer ausgenutzt werden kann. Schwachstellen
sind beispielsweise insbesondere im Zusammenhang mit digitalen Systemen (Systeme
zur Informationsverarbeitung, Systeme zur Automation, Leittechniksysteme etc.) rele-
vant und ermdglichen potenziellen Angreifern durch ihre Ausnutzung verschiedene An-
griffsschritte. Schwachstellen in organisatorischen Abldufen und Prozessen sowie
Schwachstellen mit Bezug zum Faktor Mensch mussen ebenfalls bertcksichtigt werden.
Daruber hinaus stellen auch Schwachstellen in Zusammenhang mit nicht oder ungenu-
gend umgesetzten Sicherungsmalnahmen oder Sicherungsmafnahmen mit verblei-
benden Schwachpunkten mdgliche Angriffspunkte dar. Der Schwachstellen-basierte An-
satz setzt somit im Wesentlichen bei Angriffsvektoren im Zusammenhang mit
Schwachstellen an, die von Angreifern ausgenutzt und zur Herbeiflihrung von Bedro-
hungsereignissen eingesetzt werden kénnen. Bei einer allgemeinen Anwendung des
schwachstellen-basierten Ansatzes werden neben Bedrohungen, die mit absichtlichen
Angreiferhandlungen in Zusammenhang stehen, auch Bedrohungen wie Naturereig-

nisse mit betrachtet.

System-basierter Ansatz

Der System-basierte Ansatzes des Risk-Assessments setzt bei den eingesetzten Syste-
men und sich daraus ergebenden Risiken an. Dabei werden alle digitalen Systeme, (Sys-
teme zur Informationsverarbeitung, Systeme zur Automation, Leittechniksysteme etc.)
und damit einhergehende Schwachstellen und Angriffsvektoren im Zusammenhang mit
der Ausnutzung durch einen Bedrohungsakteur betrachtet. Die einzelnen Systeme kon-
nen dabei Angriffsziele oder auch Angriffswerkzeuge im Rahmen eines Cyberangriffs

sein. Bei diesem Ansatz ist der Ausgangspunkt aller Schritte und Betrachtungen die
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Gesamtheit aller eingesetzten Systeme, fur die jeweils die Risiken abgeleitet werden.
Der system-basierte Ansatz setzt somit im Wesentlichen bei Angriffsvektoren im Zusam-
menhang mit den digitalen Systemen an, die von Angreifern ausgenutzt und zur Herbei-
fihrung von Bedrohungsereignissen eingesetzt werden kénnen. Ebenfalls betrachtet
wird die Beeintrachtigung der Systeme durch zufallige Ereignisse. Dabei sind die einzel-
nen Systeme nicht nur isoliert zu betrachten, sondern auch die Wechselwirkungen und
das Gesamtsystem. Als Top-Down-Ansatz werden dabei ausgehend von bestimmten

Ursachen mdgliche daraus resultierende Konsequenzen betrachtet.

Konsequenz-basierter Ansatz

Ein Konsequenz-basiertes Risk Assessment stellt die Konsequenzen beim Eintritt be-
stimmter Risiken in den Mittelpunkt des Vorgehens. Konsequenzen umfassen hierbei
Auswirkungen oder logische Folgen (Veranderung oder Nicht-Veranderung) eines Er-
eignisses, eines Vorfalls, einer Handlung oder einer Entscheidung, die in der Regel nicht
nur durch das Ereignis, den Vorfall, die Handlung oder die Entscheidung an sich, son-
dern auch durch die beteiligten Systeme, Menschen und Randbedingungen erméglicht,
erleichtert, verursacht, verhindert, geférdert oder verandert werden kann. Eine Konse-

quenz kann dabei positiv oder negativ sein.

4.2 Herangehensweise: Qualitativ vs. Quantitativ vs. Semi-quantitativ

Fur die Bewertung der Risiken und der zugehdrigen relevanten Faktoren wie beispiels-
weise der Wahrscheinlichkeiten kdnnen verschiedene Ansatze gewahlt werden. Hierbei
wird zwischen qualitativen, quantitativen und semi-quantitativen Bewertungsansatzen
unterschieden. Jeder dieser Ansatze besitzt Vor- und Nachteile fir die Bewertung eines
Risikos, die bei der Entscheidung fiir einen Bewertungsansatz entsprechend abgewogen
werden sollten. /NIS12n01/

Der qualitative Bewertungsansatz basiert nicht auf konkreten Berechnungen, sondern
schwerpunktmalig auf definierten Szenarien. Anstatt moglichen Verlusten beim Eintre-
ten der Risiken konkrete Geldwerte oder ein anderes konkretes quantitatives Maf’ zuzu-
ordnen, werden die Bedrohungen anhand einer Skala eingeordnet, um ihr Risiko, ihre
Kosten und ihre Auswirkungen zu bewerten /CIS21b01/. Dabei werden typischerweise
eine Reihe von Methoden, Prinzipien oder Regeln angewendet, die auf nicht-nummeri-

schen Kategorien oder Einstufungen (beispielsweise Kategorisierungen wie sehr niedrig,
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niedrig, mittel, hoch und sehr hoch) basieren /NIS12n01/. Bei der Durchflihrung der qua-
litativen Risikoanalyse sind vor allem Urteilsvermégen, Intuition und Erfahrung relevant.
Wichtige Techniken flr die qualitative Risikoanalyse sind: Brainstorming, Storyboard?,
Fokusgruppen?®, Umfragen, Fragebdgen, Checklisten, Einzelgesprache, Interviews, Sze-
narien und die Delphi-Technik*. Welche Techniken angewendet werden, beruht auf der
Kultur der Organisation, den Risiken und betroffenen Vermégenswerten (Assets). Ubli-
cherweise werden mehrere unterschiedliche Methoden angewendet und ihre Ergebnisse
im abschlieRenden Risikoanalysebericht verglichen und gegenibergestellt. Die Entwick-
lung von Szenarien und die Verwendung der Delphi-Technik sind beim qualitativen Be-
wertungsansatz  Standardvorgehensweisen und entsprechend weit verbreitet
/C1S21b01/.

Qualitative Ansatze basieren entweder auf deskriptiven (nominalen) oder bewertenden
(ordinalen) Skalen® der Auswirkungen und der Eintrittswahrscheinlichkeit der Auswirkun-
gen /IEC19n04/. Zur Bewertung der Ausmale von Auswirkungen und der Eintrittswahr-
scheinlichkeit der Auswirkungen werden Ordinalskalen mit qualitativen Attributen ver-
wendet, wie beispielsweise niedrig, mittel und hoch. Diese Skalen werden an die
gegebenen Umstande angepasst, wobei verschiedene Beschreibungen fir unterschied-
liche Risiken verwendet werden kénnen /ISO18n03/. Der IT-Grundschutz des BSI nutzt
fur die Eintrittshaufigkeit beispielsweise die Kategorien selten, mittel, hdufig und sehr
héufig und fir die Schadenshohe vernachlédssigbar, begrenzt, betréchtlich und existenz-
bedrohend. Mit den Definitionen der Schadenshéhe und der Eintrittshaufigkeit kann an-
schlielend eine Risikomatrix zur Bewertung der Risiken erstellt werden, die an die eige-

nen Bedurfnisse angepasst werden kann.

zeichnerische Visualisierung eines Vorgangs.
3 Spezielle moderierte Form der Gruppendiskussion.

4 Die Delphi Technik ist ein anonymer Feedback- und Antwortprozess, der es einer Gruppe ermoglicht,
einen anonymen Konsens zu erreichen. Dabei haben die Experten in mehreren Runden die Mdglichkeit
ihre ehrliche und unbeeinflusste Antwort zu bestimmten Thesen zu geben.

5 Bei einer Nominalskala wird ein Merkmal beschrieben und durch Kategorien messbar gemacht, ohne

dass dabei eine Reihenfolge festgelegt wird. Bei einer Ordinalskala kénnen die Merkmale bzw. Katego-
rien auch nach einer Reihenfolge sortiert werden (z.B. sehr hoch, hoch, mittel, niedrig, sehr niedrig).
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Mit Hilfe der Risikomatrix kénnen dann qualitative Risikokategorien wie in dem Fall ge-

ring, mittel, hoch und sehr hoch festgelegt werden /BSI17n02/:

: Der Angriffspfad kann mit geringem Aufwand erreicht werden.
e Medium: Der Angriffspfad kann mit mittlerem Aufwand erreicht werden.
e Gering: Der Angriffspfad kann mit hohem Aufwand erreicht werden.

e Sehr gering: Der Angriffspfad kann mit sehr hohem Aufwand erreicht werden.

Ein qualitativer Bewertungsansatz kann zunachst verwendet werden, um Risiken zu
identifizieren, die eine detaillierte Analyse bendtigen. Zudem eignet sich eine qualitative
Analyse dann, wenn sie fir die Entscheidungen angemessen ist oder wenn die numeri-
schen Daten oder die Mittel fur eine quantitative Risikoanalyse unzureichend sind
/1ISO18n03/. Die Ergebnisse aus dem qualitativen Bewertungsansatz helfen Entschei-
dungstragern, die Risiken einzuordnen und zu kommunizieren. Der Wertebereich in den
qualitativen Bewertungen ist in den meisten Fallen verhaltnismafig klein und erschwert
dadurch die relative Priorisierung oder den Vergleich innerhalb der Menge der identifi-
zierten und bewerteten Risiken. Zusatzlich vertrauen unterschiedliche Experten typi-
scherweise auf ihre individuellen und subjektiven Erfahrungen, sodass dies zu signifi-
kanten Unterschieden in den Ergebnissen der Bewertungen flihren kann, vor allem dann,
wenn die einzelnen Werte nicht klar definiert oder durch bedeutende Beispiele charak-
terisiert sind. Die Wiederholbarkeit und Reproduzierbarkeit von qualitativen Bewertun-
gen kann durch die Kommentierung der Werte mit entsprechenden Begrindungen fur
die jeweiligen Einschatzungen und Ergebnisse und durch die definierten Funktionen zur
Verbindung der qualitativen Werte erhdht werden. Eine qualitative Risikobetrachtung ist
in der Regel praktikabler fiur die Bewertung der Eintrittshaufigkeit und Schadenshéhe
des Risikofalls. Im Allgemeinen werden in der Praxis zunachst qualitative Analysen ver-
wendet, um eine generelle Einschatzung Uber die Risikohéhe zu erhalten und die Haupt-
risiken zu identifizieren. Spater kann es notwendig sein, eine spezifischere oder quanti-
tative Analyse des Hauptrisikos durchzufiihren, da die Durchfiihrung einer qualitativen
Analyse typischerweise weniger komplex und gtinstiger in der Durchfiihrung als eine

quantitative Analyse ist /NIS12n01/.

Durch den Einsatz des quantitativen Bewertungsansatzes ergeben sich konkrete
Wahrscheinlichkeiten oder anderweitige numerische Angaben des relativen Risikopo-
tenzials, sodass als Endergebnis ein Bericht erstellt werden kann, der Angaben zum

Geldwert oder einem anderen quantitativen Mald fur die jeweiligen Risiken, den
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potenziellen Verlusten, den erforderlichen GegenmalRnahmen und Sicherheitsvorkeh-
rungen enthalt. Ein Vorteil einer quantitativen Analyse ist, dass die entsprechenden Er-
gebnisse typischerweise anhand von objektiven Kriterien erlangt werden und somit nach
objektiven MafRstaben logisch und ohne erweiterte Kenntnisse nachvollziehbar sind. So-
mit sind die Ergebnisse, beispielsweise in tabellarischer Darstellung, typischerweise fur

eine breite Personenzahl ersichtlich und verstandlich.

Eine rein quantitative Analyse ist jedoch nicht mdglich, da einige Elemente und Aspekte
der Analyse qualitativ, subjektiv oder anderweitig nach objektiven Mal3staben nicht greif-
bar sind und somit nicht genau quantifiziert werden kénnen /CIS21b01/. Fir den quanti-
tativen Bewertungsansatz gibt es entsprechend eine Reihe von Methoden, Prinzipien

und Regeln, die auf numerischen Ansatzen basieren.

Der Prozess der quantitativen Risikobewertung startet mit einer Bewertung der Assets
sowie einer Identifikation der korrespondierender Bedrohung. Daraus ergeben sich dann
Asset-Bedrohungs-Paare, flir die Schatzungen des Schadenspotenzials/Schweregrads
und der Haufigkeit/Wahrscheinlichkeit bestimmt werden missen. Die wesentlichen

Schritte der quantitativen Risikoanalyse sind /CI1S21b01/:

1. Auflistung der Assets und Zuweisung eines Geldwertes.

2. Herausarbeiten von Bedrohungen fir die aufgelisteten Assets, um Asset-Bedro-
hungs-Paare zu bilden.

3. Berechnung eines Expositionsfaktors (exposure factor, EF) fur jedes Paar.
Berechnung der Verlusterwartung eines Einzelverlusts (single loss expectancy, SLE)
fur jedes Paar.

5. Erstellen einer Bedrohungsanalyse fir die Wahrscheinlichkeit, dass die Bedrohung
innerhalb eines Jahres eintritt (annualized rate of occurence, ARO).

6. Bestimmung des Gesamtschadenspotentials pro Bedrohung durch Berechnung der
jahrlichen Schadenserwartung (annualized loss expectancy, ALE).

7. Recherchieren und Festlegung von Gegenmallnahmen fir jede Bedrohung und Er-
mittlung des durch die GegenmalRnahmen geanderten Expositionsfaktors, der jahrli-
chen Eintrittsrate und der jahrlichen Schadenserwartung.

8. Erstellen einer Kosten-Nutzen-Analyse zu jeder Gegenmalmalinahme fiir jede Be-
drohung und fir jedes Asset. Wahl der geeignetsten Gegenmalinahme fiir jede Be-

drohung.
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Fir die Auswirkungen und die Wahrscheinlichkeiten wird eine Skala mit numerischen
Werten mit Daten aus einer Vielzahl von Quellen verwendet. Diese Art der Bewertung
unterstutzt am effektivsten die Kosten-Nutzen-Analysen von alternativen Risikoreaktio-
nen oder Vorgehensweisen /NIS12n01/. Die Qualitéat dieser Analyse ist abhangig von
der Genauigkeit und der Vollstandigkeit der numerischen Werte und der Validitat der
verwendeten Modelle. In den meisten Fallen werden historische Ereignisdaten verwen-
det, die den Vorteil bieten, dass sie direkt mit den Zielen der Informationssicherheit und
den Anliegen einer Organisation in Zusammenhang gebracht werden kdnnen
/ISO18n03/. Bei der Analyse eines Risikos unter quantitativen Bedingungen sollte si-

chergestellt werden, dass angemessene Einheiten und Dimensionen genutzt werden.

Das Schadenspotenzial ist unter anderem abhangig von den Annahmen, die Uber das
Vorhandensein und die Effektivitdt von relevanten Sicherungsmaflnahmen, gemacht
werden. Die Bedeutung der quantitativen Resultate ist jedoch nicht immer eindeutig und
erfordert gegebenenfalls eine Interpretation und Erklarung, um die Annahmen und Be-
dingungen zu erlautern, die zu den Ergebnissen gefuhrt haben. Dementsprechend sind
fur die Auftraggeber bzw. Unternehmen typischerweise Fragen in Bezug auf die Belast-
barkeit der Zahlen oder Resultate, die im Bericht des quantitativen Risk Assessment
enthalten sind, relevant /IEC19n04/.

Risiken kdnnen nicht immer konkret beschrieben werden bzw. ihnen kann nicht immer
ein konkreter Wert zugeordnet werden, der die Wahrscheinlichkeit einer bestimmten
Auswirkung reprasentiert. Griinde und Beispiele flr derartige Situationen, in denen Risi-

ken nicht adaquat angegeben werden kénnen, sind gemaf /IEC19n04/:

e Auswirkungen lassen sich am besten als Wahrscheinlichkeitsverteilung beschrei-

ben.

¢ Ein Ereignis hat eine Anzahl von verschiedenen Ursachen und fliihrt zu unterschied-

lichen Ergebnissen und mdglichen Auswirkungen.

e Auswirkungen ergeben sich aus der bestédndigen Exposition gegeniber einer Risi-

koquelle.

¢ Risikoquellen sind identifizierbar, aber die Spezifizierung der genauen Art und die

Wahrscheinlichkeit der moglichen Auswirkungen gestaltet sich komplex.
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Hinzu kommt, dass typischerweise Informationen verloren gehen, wenn das Ausmalf}
des Risikos als simples Produkt aus den abgeschatzten Auswirkungen und der Ereig-

niswahrscheinlichkeit bestimmt wird.

Demnach wirde es beispielsweise dadurch keine Unterschiede zwischen Risiken mit
hohen Auswirkungen und niedriger Wahrscheinlichkeit und Risiken mit geringen Auswir-
kungen und hoher Wahrscheinlichkeit geben. Zur Kompensation dessen kann ein Ge-
wichtungsfaktor fir die Auswirkungen oder die Wahrscheinlichkeit verwendet werden.
Das Zusammenfihren von mehreren komplexen Risiken flihrt zudem zum Informations-
verlust Uber die Komponenten der Risiken. Ein einfaches Aufsummieren von Vertei-
lungsmodellen kann dabei zu falschen Ergebnissen fiihren, daher sollte die Korrelation
zwischen Verteilungsfunktionen beachtet werden /BSI17n02/. In manchen Fallen ist es
sinnvoll, Werte von mehreren Risiken zu kombinieren, vorausgesetzt die Risiken sind
alle durch eine Auswirkung charakterisiert und in denselben Einheiten gemessen. Eine
Kombination ist nur mdglich, wenn die Auswirkungen und Eintrittswahrscheinlichkeiten
quantitativ bestimmt wurden und die Einheiten einheitlich und korrekt sind /IEC19n04/.
Die Art und Weise, in der die Auswirkungen und die Wahrscheinlichkeit ausgedrtickt und
wie diese kombiniert werden, um eine Risikohdhe zur Verfligung zu stellen, variiert mit
der Art des Risikos und dem Ausgang des Ziels des verwendeten Risk Assessments.
Die Unsicherheit und die Variation der Auswirkungen und der Wahrscheinlichkeit sollten

in der Analyse berlcksichtigt und wirksam kommuniziert werden /ISO18n03/.

Eine quantitative Risikobetrachtung ist typischerweise sehr aufwendig und setzt ein um-
fangreiches statistischen Datenmaterial voraus. Weitere Nachteile, die bei einem quan-
titativen Ansatz auftreten kdnnen, sind die Unverfiigbarkeit von tberprifbaren Daten und
eine Verringerung der Genauigkeit durch das Einflieen von subjektiven Entscheidun-
gen oder durch eine betrachtliche Unsicherheit bei der Ermittlung der Werte. Die ermit-
telten Zahlen missen entsprechend hinterfragt und richtig interpretiert werden, um eine
Uberschatzung von Ergebnissen wie beispielsweise Genauigkeiten zu vermeiden. Den
maoglichen Vorteilen einer quantitativen Bewertung in Bezug auf Genauigkeit, Wieder-
holbarkeit und Reproduzierbarkeit der Bewertungsergebnisse stehen oftmals der Nach-
teile in Form von hohen Kosten fur die Anstellung von Experten, fur Arbeitszeit und Ar-
beitsaufwand sowie die Beschaffung noétiger Werkzeuge gegeniber. Fur schwer zu
kategorisierende und quantisierende Ereignisse bietet sich eine Kombination aus ver-
schiedenen Verfahren an, um Problemen bei der Analyse von Ereignissen mit schwer-

wiegenden Auswirkungen in diesem Zusammenhang vorzubeugen /ISO18n04/.
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Eine Kombination aus quantitativer und qualitativer Bewertung wird als semi-quantita-
tiver Bewertungsansatz bezeichnet. Dieser wendet typischerweise eine Reihe von Me-
thoden, Prinzipien und Regeln an, wie beispielsweise Binning®, Skalen oder reprasenta-
tive Zahlen, deren Werte und Bedeutung nicht in anderen Zusammenhangen enthalten
sind. Diese Art der Bewertung kann die Vorteile der quantitativen und qualitativen Be-
wertung zusammenbringen. Das Binning und die Skalen kdnnen leicht in qualitative Be-
dingungen umgewandelt werden, die eine Kommunikation der Risiken fur die Entschei-
dungstrager unterstitzt, wahrend relative Vergleiche zwischen den Werten in
verschiedenen oder gleichen Binnings gezogen werden kdnnen. Die Rolle einer Exper-
tenbeurteilung bei der Zuweisung der Werte ist ersichtlicher als ein rein quantitativer
Ansatz. Wenn die Skalen oder Bins eine ausreichende Granularitat bieten, wird die rela-
tive Priorisierung unter den Ergebnissen besser unterstitzt als bei einem rein qualitati-
ven Ansatz. Jeder Wertebereich muss durch angemessene Beispiele klar definiert
und/oder charakterisiert sein. In einigen Situationen ist es sinnvoll, die Risikomalstabe
als Kombination des Ausmales von potenziellen Auswirkungen und der Wahrschein-
lichkeit dieser Konsequenzen zur Verfugung zu stellen /NIS12n01/. Dabei schlielen

semi-quantitative Ansatze ein, dass:

e ein Parameter quantitativ (meistens Wahrscheinlichkeit) ausgedriickt ist und ein an-

derer Parameter beschrieben oder auf einer Rangskala ausgedrickt ist.

e Skalen in diskrete Bander unterteilt sind und die Grenzen davon qualitativ ausge-
druckt sind. Punkte der Skalen besitzen oft eine logarithmische Beziehung, um an

die Daten angepasst werden zu kbénnen.

e numerische Beschreibungen zu Skalenpunkten hinzugefligt werden und die Bedeu-

tung dessen qualitativ beschrieben wird.

Die Verwendung von semi-quantitativen Skalen kann zu Missinterpretationen fuhren,
wenn die Basis der Kalkulationen nicht sorgfaltig erlautert und beschrieben wurde. Des-
halb sollte ein semi-quantitativer Ansatz stets validiert und ausschlief3lich nach entspre-

chend sorgfaltiger Uberpriifung verwendet werden /IEC19n04/.

6 Haufigkeitsverteilung einer Stichprobe mittels eines Histogramms/Balkendiagramms.
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Es gibt zahlreiche Einflussfaktoren eines Risk Assessments, die bericksichtigt, doku-
mentiert und kommuniziert werden muissen. Darunter fallen unterschiedliche Meinun-
gen, Voreingenommenheit, Risikowahrnehmungen, Beurteilungen, die Qualitat der ver-
wendeten Informationen, getroffene Annahmen und Ausschlisse, sowie
Beschrankungen und Art der Ausfihrungen dieser Verfahren. Die Abschatzung der

Wahrscheinlichkeiten kann abhangig vom Kontext variieren /1ISO18n04/.

Qualitative und semi-quantitative Techniken dirfen lediglich fur den Vergleich von Risi-
ken mit anderen Risken, die auf die gleiche Art und Weise bemessen oder mit den glei-
chen Kriterien ausgedrickt wurden, verwendet werden. Die oben genannten Techniken
kénnen nicht direkt verwendet werden, um Risiken miteinander in Verbindung zu setzen
oder zusammenzufassen. Zudem ergeben sich mdglicherweise Probleme in Bezug auf
die Anwendbarkeit bei der Anwendung in Situationen, in denen es positive und negative
Auswirkungen gibt oder Abwagungen/Kompromisse zwischen Risiken gemacht werden.
Eine Gruppe von qualitativ oder semi-quantitativ bestimmten Risiken kann nicht direkt

zusammengefugt werden.

4.3 Blickrichtung: Top-down vs. Bottom-up

Bei einem top-down Ansatz werden grundsatzlich Ursachen wie Bedrohungsereig-
nisse, Bedrohungsquellen oder Schwachstellen betrachtet, die zu bestimmten Auswir-
kungen fuhren kdnnen. Beispiele fur top-down Ansatze im Rahmen eines Risk Assess-
ments sind der Bedrohungs-basierte, der System-basierte und der Schwachstellen-
basierte Ansatz (siehe Abschnitt 4.1). So werden zu Beginn Bedrohungsquellen und Be-
drohungsereignisse identifiziert oder es wird mit einer Reihe von pradisponierten Bedin-
gungen, Schwachstellen oder Anfélligkeiten des organisatorischen Umfelds oder der
eingesetzten Systeme gestartet. Darauf aufbauend werden Bedrohungsszenarien ent-
wickelt. Bei diesem Ansatz werden also ausgehend von Bedrohungen oder Schwach-
stellen die resultierenden Auswirkungen bestimmt. Beispielsweise wird eine bestimmte
Bedrohung/Schwachstelle betrachtetet bzw. identifiziert und daraus abgeleitet, welche
Konsequenzen aus dieser Bedrohung oder der Ausnutzung dieser Schwachstelle her-

vorgehen kdnnten.

Im Gegensatz zu dem top-down Ansatz steht der bottom-up Ansatz, bei dem ausge-
hend von den potenziellen Auswirkungen die entsprechenden Ursachen identifiziert wer-

den.
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Ein Beispiel fur den bottom-up Ansatz stellt der konsequenz-basierte Ansatz dar
(siehe Abschnitt 4.1). Demnach wird mit der Identifizierung von potenziellen, meist un-
erwinschten Auswirkungen begonnen und ausgehend von den bestimmten Auswirkun-
gen evaluiert, welche Bedrohungen, Schwachstellen oder Angriffsvektoren flr eine be-

stimmte Auswirkung ursachlich sein konnen.

Bei einem top-down Ansatz ist das Ziel somit, die potenziellen Auswirkungen ausgehend
von den zuvor bestimmten Ursachen zu ermitteln. Bei einem bottom-up Ansatz wird aus-
gehend von den potenziellen Auswirkungen auf die entsprechenden Ursachen geschlos-

sen.

67






5 Entwicklung einer generischen Vorgehensweise

Das Risk Assessment insgesamt stellt nach der Kontextualisierung von Risiken einen
Schritt im Risk Management Prozess dar, an den sich dann der Schritt der Risiko-Be-
handlung anschlief3t, in dem der weitere Umgang mit den Risiken geplant wird. Zur Ent-
wicklung einer generischen Vorgehensweise ist daher die Betrachtung des gesamten

Risk Management Prozesses wesentlich.

Die Entwicklung einer generischen Vorgehensweise fur die Durchfihrung eines Risk Ma-
nagements fur schutzbedurftige IT-Systeme in kerntechnischen Anlagen und Einrichtun-
gen stitzt sich zunachst auf die Betrachtung der vier unterschiedlichen Ansatze fur das
Risk Management. Aufbauend auf die spezifische Beschreibung der einzelnen Schritte
im Rahmen des Risk Managements und die Diskussion der Unterschiede in der Heran-
gehensweise sowie der Vor- und Nachteile der einzelnen Ansatze (siehe Abschnitt 5.1)
werden die relevanten Aspekte im Hinblick auf kerntechnische Anlagen und Einrichtun-
gen herausgearbeitet (siehe Abschnitt 5.2). Weiterhin werden spezielle Aspekte in Be-
zug auf Wiederholung und Uberpriifung eines Risk Assessments diskutiert. Darauf auf-
bauend wird eine generische Vorgehensweise fir deutsche kerntechnische Anlagen und
Einrichtungen entwickelt (siehe Abschnitt 5.3), wobei zundchst Kernkraftwerke betrach-
tet und anschlieRend die Ubertragung der Prozessschritte auf Zwischenlager und Anla-

gen der SK |l diskutiert werden.

5.1 Beschreibung ausgewdhlter Vorgehensweisen

Die wichtigsten Aspekte des Risk Assessment umfassen die Identifikation und Einschat-
zung von Risiken. Wie in Kapitel 3 dargestellt, gibt es in den verschiedenen nationalen
und internationalen Standards eine ganze Reihe von Unterschieden bei den einem Risk
Assessment zugrunde liegenden Prozessen, ebenso im Rahmen des Risk Management,
welches das Risk Assessment umfasst. Als Grundlage fiir die Entwicklung einer generi-
schen Vorgehensweise werden zunachst, in Ubereinstimmung mit der Mehrzahl der
oben beschriebenen Standards, die wesentlichen Prozessschritte beim Risk Assess-
ment und Risk Management definiert. AnschlieRend werden die vier in Kapitel 4 be-
schriebenen Ansatze (Schwachstellen-basiert, Bedrohungs-basiert, Konsequenz-ba-

siert, System-basiert) anhand dieser Prozessschritte beschrieben.
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511 Prozessschritte bei Risk Assessment und Risk Management

Bei allen Vorgehensweisen beim Risk Assessment werden hierzu im Wesentlichen im-
mer drei Schritte durchgeflhrt:

¢ Risiko-ldentifizierung

e Risiko-Analyse

¢ Risiko-Evaluation

Im Rahmen des Risk Managements wird das Risk Assessment in weitere Prozess-
schritte eingebettet:

¢ Risiko-Kontextualisierung

¢ Risk Assessment mit den oben genannten Prozessschritten

¢ Risiko-Behandlung einschliellich Definition bzw. Anpassung von (zusatzlichen) Si-

cherungsmafnahmen

Der Prozess des Risk-Assessments erfordert eine regelmaRige Wiederholung, um sich
andernde Risiken zu erfassen und entsprechende Vorgehensweisen und Malinahmen

anzupassen.

Die Kontextualisierung der Risiken erfolgt unabhangig vom gewahlten Ansatz und wird
in Abschnitt 4.2 mitbetrachtet.

51.2 Schwachstellen-basierter Ansatz

Im Folgenden werden die oben genannten einzelnen Schritte des schwachstellen-ba-
sierten Risk-Assessments naher erldutert. Als Top-Down-Ansatz werden dabei ausge-
hend von bestimmten Ursachen mogliche daraus resultierende Auswirkungen betrach-
tet.
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Risiko-ldentifizierung

Das Ziel der Risiko-ldentifizierung ist generell die Identifizierung relevanter Risiken in
Bezug auf Sicherheits- und Sicherungsaspekte der eingesetzten IT-Systeme und Kom-
ponenten. Beim schwachstellen-basierten Ansatz geht es dabei zunachst um die Identi-
fizierung von Schwachstellen beispielsweise in IT-Systemen, Prozessen oder Siche-
rungsmalBnahmen sowie Angriffsvektoren zur Ausnutzung dieser Schwachstellen.
Davon ausgehend geht es um die Identifizierung von Bedrohungen, die diese identifi-
zierten Schwachstellen mittels der identifizierten Angriffsvektoren ausnutzen kénnten,
wobei ebenfalls sowohl neue als auch Anderungen bereits bekannter Bedrohungen be-
trachtet werden sollen. Die Risiken ergeben sich aus einer méglichen Ausnutzung der
Schwachstellen durch die Bedrohungen, wobei es sich entweder um absichtliche An-
greiferhandlungen als auch um eine Ausnutzung durch zuféllige Ereignisse handeln
kann. Bei diesem Schritt sollen nicht nur neue bzw. zusatzliche, sondern auch Anderun-
gen bereits erkannter Risiken erfasst werden wie beispielsweise weitere Moglichkeiten
zur Ausnutzung bekannter Schwachstellen. Die Risiko-ldentifizierung umfasst die Durch-
fuhrung dieses Vorgehens fur alle sicherheits- oder sicherungsrelevanten Komponenten
und IT-Systeme. Alle Betrachtungen sollten insbesondere hinsichtlich der Relevanz und
Wichtigkeit des einzelnen IT-Systems flir die Sicherheit und Sicherung durchgefiihrt wer-

den.

Risiko-Analyse

Die Risiko-Analyse greift die im vorigen Schritt identifizierten Risiken auf, wobei diese
analysiert und hinsichtlich der Einschatzung des Risikos betrachtet werden. Zentral ist
dabei die Analyse aller identifizierten Schwachstellen, Angriffsvektoren und der zugeho-
rigen Bedrohungen hinsichtlich potenzieller Folgen der jeweiligen Ausnutzung. Dies um-
fasst zunachst die Betrachtung moglicher Auswirkungen ausgehend von den jeweiligen
Angriffsvektoren unter Berlcksichtigung entsprechender Bedrohungsszenarien und
Ausnutzung von Schwachstellen. Darauf aufbauend ist fur alle Risiken und die korres-
pondierenden potenziellen Auswirkungen zu bestimmen, mit welcher Wahrscheinlichkeit
der Risikofall eintritt. Dies kann quantitativ, qualitativ beispielsweise in abgestufter Form
von ,sehr gering“ bis ,sehr hoch®, sowie semi-qualitativ/quantitativ erfolgen. Daraus er-
geben sich entsprechende Entscheidungen, welche der potenziellen Auswirkungen re-
levant sind und im Rahmen des Risiko-Managements weiter berticksichtigt werden mus-
sen und welche mdglichen Auswirkungen vermieden oder falls dies nicht mdglich ist,

mitigiert werden mussen.
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Bei der Einschatzung der identifizierten Risiken missen zunachst die Wahrscheinlichkeit
des Eintritts des Risikofalls und die Schwere der potenziellen Auswirkungen bei Eintre-
ten des Risikofalls bestimmt werden. Die entsprechende Risikostufe ergibt sich aus der
Eintrittswahrscheinlichkeit und der zugehodrigen Auswirkungen des jeweiligen Risikos.
Dieser Prozess kann je nach genauen Umstanden mit erheblichen Unsicherheiten be-
lastet sein, insbesondere da eine Quantifizierung der fur die Risiken relevanten Parame-

ter typischerweise nicht oder nur eingeschrankt méglich ist.

Risiko-Evaluierung

Bei der Risiko-Evaluierung wird sorgfaltig gepruft, wie gut eine Anlage gegen die aus
den jeweiligen Schwachstellen hervorgehenden, identifizierten Risiken geschutzt ist. Fur
jedes identifizierte Risiko ist dabei zu bewerten, ob ein angemessener Schutz vorhanden
ist, beispielsweise durch die definierten SicherungsmalRnahmen. Dabei kdnnen bereits
etablierte oder geplante technische, administrative oder personelle Sicherungsmalfinah-
men kreditiert werden, wobei der Schwerpunkt des Blickwinkels in Anbetracht des
Schwachstellen-basierten Ansatzes bei der Informationssicherheit liegen sollte. Die
etablierten und geplanten Sicherungsmalinahmen sollten das entsprechende Risiko wi-
derspiegeln und alle Defizite hinsichtlich des Schutzes einzelner IT-Systeme gegen ein
bestimmtes Risiko sind dabei zu identifizieren, sodass alle damit in Zusammenhang ste-
henden IT-Systeme mit Schwachstellen in der Informationssicherheit identifiziert wer-

den.

Risiko-Behandlung

Nach der Identifizierung von Defiziten bezlglich bestimmter identifizierter Risiken wer-
den im letzten Schritt fur alle betroffenen Risiken und Systeme MalRnahmen zur Risiko-
Behandlung erwogen. Hierzu zahlt insbesondere die Definition zusatzlicher bzw. Anpas-
sung bereits etablierter Sicherungsmafnahmen. Dabei sind diese Sicherungsmalinah-
men so auszuwahlen, dass dadurch die Informationssicherheit fur das jeweilige identifi-
zierte Risiko erhéht wird. Dies kann sowohl einzelne Malkhahmen wie auch ganze
Prozesse (beispielsweise im Rahmen des Patch- und Updatemanagements) umfassen.
Generell miussen die zusatzlich definierten Sicherungsmalinahmen hinsichtlich der As-
pekte Sicherheit, Sicherung und Betrieb ausgewahlt werden und dirfen nicht mit den
bereits im friheren Prozess des Risk-Assessments betrachteten MalRnahmen kollidie-
ren. Eventuelle Konflikte und Rickwirkungen missen entsprechend geprift und gege-

benenfalls beseitigt werden.
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Uber die Definition von Sicherungsmafnahmen hinaus gibt es noch weitere Handlungs-
moglichkeiten im Rahmen der Risiko-Behandlung. Gerade beim schwachstellen-basier-
ten Ansatz stellt sich hierbei vor allem die Frage nach einer moglichen Risiko-Vermei-

dung, also einer Behebung der identifizierten Schwachstellen.

5.1.3 Bedrohungs-basierter Ansatz

Risiko-ldentifizierung

Bei der Verwendung eines bedrohungs-basierten Ansatzes fir das Risk Assessment
wird das Risiko auf Grundlage der entwickelten Bedrohungsszenarien ermittelt. Daher
mussen in einem ersten Schritt die Bedrohungen (Bedrohungsquellen und Bedrohungs-
ereignisse) fur alle IT-Systeme und ihre Komponenten identifiziert werden. Bei diesem
Vorgehen sollten alle sicherheits- und sicherungsrelevanten Komponenten und
IT-Systeme berlcksichtigt werden. AnschlieRend werden auch Schwachstellen und An-
griffsvektoren und dadurch konkrete Angriffsszenarien bzw. Szenarien in Zusammen-
hang mit zufélligen Ereignissen identifiziert, die moglicherweise von einer Bedrohung
genutzt werden kdnnen. Die Risiken ergeben sich aus einer mdglichen Ausnutzung der
Schwachstellen durch die Bedrohungen, wobei es sich entweder um absichtliche An-
greiferhandlungen als auch um eine Ausnutzung durch zuféllige Ereignisse handeln

kann.
Risiko-Analyse

Bei der Analyse der zuvor identifizierten Bedrohungen und entwickelten Bedrohungs-
und Angriffsszenarien werden diese auf ihre potenziellen Auswirkungen hin Gberprift.
Dabei wird angenommen, dass bestehende, neue oder veranderte Schwachstellen und
Angriffsvektoren von der Bedrohung genutzt werden. Bei der Auswirkungsanalyse die-
nen die Bedrohungsquelle, das Bedrohungsereignis und die Szenarien als Grundlage.
Daher stehen bei einem Bedrohungs-basierten Ansatz die Absichten des Angreifers und
seine maliziosen Handlungen im Vordergrund und bestimmen die Auswirkungen der Be-
drohungen (z. B. durch seine Fahigkeiten, sein Vorgehen, seine Kapazitaten etc.). Fur
alle Bedrohungen ist dann das Ausmal’ des zu erwartenden Schadens zu bestimmten.
Dabei kann ein qualitativer, quantitativer oder semi-qualitativer/quantitativer Ansatz ge-

wahlt werden, um das Ausmalf} zu bewerten.

Nach der Bewertung der Auswirkungen der Szenarien sollte auch die Eintrittswahr-

scheinlichkeit fir das Szenario abgeschatzt werden.
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Mit der Bestimmung der Eintrittswahrscheinlichkeit in Kombination mit den Auswirkun-
gen der Szenarien, kann das Risiko abgeschatzt werden. Da eine Quantifizierung der
fur die Risiken relevanten Parameter wie beispielsweiser der zukunftigen Angreifermoti-
vation zumeist nur sehr eingeschrankt moglich ist, kann die Ermittlung eines Risikos

haufig nur mit groRen Unsicherheiten erfolgen.

Risiko-Evaluierung

Bei der Risiko-Evaluierung wird dhnlich wie beim Schwachstellen-basierten Ansatz vor-
gegangen. Dabei wird sorgfaltig gepruft, wie gut eine Anlage gegen die aus den Bedro-
hungen hervorgehenden und identifizierten Risiken geschutzt ist. Alle etablierten oder
geplanten technischen, administrativen oder personellen Sicherungsmaflinahmen wer-
den dabei kreditiert. Unter Berlcksichtigung aller MalRnahmen sind mdgliche Defizite

beim Schutz der IT-Systeme zu identifizieren.

Risiko-Behandlung

Nach dem Schritt der Risiko-Evaluierung ergeben sich entsprechende Entscheidungen,
welche Bedrohungen als relevant eingeschatzt und im Rahmen der Risiko-Behandlung
weiter berlcksichtigt werden missen. Schwerwiegende Auswirkungen missen vermie-
den oder mitigiert werden, beispielsweise durch die Definition zusatzlicher Sicherungs-
malnahmen. Die Definition zusatzlicher Sicherungsmalinahmen erfolgt bei allen Ansat-
zen gleich. In diesem Schritt werden zuerst Defizite in Bezug auf die identifizierten
Risiken ermittelt. Danach werden fir alle betroffenen Risiken und Systeme zusatzliche
Sicherheitsmallinahmen definiert. Im Unterschied zum Schwachstellen-basierten An-
satz, der unter Umstanden erlaubt, Schwachstellen im Rahmen der Risiko-Behandlung
direkt zu beheben, besteht diese Option bei Bedrohungen nicht. Diese lassen sich grund-

satzlich durch das Ergreifen von Sicherungsmaflinahmen nicht beeinflussen.

51.4 Konsequenz-basierter Ansatz

Risiko-ldentifikation

Die Risiko-ldentifikation besteht aus mehreren Teilschritten. Zunachst missen die rele-
vanten Konsequenzen identifiziert werden. Im Kontext des Risk Assessments sind dies
vornehmlich unerwiinschte Konsequenzen, die es zu vermeiden oder mitigieren gilt. Da-

von ausgehend werden Angriffsvektoren und Schwachstellen identifiziert, deren
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Ausnutzung zu den unerwinschten Konsequenzen fuhren kénnten. Abschlieend wer-
den Bedrohungen identifiziert, die potenziell diese Angriffsvektoren umsetzen und die
Schwachstellen ausnutzen kénnten. Die Risiken ergeben sich wie bei den anderen An-
satzen aus einer moglichen Ausnutzung der Schwachstellen durch die Bedrohungen,
wobei es sich entweder um absichtliche Angreiferhandlungen als auch um eine Ausnut-
zung durch zuféllige Ereignisse handeln kann. Da der konsequenz-basierte Ansatz von
den mdglichen Konsequenzen ausgehend ihre mdglichen Ursachen betrachtet, ist er im

Unterschied zu den anderen drei betrachteten Ansatzen ein bottom-up Ansatz.

Risiko-Analyse

Jede der identifizierten relevanten Konsequenzen muss analysiert werden, um alle
Schwachstellen und Angriffsvektoren zu ermitteln, deren Nutzung zu der entsprechen-
den Konsequenz flhren kdnnen. Im darauffolgenden Schritt werden Bedrohungen, die
moglicherweise die identifizierten Angriffsvektoren nutzen oder die ermittelten Schwach-
stellen ausnutzen kénnen, bestimmt. Jedes der identifizierten Risiken wird quantitativ
oder qualitativ eingeordnet, wobei der Schweregrad der potenziellen Konsequenzen und

deren Eintrittswahrscheinlichkeit bertcksichtigt werden.

Risiko-Evaluierung

Bei der Risiko-Evaluierung wird analog zu den anderen Ansatzen Uberpruft, wie gut die
Anlage gegen die aus den Konsequenzen ermittelten Schwachstellen und Angriffsvek-
toren geschutzt ist. FUr jedes identifizierte Risiko ist dabei zu bewerten, ob die betroffe-
nen IT-Systeme durch definierte Sicherungsmaflnahmen etc. ausreichend geschutzt

sind.

Risiko-Behandlung

Die Risiko-Behandlung erfolgt analog zu den anderen Ansatzen. Es werden unter ande-
rem Defizite in Bezug auf die identifizierten Risiken ermittelt, fir die dann zusatzliche
SicherheitsmalRnahmen definiert oder bestehende Sicherungsmalnahmen angepasst

werden.
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Durch SicherungsmafRnahmen lassen sich unerwiinschte Konsequenzen nicht vollstan-
dig eliminieren, allerdings lassen sich in vielen Fallen die Eintrittswahrscheinlichkeiten
fur die Konsequenzen herabsetzen oder auch das mit den Konsequenzen verbundene

Schadensausmal} verringern.

5.1.5 System-basierter Ansatz

Risiko-ldentifizierung

Die Risiko-ldentifizierung dient zur Identifizierung relevanter Risiken in Bezug auf Sicher-
heits- und Sicherungsaspekte der eingesetzten Systeme und Komponenten. Das Ziel ist
dabei die Identifizierung von Bedrohungen auf der Basis der einzelnen Systeme und
Komponenten sowie des Gesamtsystems. Die Risiko-ldentifizierung umfasst die Durch-
fuhrung dieses Vorgehens fur alle sicherheits- oder sicherungsrelevanten Komponenten
und Systeme. Alle Betrachtungen sollten insbesondere hinsichtlich der Relevanz und
Wichtigkeit des einzelnen Systems und des Gesamtsystems fur die Sicherheit und Si-

cherung durchgefiihrt werden.

Risiko-Analyse

Die Risiko-Analyse umfasst zunachst die Betrachtung mdéglicher Auswirkungen ausge-
hend von den jeweiligen Angriffsvektoren. Dabei werden entsprechende Bedrohungs-
szenarien berucksichtigt, die von einzelnen Systemen bzw. mehreren Systemen ausge-
hen. Zur Durchflihrung dieser Schritte fir jede Schwachstelle und jeden Angriffsvektor,
die fir sicherheits- und sicherungsrelevante Systeme identifiziert wurden, muissen alle
relevanten Aspekte im Zusammenhang mit den jeweiligen Systemen beriicksichtigt wer-
den. Dabei ist insbesondere zu betrachten, inwieweit andere, fir die Sicherheit oder Si-
cherung relevante Systeme durch mdgliche manipulierte, fehlerhafte oder ausbleibende
Daten des betreffenden Systems beeintrachtigt werden. Entsprechende Sicherheitsana-
lysen und andere Dokumente, die Informationen Uber zu vermeidende oder nicht akzep-
table Auswirkungen in Bezug auf die vom System ausgefiihrten Funktionen oder Dienste

geben, sind dabei einzubeziehen.

Die Bestimmung des Schweregrads der Auswirkungen der Kompromittierung bestimm-
ter Systeme kann dazu fiihren, dass der Schutzbedarf der Systeme hinsichtlich der In-

formationssicherheit entsprechend angepasst werden muss.
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Bei der Zuordnung von Risikostufen Uber eine quantitative oder qualitative Einordnung
aller identifizierten Risiken muissen zunéachst die Wahrscheinlichkeiten des Eintritts des
Risikos und der Schweregrad der Auswirkungen nach Eintreten des Risikos bestimmt
werden. Daraus muss eine Gesamtwahrscheinlichkeit fur das Eintreten des Risikos und
daraufhin des darauffolgenden Schadensfalls bestimmt werden. Die entsprechende Ri-
sikostufe ergibt sich aus der Eintrittswahrscheinlichkeit und der zugehoérigen Auswirkun-
gen des jeweiligen Risikos. Bereits etablierte oder geplante Sicherungsmafinahmen sind

bei der Ermittlung der Risikostufe nicht zu bertcksichtigen.

Risiko-Evaluation

Bei der Risiko-Evaluation wird evaluiert, wie gut eine Organisation gegen die im Zusam-
menhang mit den betrachteten Systemen identifizierten Risiken geschitzt ist. Fir jedes
identifizierte Risiko ist dabei zu bewerten, ob die betroffenen Systeme angemessen ge-
gen die jeweiligen Risiken geschutzt sind, beispielsweise durch die definierten Siche-
rungsmalRnahmen. Dabei kénnen bereits etablierte oder geplante technische, administ-

rative oder personelle Sicherungsmalinahmen kreditiert werden.

Risiko-Behandlung

Nach der Identifikation von Defiziten bezuglich bestimmter identifizierter Risiken werden
im letzten Schritt fUr alle betroffenen Risiken und Systeme zusatzliche Sicherungsmal3-
nahmen definiert. Dabei sind diese Sicherungsmalnahmen so auszuwahlen, dass
dadurch die Informationssicherheit fiir das jeweilige identifizierte Risiko erhdht wird. Dies
kann sowohl einzelne MaRhahmen wie auch ganze Prozesse umfassen. Generell mis-
sen die zusatzlich definierten Sicherungsmalinahmen hinsichtlich der Aspekte Sicher-
heit, Sicherung und Betrieb ausgewahlt werden und dirfen nicht mit den bereits im friihe-
ren Prozess des Risk-Assessments betrachteten Malinahmen kollidieren. Eventuelle
Konflikte und Rickwirkungen missen entsprechend geprift und gegebenenfalls besei-
tigt werden. Da es im Entscheidungsbereich einer Organisation liegt, welche IT-Systeme
konkret eingesetzt werden und wie mit Schwachstellen dieser Systeme umgegangen
wird, bestehen hier weitere direkte Einflussméglichkeiten im Rahmen der Risiko-Be-

handlung.
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5.1.6 Diskussion

Die oben genannten ausgewahlten Vorgehensweisen in Bezug auf die Durchflihrung
eines Risk-Assessments weisen jeweils unterschiedliche Vor- und Nachteile auf und sind
je nach den genauen Umstanden geeignet, weniger geeignet oder ungeeignet fir die
Erfassung und den spateren Umgang mit Risiken. Im Folgenden werden die vorgestell-
ten Herangehensweisen in Bezug auf die jeweiligen Starken und Schwachen sowie an-
hand unterschiedlicher relevanter Kriterien wie beispielsweise dem Fokus und der An-
wendbarkeit verglichen und insbesondere hinsichtlich der Eignung im Rahmen des

Vorhabens diskutiert.

Hinsichtlich der grundlegenden Perspektive der verschiedenen Ansatze gibt es zunachst
jeweils grundlegende Unterschiede. Der System- und der Schwachstellen-basierte An-
satz gehen von den vorhandenen und eingesetzten Systemen aus und konzentrieren
sich dabei beispielweise auf die konkret eingesetzten Systeme, die etablierten Prozesse
und die realisierten Sicherungsmalinahmen sowie auf bekannte technische Schwach-
stellen in Systemen, Software und Konfigurationen. Dabei wird das sicherheitsrelevante
Systemverhalten bzw. das Verhalten einzelner Komponenten betrachtet, um das ein-
zelne System bzw. das Gesamtsystem gegen ausnutzbare Sicherheitsllicken, Schwach-
stellen und anderweitige Defizite abzusichern und zu schitzen. Die Betrachtung liegt
also im Wesentlichen zunachst bei den eigenen Systemen und den sich in diesem Zu-
sammenhang ergebenden Risiken (top-down Betrachtung). Der konsequenz-basierte
Ansatz legt dagegen den Blick im Rahmen einer bottom-up Betrachtung auf Risiken auf
Basis potenzieller unerwiinschter Auswirkungen eines erfolgreichen Angriffs auf Pro-
zesse und Systeme. Auch in diesem Fall liegen die eigenen Systeme grundsatzlich im
Fokus des Ansatzes, jedoch aus Sicht der potenziellen Konsequenzen und ihrer Rolle in
den hierflr relevanten Angriffsvektoren. Der bedrohungs-basierte Ansatz setzt dagegen
zunachst bei potenziellen externen Bedrohungsakteuren und Bedrohungen an, und ana-
lysiert dabei entsprechende Fahigkeiten, Absichten, Methoden und Motive, um realisti-
sche Angriffsszenarien und daraus resultierende Risiken zu bewerten. Der Fokus liegt

somit zunachst auf externen Gegebenheiten.

Als Ausgangspunkt flr den Schwachstellen- und den System-basierten Ansatz dienen
dabei beispielsweise Informationen Uber die eigenen IT-Systeme, insbesondere hin-
sichtlich des Aufbaus, der Strukturierung und der Vernetzung, sowie in Bezug auf Kon-

figurations- und Patch-Zustande der Systeme.
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Gegebenenfalls kdnnen diesbeziglich relevante Informationen mit Hilfe von Software-
anwendungen (wie beispielsweise Schwachstellen-Scannern) erhoben werden. Fir den
Konsequenz-basierten Ansatz sind insbesondere gesetzliche Vorgaben, Erkenntnisse
aus Business-Impact-Analysen und anderweitigen Betrachtungen in Bezug auf potenzi-
elle Konsequenzen entsprechender Risiken als Ausganspunkt relevant. Der Bedro-
hungs-basierte Ansatz baut im Wesentlichen zunachst auf Informationen zu Bedro-
hungslage und relevanten Bedrohungsakteuren auf, wobei die jeweiligen

Angreifermotivationen, Methoden und auch historische Angriffsdaten betrachtet werden.

In Hinsicht auf die Bewertung potenzieller Risiken gibt es wesentliche Unterschiede zwi-
schen den einzelnen Ansatzen, sowohl in Bezug auf qualitative als auch quantitative
Aspekte. Beim Schwachstellen-basierten Ansatz erfolgt die Bewertung typischerweise
Uber standardisierte und somit vergleichbare quantitative GréRRen, die sich beispiels-
weise aus den Eigenschaften der Schwachstellen ergeben. Hierzu zahlen unter ande-
rem der Schweregrad und die Ausnutzbarkeit bzw. Verfligbarkeit entsprechender Explo-
its. Im Rahmen des system-basierten Ansatzes liegen bezilglich der Bewertung
potenzieller Risiken oftmals Modellierungen oder modellbasierte Methoden zugrunde,
um beispielsweise Systemreaktionen und Auswirkungen bei Angriffen und Fehlern zu
betrachten. Der konsequenz-basierte Ansatz ist typischerweise durch eine qualitative
oder semi-qualitative Herangehensweise bei der Bewertung der Risiken gekennzeich-
net, wobei wesentliche Faktoren die Schadenshohe bei Eintritt und die Eintrittswahr-
scheinlichkeit des Risikos sind. Der Bewertung bei dem bedrohungs-basierten Ansatz
liegen im Wesentlichen mit der Bedrohung zusammenhangende externe Faktoren zu-
grunde, unter anderem Annahmen in Bezug auf Wahrscheinlichkeiten fiir einen Angriff,

Fahigkeiten der entsprechenden Akteure und der potenziellen Auswirkungen.

Neben den oben genannten Unterschieden in Bezug auf die unterschiedlichen Perspek-
tiven, Ausgangspunkte und Bewertungen sind die verschiedenen Ansatze jeweils von

unterschiedlichen Starken und Schwachen gekennzeichnet:

o Der Schwachstellen-basierte Ansatz bietet beispielsweise oftmals eine schnelle
und konkrete Grundlage fur die Einschatzung technischer Schwachstellen und még-
liche Absicherungen und Prioritdten bei dem Umgang mit diesen, wobei jedoch typi-
scherweise die realen Angriffswahrscheinlichkeiten oder die Bedeutung der einzel-
nen Systeme nicht vollumfanglich betrachtet werden bzw. im Vordergrund stehen.
Dadurch, dass der schwachstellen-basierte Ansatz vollstandig von der Kenntnis der

Schwachstellen und Anfélligkeiten abhangt und somit noch nicht bekannt
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gewordene Schwachstellen nicht bertcksichtigen kann, liefert ein Risk Assessment,
welches sich allein auf einen schwachstellen-basierten Ansatz stitzt, zwangslaufig

ein unvollstandiges Bild der tatsachlichen Risiken.

Der System-basierte Ansatz ist typischerweise durch eine ganzheitliche und struk-
turierte Vorgehensweise in Bezug auf alle vorhandenen Systeme gekennzeichnet,
wobei entsprechend alle damit einhergehenden Risiken berticksichtigt werden. Der
Modellierungsaufwand ist dementsprechend hoch und die Durchfihrung ggf. kom-
plex, wobei auch ein tiefgehendes Systemverstandnis erforderlich ist. Der system-
basierte Ansatz ist in der Lage, ein deutlich umfassenderes Bild der tatsachlichen
Risiken zu zeichnen, als es ein schwachstellen-basierter Ansatz kann. Allerdings
muss auch beim system-basierten Ansatz davon ausgegangen werden, dass nicht
alle Risiken vollstéandig erfasst werden. Dies liegt im Wesentlichen an der auf Ein-
zelsysteme fokussierten Betrachtung und der dadurch haufig nicht vollstandigen Be-
rucksichtigung aller Zusammenhange und Wechselwirkungen der einzelnen Sys-
teme. Ein weiterer Einflussfaktor ist die ggf. nicht vollstandige Erfassung aller

relevanten Systeme.

Der Konsequenz-basierte Ansatz erlaubt durch die Auswahl von und Fokussierung
auf einzelne, unerwiinschte Konsequenzen eine gezielte Identifikation und Analyse
der mit diesen Konsequenzen verbundenen Risiken, Angriffsvektoren und Systeme.
Dadurch zeichnet der Konsequenz-basierte Ansatz fir die betrachteten Konsequen-
zen ein im Vergleich zu den anderen drei Ansatzen vollstandigeres Bild der tatsach-
lichen Risiken, wobei der Aufwand in Bezug auf diese Konsequenzen geringer aus-
fallt als beim system-basierten Ansatz. Allerdings kann der konsequenz-basierte
Ansatz keine Aussagen zu den nicht betrachteten Konsequenzen machen. Eine sys-
tematische Betrachtung aller unerwlnschter Konsequenzen fuhrt beim Konse-
quenz-basierten Ansatz zu einem ahnlich hohen Modellierungsaufwand und einer
ggf. komplexen Durchfliihrung wie die Betrachtung aller Systeme beim System-ba-
sierten Ansatz. Beim Konsequenz-basierten Ansatz ergibt sich einhergehend mit der
Durchfuhrung zusatzlich eine gewisse Priorisierung der Risiken, die im weiteren Ver-
lauf des Risikomanagements beriicksichtigt werden kann. Dabei liegt der Fokus ty-
pischerweise im Bereich geschaftsrelevanter Faktoren wie beispielsweise Business

Continuity, wobei technische Einzelheiten ggf. vernachlassigt werden.
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e Der Bedrohungs-basierte Ansatz liefert im Wesentlichen eine von der aktuellen
IT-Bedrohungslage gepragte Einschatzungen durch die Blickweise aus der Angrei-
ferperspektive, sodass relevante Angriffsszenarien analysiert werden kdnnen. Hier-
bei ergibt sich typischerweise ein hoher Aufwand zur Erfassung und Analyse der
relevanten Bedrohungen, wobei die Qualitat und Aktualitat der Bedrohungsdaten ein
kritischer Faktor flr den Erfolg des Ansatzes ist. Dabei wird ggf. neben objektiven
Fakten auch auf subjektive Einschatzungen zurtckgegriffen. Durch die dynamische
Entwicklung der IT-Bedrohungslage ergibt sich bei einem Bedrohungs-basierten
Risk Assessment haufig die Notwendigkeit einer Uberpriifung oder Wiederholung
einzelner Risk Assessment Schritte. Dadurch, dass zwangslaufig nicht alle Bedro-
hungen in allen relevanten Einzelheiten bekannt sind, kann bei alleiniger Anwen-
dung eines Bedrohungs-basierten Risk Assessments kein vollstandiges Bild der tat-

sachlichen Risiken erfasst werden.

Insgesamt ergeben sich somit unterschiedliche Vor- und Nachteile in Bezug auf die un-
terschiedlichen Ansatze. Fir ein mdglichst vollstandiges Bild und zur Vermeidung von
nicht abgedeckten Bereichen beim Risk Assessment ist es daher sinnvoll, mehrere Her-
angehensweisen zu berucksichtigen. Dabei sollten moglichst bei der Bewertung von Ri-
siken qualitative und quantitative Aspekte berlcksichtigt werden. Zudem sollten beide
oben diskutierte Blickrichtungen (top-down und bottom-up) bei der Durchflihrung einge-

setzt werden.

Um die mit dem eigenen System einhergehenden Risiken zu betrachten sind zunachst
der Schwachstellen- und der System-basierte Ansatz am geeignetsten, da diese von
den eingesetzten Systemen und ggf. vorhanden Schwachstellen ausgehen. Da die
Schwachstellen eines Systems auch in die Analysen des system-basierten Ansatzes
einflieBen und dieser typischerweise einen breiteren Betrachtungswinkel als der
Schwachstellen-basierte Ansatz aufweist, ist es bei der Entwicklung einer generischen
Vorgehensweise zunachst hinreichend, beziiglich des Ausgangspunktes der eigenen
Systeme den System-basierten Ansatz heranzuziehen und dabei das Vorliegen von re-
levanten Schwachstellen zu unterstellen. Um neben der Blickrichtung ausgehend von
den eigenen Systemen (top-down) auch die komplementare Sichtweise abzudecken und
in Bezug auf ausgewahlte, unerwinschte Konsequenzen ein moglichst vollstandiges
Bild der tatsachlichen Risiken zu erhalten, eignet sich der Konsequenz-basierte Ansatz
(bottom-up). Daher wird dieser bei der Entwicklung einer generischen Vorgehensweise

als zweiter Ansatz herangezogen.
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Zusatzlich ist die Berucksichtigung der jeweiligen Bedrohungslage und méglicher Bedro-
hungsakteure sinnvoll, um sowohl die externen Faktoren als auch die aktuellen, sich
dynamisch andernden Bedrohungen angemessen zu berucksichtigen. Somit wird als
dritter Ansatz die Bsedrohungs-basierte Herangehensweise des Risk Assessments bei
der Entwicklung einer generischen Vorgehensweiseherangezogen. Insgesamt basiert
die entwickelte generische Vorgehensweise damit auf drei Ansatzen, wodurch die unter-

schiedlichen Perspektiven sowie verschiedene Starken kombiniert werden.

5.2 Relevante Aspekte im Hinblick auf kerntechnische Anlagen und Ein-
richtungen

Abschnitt 5.2 ist in der Offentlichen Version des Berichtes nicht enthalten.

5.3 Generische Vorgehensweise fiir deutsche kerntechnische Anlagen

Abschnitt 5.3 ist in der Offentlichen Version des Berichtes nicht enthalten.
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6 Zusammenfassung und Fazit

Die Entwicklung einer generischen Vorgehensweise flr die Durchfuihrung eines Risk As-
sessments bzw. Risk Managements fur schutzbedurftige IT-Systeme in kerntechnischen
Anlagen und Einrichtungen steht im Zentrum dieses Vorhabens. Das Thema Risk As-
sessment bzw. Risk Management wird national und international vielfach in Normen und
Leitlinien aufgegriffen, wobei das Thema unterschiedlich behandelt wird. Im Rahmen des
Vorhabens wurde zunachst eine detaillierte Recherche in ausgewahlten Regelwerken
zu Anforderungen und Vorgehensweisen in Bezug auf Risk Assessment bzw. Risk Ma-
nagement Prozesse durchgeflhrt. Zudem wurde anhand es US-amerikanischen Bei-
spiels eine landerspezifische Vorgehensweise betrachtet. Auf Basis der daraus gewon-
nenen Erkenntnisse wurde eine vergleichende Betrachtung zu unterschiedlichen
Ansatzen, Herangehensweisen und Blickrichtungen fir Risk Assessment Prozesse
durchgefuhrt. Hierbei wurden mit dem Konsequenz-basierten, dem System-basierten,
dem Bedrohungs-basierten und dem Schwachstellen-basierten Ansatz vier grundlegend
unterschiedliche Ansatze fir Risikobetrachtungen herausgearbeitet. Insbesondere wur-
den die einzelnen Schritte im Rahmen des Risk Assessments spezifisch fiir die unter-
schiedlichen Ansétze beschrieben und anschlieend hinsichtlich ihrer Unterschiede in
der Herangehensweise sowie der Vor- und Nachteile der einzelnen Ansatze diskutiert.
Auf Basis dieser Diskussion wurden fir die weiteren Arbeiten zur Entwicklung einer ge-
nerischen Vorgehensweise flr die Durchfihrung eines Risk Assessments in deutschen
kerntechnischen Anlagen und Einrichtungen zunachst der Bedrohungs-basierte, der
Konsequenz-basierte und der System-basierte Ansatz ausgewahlt. Das Risk Assess-
ment insgesamt stellt nach der Kontextualisierung von Risiken einen Schritt im Risk Ma-
nagement Prozess dar, an den sich der Schritt der Risiko-Behandlung anschlief3t, in dem
der weitere Umgang mit den Risiken geplant wird. Zur Entwicklung einer generischen
Vorgehensweise ist daher die Betrachtung des gesamten Risk Management Prozesses
wesentlich. Daher enthalten die hier entwickelten Prozesse jeweils die flinf Schritte Ri-
siko-Kontextualisierung, Riskio-ldentifizierung, Risiko-Analyse, Risiko-Evaluierung und
Risiko-Behandlung, welche den Risk Management Prozess ganzheitlich abbilden. Im
Rahmen der Vorhabensbearbeitung wurde deutlich, dass im Rahmen der Entwicklung
einer generischen Vorgehensweise fur deutsche kerntechnische Anlage ein einzelner
Ansatz fur Risikobetrachtungen nicht ausreichend ist, da keiner der Ansatze allein in der
Lage ist, die relevanten Aspekte abzudecken oder alle Vorgaben aus dem kerntechni-
schen Regelwerk zu erfillen. Daher wurden die drei zuvor ausgewahlten Ansatze im

Rahmen der entwickelten Prozesse kombiniert.
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Als weitere Erkenntnis ergab sich, dass die Prozessschritte bei einer erstmaligen Durch-
fihrung des Risk Management Prozesses von den Prozessschritten bei einer regelma-
Rigen oder anlassbezogenen Wiederholung des Risk Managements abweichen. Daher
wurden fur die erstmalige Durchfuihrung, fir die regelmafige Durchfihrung und fir die
anlassbezogene Wiederholung jeweils eigenstandige Prozesse entwickelt. Bei der an-
lassbezogenen Wiederholung wurde zudem unterschieden, ob die anlassbezogene Wie-
derholung des Risk Management Prozesses aufgrund von Anderungen hinsichtlich der
IT-Bedrohungslage, aufgrund von Anderungen an IT-Systemen oder aufgrund von An-
derungen bei der Einschatzung von unerwinschten Konsequenzen erfolgt. Zusatzlich
wurde mittels des schwachstellen-basierten Ansatzes ein Risk Management Prozess fur
das Schwachstellenmanagement erarbeitet. Bei der Entwicklung dieser Prozesse stan-
den zunachst Kernkraftwerke im Fokus. Anschliefiend wurde die Notwendigkeit von An-
passungen bei der Ubertragung der Prozessschritte auf Zwischenlager und Anlagen der
SK 11l diskutiert. Aufgrund des generischen Charakters der entwickelten Prozesse sowie
der vergleichbaren Vorgaben aus dem kerntechnischen Regelwerk lassen sich die ent-
wickelten Prozesse fir alle kerntechnischen Anlagen, Einrichtungen und Tatigkeiten an-

wenden.
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